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 ؛این اثر را تقدیم میکنم به مادر و برادر عزیزم

 عالمانه به من آموختند چگونه در عرصه زندگی ایستادگی را تجربه کنم...که  
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 چرا این اثر ترجمه شد؟

تنوع محصولات این شرکت . استهای تولید کننده تجهیزات امنیتی در دنیا شرکتنت یکی از بزرگترین کمپانی فورتی

باشد. ای محصولی تولید کرده که از هر نظر مورد تقدیر و تحسین منتقدان و طرفدرانش میشهره عام و خاص است. در هر زمینه

ها یت این دستگاهنتوانسته تاثیری بر میزان محبوباین شرکت در ایران طرفداران بسیار زیادی داشته و تحریم های آمریکا  تولیدات

کنند. با توجه های این برند استفاده میهای بزرگ ایرانی از دستگاهها و شرکتدر نزد ادمین های شبکه بگذارد. بیشتر سازمان

یکی هدیدات امنیتی جهت ردیابی و جلوگیری از تهای بدست آمده و آنالیز لاگ ی کامپیوتریهابه اهمیت لاگ گیری در شبکه

دستگاهی با ساختاری ساده و کارایی  .باشدمیدستگاه فورتی آنالایزر در ایران از تجهیزات مورد استفاده و مشهور برند فورتی نت 

برای این دستگاه وجود نداشته و جهت استفاده با کمی جستجو در اینترنت متوجه شدم که هیچ منبع فارسی  .استفوق العاده 

اندازی دستگاه راههای آموزشی برای کاربری و حتی کلاس ؛وجود دارد تجهیزفقط به صورت پراکنده مطالبی خیلی خلاصه از این 

ت توانستم کتاب را ترجمه و تجربه لازم در استفاده از دستگاه را بدسپارس حمایت مالی و معنوی شرکت پردیس . با وجود ندارد

های آشنایی ابتدایی با مفاهیم شبکه اًحتم بیان شده در کتاببرای درک مطالب  کنمبه خوانندگان عزیز کتاب توصیه میرم. وبیا

 . کامپیوتری داشته باشند

 واقع گردد. عزیزن ادوستدارامید که ترجمه این کتاب مورد توجه شما 
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 درباره مترجم:

 در مقطع وخوانده کاردانی و کارشناسی خود را در رشته کامپیوتر  تحصیلات دورهبنده اشکان پزشکی متولد تهران هستم. 

های کامپیوتری پیدا مام دانشگاه علاقه زیادی به شبکه. بعد از اترا انتخاب کردممدیریت فناوری اطلاعات  رشتهفوق لیسانس 

آغاز کار خود را راهنمایی دوستان توانستم  زیرنظر اساتید بزرگوار این رشته و وموزشی آدر کلاس های مختلف  حضورو با  هکرد

نمایم. ابتدا مدارک مرتبط با مایکروسافت را اخذ نموده و پس از آن در حوزه سیسکو مطالعاتی داشتم. سپس به مجازی سازی 

در بحث سرورها مطالعاتی  .مطالعه نمودمو کتاب های زیادی  ی مختلفی شرکت کردههاکلاسدردر این زمینه و علاقه مند شده 

 دارم و ...

ایجاد خواهد به همراه خود افزون شود مسلما پیشرفتی از همان ابتدا اعتقاد داشتم زمانی که دانشی به اشتراک گذاشته می

به فراخور کار و تجربه ای که داشتم  .ارمگذمیهای مختلف به اشتراک مطالب و تجربیات خود را در سایت . بنابراین تمامکرد

مورد استقبال قرار گرفت. در  بسیار که خوشبختانه کنمگیت را به زبان فارسی ترجمه تصمیم گرفتم برای اولین بار کتاب فورتی

قدرتی را ترجمه کردم. مهر و لطف شما عزیزان سبب شد که کتاب سوم را با  10نکات امنیتی ویندوز  کتابی با نامتجربه دوم 

که استقبال  وصف ناپذیر ترجمه کرده و برای اولین بار مرجع کامل کتاب آموزش دسکتاپ مجازی را به زبان فارسی ارائه نمایم

بدون توانید از آنها و می داشتهتمام آثار ترجمه بنده به صورت رایگان در اینترنت وجود غیرقابل باور بود.  بندهاز آن برای خود 

از  فارسی  گیت به زبانفورتی کتاب آموزشدانلود و   کتاب فارسی مجازی سازی دسکتاب دانلود) نمایید.استفاده محدودیت 

 پذیر می باشد(امکان پردیس پارسطریق سایت 

در مواردی هیچ معادل  بپرهیزم.را بکار برده و استفاده از لغات پیچیده تخصصی ترین کلمات در این اثر سعی کردم ساده

 شودمشاهده کتاب ی که در متن مهر گونه خطای مفهوام. متن بکار بردهعینا در اصل لغت را فارسی برای کلمه پیدا نکرده و 

مطالعه  باشد تا حینقابل دانلود می این لینکهمچنین آخرین نسخه مجازی فورتی آنالایزر از طریق باشد. برعهده مترجم می

 کتاب بتوانید با امکانات دستگاه به صورت عملی کار نمایید.

اما اگر  عموم قرار خواهد گرفت.این کتاب نیز مانند سایر کتاب های بنده به صورت رایگان در اینترنت در دسترس 

ای با نام عضو گروه خیریه اینجانبکه  درسانبه اطلاع مینمایند  صورت داوطلبانه کمک بهخوانندگانی هستند که تمایل دارند 

های شما کنیم. کمکمهراندیشان هستم که در زمینه کمک برای تحصیل دانش آموزان مناطق محروم و مرزنشین فعالیت می

 مناطق محروم و مرزنشین دانش آموزان تحصیلانسان دوستانه در جهت های تواند به حساب این گروه واریز تا صرف کمکمی

 گردد.

 باشید. تماستوانید از طریق آدرس های زیر با من در پیشنهادات و انتقادات خود میجهت ارائه 

 

   

   1397بهمن ماه 

http://yon.ir/5IEGh
http://yon.ir/buQFX
http://www.pardispars.com/
http://www.pardispars.com/
http://www.pardispars.com/dl/FAZ_VM64-v6-build0292-FORTINET.out.ovf.zip
http://www.pardispars.com/dl/FAZ_VM64-v6-build0292-FORTINET.out.ovf.zip
https://twitter.com/AshkanPI
https://ir.linkedin.com/in/ashkan-pezeshki
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 شرکت توسعه ارتباطات پردیس پارس      

1                                                                                                               www.PardisPars.com | 021 88327832 

 

Contents 
 1 .............................................................................................................................................................. یمعرف

 Collector : ....................................................................................................................................... 2حالت 

 2 ........................................................................................................................... :زریامکانات کالکتور و آنالا سهیمقا

 2 .............................................................................................................................. و کالکتور: زریآنالا نیب یهمکار

 2 ............................................................................................................................................. هالاگ سازیذخیره

 SQL : ............................................................................................................................................ 3   سیتابید

 3 ............................................................................................................... آنها : لیو تحل هیو تجز هالاگکردن  ویآرش

 3 ................................................................................................................................. و حذف خودکار: پالیسی تاید

 4 ........................................................................................................... هالاگ لیو تحل ویآرش یبرا سکیاستفاده از د

Security Fabric .................................................................................................................................. 4 

 NOC/SOC ..................................................................................................................................... 5داشبور 

GUI ............................................................................................................................................................. 5 

 GUI ................................................................................................................................................. 5اتصال به 

 GUI: ......................................................................................................................................... 6بر  یکل ینگاه

Panes........................................................................................................................................................ 8 

 9 ...................................................................................................................................................... یرنگهای تم

 9 ............................................................................................................................................... حالت تمام صفحه

 10 .......................................................................................................................... ها ADOM نیکردن ب چیسوئ

 10 ............................................................................................................................. در منو کیاستفاده از راست کل

 10 ........................................................................................................................................................... آواتارها

 11 ............................................................................................................... کردن کلمات عبور یمخف ایدادن  شینما

 11 .............................................................................................................................................. یتیملاحضات امن

 11 ............................................................................. نانیهاست مورد اطم لهیبوس GUI طیبه مح یدسترس تیمحدود

 11 ....................................................................................................................................... یتیملاحظات امن ریسا

 12 ................................................................................................................................... و خاموش کردن ستارتیر

 



 شرکت توسعه ارتباطات پردیس پارس      

2                                                                                                               www.PardisPars.com | 021 88327832 

 

 13 ..................................................................................................................................................... میشروع کن

 13 ....................................................................................................................................یکاربران و سطح دسترس

 14 ................................................................................................................................................. هیاول یراه انداز

 14 ................................................................................................................... کالکتور – زریبه صورت آنالا یکربندیپ

 15 ................................................................................................................................. کالکتور یکربندیو پ میتنظ

 16 .............................................................................................................................................. زریآنالا ماتیتنظ

 17 ....................................................................................................................... زریاز کالکتور به آنالا هالاگگرفتن 

 17 ....................................................................................................................................................یمراحل بعد

 18 ............................................................................................................................................................. شبکه

 18 ............................................................................................................................ شبکه:های سینترفیا ماتیتنظ

 20 ...................................................................................................................................... کردن پورت ها رفعالیغ

 20 ........................................................................................................................... نیادمهای یدر دسترس راتییتغ

 route ........................................................................................................................................... 21 کیاستات

 RAID ............................................................................................................................................ 22 تیریمد

 RAID: ............................................................................................................................. 22از سطوح  یبانیپشت

 RAID : .................................................................................................................... 26سطح  میو تنظ یکربندیپ

 RAID : ........................................................................................................................ 27 تیکردن وضع توریمان

 28 ........................................................................................................................................ها سکیهاردد ضیتعو

 29 ..................................................................................................................................... سکیاضافه کردن هاردد

Administrative Domains.......................................................................................................... 30 

ADOM 31 ................................................................................................................................. فرض شیپهای 

 31 ........................................................................................................ ها ADOMدر داخل ها دستگاه دهیسازمان

 31 ............................................................................................................... ها ADOMو  نتیکلا یفورت یبانیپشت

 32 ................................................................... در کروم بوک ها EMS نتیکلا یفورت یبرا زریآنالا یفورت هایلاگادغام 

 ADOM ............................................................................................................... 33 تیکردن قابل رفعالی/ غ فعال

 34 ............................................................................................................................. دستگاه ADOMهای حالت

 



 شرکت توسعه ارتباطات پردیس پارس      

3                                                                                                               www.PardisPars.com | 021 88327832 

 

 35 ...................................................................................................................................... ها ADOM تیریمد

 36 ....................................................................................................................................... :ا هADOMساخت 

 ADOM ..................................................................................................................... 40 کیاختصاص دستگاه به 

 40 ........................................................................................................................... هاادمینبه  ADOM یواگذار

 ADOM ........................................................................................................................................... 41 شیرایو

 41 ................................................................................................................................. ها ADOMحذف کردن 

Administrators ................................................................................................................................ 42 

 42 ................................................................................................................................... نانیمورد اطمهای هاست

 Administrators.............................................................................................................. 43کردن  توریمان

 43 ........................................................................................................................................... هاادمینقطع کردن 

 44 ................................................................................................................................... نیادمهای اکانت تیریمد

 45 .................................................................................................................................................. هاادمین جادیا

 47 ............................................................................................................................................... هاادمین شیرایو

 48 ........................................................................................................................................... هاادمینپاک کردن 

 Administrators ............................................................................................................... 49های لیپروفا

 50 ........................................................................................................................................................... مجوزها

 51 .................................................................................................................................... نیادمهای لیپروفا جادیا

 52 ................................................................................................................................. نیادمهای لیپروفا شیرایو

 52 ............................................................................................................................نیادمهای لیحدف کردن پروفا

 Authentication ...................................................................................................................... 53 تیاحراز هو

Public Key Infrastructure ...................................................................................................... 53 

 Remote authentication .................................................................................... 55 یت سرورهایریمد

 remote authentication servers ............................................................................... 55 شیرایو

 56 ...................................................................................................................... موتیر تیاحراز هو یحذف سرورها

LDAP 56 ............................................................................................................................................. سرورها 

 RADIUS .................................................................................................................................... 58 یسرورها

 TACACS+ ................................................................................................................................ 59 یسرورها

 



 شرکت توسعه ارتباطات پردیس پارس      

4                                                                                                               www.PardisPars.com | 021 88327832 

 

 administration ............................................................................................................. 61 یکل ماتیتنظ

 63 .................................................................................................................................................. پسورد پالیسی

 64 ...................................................................................................................... قفل شدن کلمه عبور و تلاش مجدد

 64 .............................................................................................................................................................. مثال

 65 ............................................................................................................................................................... زبان

 65 ......................................................................................................................................... ستمیس یکاریزمان ب

 66 ................................................................................................................................... یدو مرحله ا تیاحراز هو

 Authenticator : ........................................................................................................... 66 یفورت ماتیتنظ

 69 ..................................................................................................................................... زریآنالا یفورت یکربندیپ

Device Manager ............................................................................................................................. 70 

ADOMs ................................................................................................................................................... 71 

 71 ...................................................................................................................................... ثبت نشده:های دستگاه

 72 .............................................................................. :زریآنالا یفورتهای دستگاه تیریدجهت م جریمن یاستفاده از فورت

 72 ........................................................................................................................................ هادستگاهاضافه کردن 

 72 .......................................................................................................... دییرا اضافه نماها دستگاه زاردیبا استفاده از و

 74 .................................................................................................................. یبه صورت دستها اضافه کردن دستگاه

 security fabric group ........................................................................................... 74 کیاضافه کردن 

 75 ............................................................................................................................................. هادستگاه تیریمد

 75 ............................................................................................................... (تیوضع عی) مرور سر عیسر تینوار وضع

 77 ............................................................................................................................................ استفاده از نوار ابزار

 77 .................................................................................................................................... اطلاعات دستگاه شیرایو

 security fabric.......................................................................................................... 79  یتوپولوژ شینما

 80 ...................................................................................................................... هالاگ ریمقاد نیانگیم خیتار شینما

 81 .................................................................................................. یکیگراف طیحدستگاه ثبت شده در م کیاتصال به 

 81 ..................................................................................................................................... و لاگ لیفا سازیذخیره

 81 ...................................................................................................................................... سکید یفضا صیتخص

 82 ................................................................................................................................ ها لیو فا هالاگگردش کار 

 



 شرکت توسعه ارتباطات پردیس پارس      

5                                                                                                               www.PardisPars.com | 021 88327832 

 

 84 .................................................................................................................................................. حذف خودکار

 85 ..................................................................................................... اندشدهکه حذف های مربوط به دستگاه هایلاگ

 86 .................................................................................................................................... لاگ سازیذخیره پالیسی

 87 ...................................................................................................................................... لاگ استورج یکربندیپ

 88 ............................................................................................................................................... سازیذخیرهآمار 

 FortiView .......................................................................................................................... 89 – وویو یفورت

 90 ..................................................................................................... گذارندمیاثر  وویو یبر فورتها ADOMچکونه 

 90 ......................................................................................................... اندشدهاستفاده  وویو یفورت یکه برا یهایلاگ

 90 ................................................................................................. یلیتکم حاتیو توض وویو یفورت ستیاز ل یاخلاصه 

 94 ............................................................................... نتیکلا یفورت EMSهای دستگاه یبرا وویو یاز فورت یخلاصه ا

 95 ........................................................................................................................................ وویو یاستفاده از فورت

 95 .................................................................................................................................... وویو یاز فورت یخلاصه ا

 96 ............................................................................................................................. ماتیتنظ یکل ینما یکربندیپ

 summary page .................................................................................................. 97در   جتیمشاهده هر و

 97 ................................................................................................... خاص جتیو کی یبرا شینما ماتیتنظ یکربندیپ

 FortiView ................................................................................................................ 98از  یمشاهده خلاصه ا

 99 ......................................................................به سمت آنها ارسال شده است کیکه تراف ییشورهاک نیاز بالاتر ینقشه ا

 100 ...................................................................................................................................... داتینقشه تهد شینما

 FortiView ........................................................................................................... 101های کردن خلاصه لتریف

 101 ................................................................................................................................... مرتبط هایلاگمشاهده 

 102 ........................................................................................................................ لترشدهیفهای از خلاصه یخروج

 indicators of compromise ............................................... 102 اطلاعات  یسازگارهای مشاهده شاخص

 103 .......................................................................................................... گارد یبا فورت زریآنالا یاشتراک گرفتن فورت

 104 ................................................................................................................. هادستگاه یکردن منابع مصرف توریمان

 FortiView ............................................................................................................... 104از استفاده  هاییهنمون

 104 .................................................................................................................... کردن برنامه و اطلاعات کاربران دایپ

 



 شرکت توسعه ارتباطات پردیس پارس      

6                                                                                                               www.PardisPars.com | 021 88327832 

 

 105 ................................................................................................................ ناامنهای نتیاکسس پو رلسیوا افتنی

 105 ............................................................................................................. شبکه کیتراف تیو گزارش از وضع لیتحل

 106 ...................................................................................................... دارند: ییکه شدت درجه بالا هاییپذیریآسیب

NOC ........................................................................................................................................................ 106 

 NOC ............................................................................................................................................ 107داشبورد 

 NOC .............................................................................................................................. 108استفاده از داشبورد 

 NOC ......................................................................................................................... 110داشبورد  یساز یشخص

 111 .............................................................................................................. ها Widgetو  NOC یداشبوردها

 111 ............................................................................................................................ یتیامن تیکردن وضع توریمان

 WiFi ..................................................................................................................................... 114کردن  توریمان

 114 .............................................................................................................................................. ستمیعملکرد س

Log View ............................................................................................................................................ 115 

 116 ............................................................................................................ از هر دستگاه: هالاگ یجمع آورهای مدل

 116 ............................................................................................................................ کیمربوط به تراف هایلاگ

 117 ............................................................................................................................................. یتیامن هایلاگ

 DNS ............................................................................................................................................... 117 هایلاگ

 Event ............................................................................................................................................ 117 هایلاگ

 117 ................................................................................................................................................. لاگهای امیپ

 117 ............................................................................................................. مدل لاگ مشخص کیبا  هالاگمشاهده 

 118 ......................................................................................................................... لاگهای غامیپ اتیمشاهده جزئ

 118 ...................................................................................................................... یشینماهای ستون یساز یسفارش

 119 ............................................................................................................................. میکن لتریلاگ را فهای غامیپ

 121 ................................................................................................................. ها: syntaxجستجو با عملگرها و 

 122 .................................................................................:گیتفورتی کیدر تراف نتیکلا یلاگ فورتهای امیپ لترکردنیف

 122 .................................................................................................................. بلادرنگ هایلاگو  خچهیمشاهده تار

 123 ...................................................................................................................................... هالاگمشاهده فرمت 

 123 ............................................................................................................................................... یساز یسفارش

 



 شرکت توسعه ارتباطات پردیس پارس      

7                                                                                                               www.PardisPars.com | 021 88327832 

 

 log messages ......................................................................................................................... 124دانلود 

 125 ....................................................................................................................................... کردن چارت ها جادیا

 126 ................................................................................................................................................ لاگهای گروه

 126 ...................................................................................................................................................... مرور لاگ

 127 .................................................................................................................................. لیلاگ فا کیوارد کردن 

 128 ........................................................................................................................................ لیلاگ فا کیدانلود 

 129 .................................................................................................................................. دیرا پاک کنها لیلاگ فا

 129 ............................................................................................................................................ رخدادها تیریمد

 129 .............................................................................................. گذارندمی ریرخدادها تاث یبر روها ADOMچطور 

 Event handlers .................................................................................................................... 129 فیتعر

 129 .................................................................................................................. ها نتویا یمورد استفاده برا هایلاگ

 Event handlers ........................................................................................................................ 129هندِلِر  ونتیا

 Event Handlers .................................................................................................................. 130 تیریمد

 131 ...................................................................................................... شده فیتعر شیاز پ یندلرهاه ونتیاز ا یستیل

 event handlers .............................................................................................................. 137 یفعال ساز

 138 ............................................................................................................................ دلخواه یهندلرها ونتیا جادیا

 139 ............................................................................................................................ دیصفحه هندلر جد کی جادیا

 141 ........................................................................................................................................ هنلدرها ونتیا لتریف

 142 ..................................................................................................................................... هنلدرها ونتیجستجو ا

 142 ......................................................................................... کردن ستیر قیاز طر یکارخانه ا ماتیبه تنظ یگردانباز

 Events ...................................................................................................................................... 142رخدادها 

 143 ............................................................................................................................................. دادهایخلاصه رو

 144 ....................................................................................................................................... رخدادها ستیل لتریف

 145 ............................................................................................................................................... رخداد اتیجزئ

 Acknowledging events ........................................................................................... 145رخدادها  تیوضع قیتصد

 146 ............................................................................................................................................... دادهایرو میتقو

 



 شرکت توسعه ارتباطات پردیس پارس      

8                                                                                                               www.PardisPars.com | 021 88327832 

 

 147 ....................................................................................................................................................... گزارشات

ADOM147 ........................................................................................... گیرندمیگزارشات قرار  ریکه تحت تاث هایی 

 147 ..................................................................................... شده ، قالب ها، چارت ها، ماکروها فیاز قبل تعرهای گزارش

 149 ....................................................................................................................... مورد استفاده گزارش ها هایلاگ

 149 ............................................................................. کنند یتخراج ماس هالاگو ماکروها اطلاعات را از ها چگونه نمودار

 auto-cache ................................................................................................................. 149کارکرد  یچگونگ

 150 ................................................................................................................................................. گزارش دیتول

 150 ........................................................................................................................ شده لیتکمهای مشاهده گزارش

 auto-cache ........................................................................................................................ 151 یفعال ساز

 152 ....................................................................................................................................... گزارش ها بندیگروه

 152 .................................................................................................................... هاگزارش  یگروه یکربندی: پ1قدم 

 hcache ............................................................................................ 153جداول  rebuild ی: آماده ساز2قدم

 153 ...................................................................................................................... یصیتشخ هایلاگگزارش  یابیباز

 153 ........................................................................................................................... شده دیخودکار تولهای رشگزا

 153 ...................................................................................................................................... یزمانبندهای گزارش

 154 .............................................................................................................................................. گزارش ها جادیا

 154 ...........................................................................................................:یگزارشهای قالب قیاز طرها گزارش جادیا

 155 .............................................................................................. کردن شیرایکلون گرفتن و و لهیبوسها گزارش جادیا

 155 ................................................................................................................... ساخت گزارش بدون استفاده از قالب

 156 ............................................................................................................................................ گزارش ماتیتنظ

 157 ............................................................................................................................. گزارشات ماتیاز تنظ لترهایف

 158 ................................................................................................................... صفحات کاور گزارش یساز یسفارش

 Layout ............................................................................................................................. 161تب های گزارش

 164 ........................................................................................................................... گزارش ها: یخروج لترکردنیف

 164 .......................................................................................................................................... گزارش ها تیریمد

 165 ....................................................................................................................... در فولدرهاها گزارش دهیسازمان

 



 شرکت توسعه ارتباطات پردیس پارس      

9                                                                                                               www.PardisPars.com | 021 88327832 

 

 166 ............................................................................................................................ وارد و خارج کردن گزارش ها:

 167 ................................................................................................................................................. یقالب گزارش

 167 ................................................................................................................................. :یگزارشهای ساخت قالب

 168 .................................................................... شده فیاز قبل تعر یگزارشهای قالب یبرا ینمونه اهای مشاهده گزارش

 169 ................................................................................................................................ یگزارشهای قالب تیریمد

 169 ...................................................................................................................................یگزارشهای قالب ستیل

Chart Library .................................................................................................................................. 170 

 170 ......................................................................................................................................... کردن جداول جادیا

 172 ............................................................................................................................................ نمودارها تیریمد

 173 .......................................................................................................... مرتبط با نمودارهاهای مجموعه داده شینما

 173 ............................................................................................................................................... کتابخانه ماکرو

 173 .................................................................................................................................... ماکروها جادیساخت و ا

 174 ............................................................................................................................................. ماکروها تیریمد

 175 ............................................................................................................... مربوط به ماکروهاهای تتاسیمشاهده د

 176 .................................................................................................................................................... ها تاسِتید

 176 .......................................................................................................................................... ها تاستیساخت د

 177 ......................................................................................... تاستیموجود بودن د یبرا SQL یمشاهده پرس و جو

 177 ......................................................................................................................................... ها تاستید تیریمد

 178 ........................................................................................................................................ یخروجهای لیپروفا

 178 .............................................................................................................................. یخروجهای لیساخت پروفا

 179 ............................................................................................................................ یخروجهای لیپروفا تیریمد

 180 ............................................................................................................................................. گزارشهای زبان

 180 ................................................................................................................... شده فیتعر شیگزارش از پهای زبان

 180 ........................................................................................................................ دییرا اضافه نما یزبان یرهاییمتغ

 180 .................................................................................................................................. گزارشهای زبان تیریمد

 181 ................................................................................................................................................. میگزارش تقو

 181 ..................................................................................................................... شده یزمانبندهای مشاهده گزارش

 



 شرکت توسعه ارتباطات پردیس پارس      

10                                                                                                               www.PardisPars.com | 021 88327832 

 

 182 .................................................................................................................................. گزارش یزمابند تیریمد

 182 ......................................................................................................................................... یستمیس ماتیتنظ

 182 ........................................................................................................................................................ دداشبور

 185 .................................................................................................................................... داشبورد یساز یشخص

 185 .................................................................................................................................... ستمیاطلاعات س جتیو

 187 .............................................................................................................................................. نام هاست رییتغ

 187 .................................................................................................................................... ستمیزمان س ماتیتنظ

 189 ................................................................................................................................. ستمیس موریفر یبروزرسان

 190 .......................................................................................................................... ستمیاز س بانینسخه پشت هیته

 190 ............................................................................................................................................. ماتیتنظ یابیباز

 190 .......................................................................................................................................... ماتیتنظ ییجابجا

 191 .................................................................................................................................... یحالت کاربر ماتیتنظ

 191 ..................................................................................................................................... یستمیمنابع س جتیو

 192 .................................................................................................................................. سنسیاطلاعات لا جتیو

 194 ............................................................................................................................................... یاتیعمل جتیو

 CLI ...................................................................................................................................... 194کنسول  جتیو

 194 ........................................................................................................................... کنسول جتیاخطار وهای امیپ

 195 ...............................................................................................................................یافتیلاگ در توریمان جتیو

 195 ....................................................................................................... افتینرخ درج با نرخ در نیب یا سهیمقا جتیو

 196 ............................................................................................................................. درج لاگ یزمان ریتاخ جتیو

 196 ..................................................................................................................... و ارسال افتینرخ در سهیمقا جتیو

 197 ...................................................................................................................................... سکید I/O جتیو

 197 .............................................................................................................................................. نیلاگ یتوپولوژ

 Certificate ................................................................................................................ 198 یصادر کردن گواه

 Local Certificate .................................................................................................... 198 یداخل نامهیگواه

 Local Certificate ................................................................................................................. 199ساخت 

 



 شرکت توسعه ارتباطات پردیس پارس      

11                                                                                                               www.PardisPars.com | 021 88327832 

 

 201 ....................................................................................................................... دییرا وارد نما یداخل تیکیفیسرت

 201 ................................................................................................................................. یداخل تیکیفیحذف سرت

 202 .................................................................................................. دییرا مشاهده نما یداخلهای تیکیفیسرت اتیجزئ

 202 ............................................................................................................................ یداخلهای تیکیفیدانلود سرت

CA Certificate ................................................................................................................................. 202 

 203 ............................................................................................................................. تیکیفیسرت CAوارد کردن 

 203 ............................................................................................... دییرا مشاهده نما CA Certificate اتیجزئ

CA 203 .................................................................................................................... دییرا دانلود نماها تیکیفیسرت 

CA 204 .................................................................................................................... دییرا حذف نماها تیکیفیسرت 

 204 ............................................................................................................................ باطل شده تیکیفیسرت ستیل

 CRL ..................................................................................................................................... 204 کیوارد کردن 

 CRL ........................................................................................................................................ 205 کیمشاهده 

 CRL ................................................................................................................................................. 205حذف 

 205 .................................................................................................................................................... ارسال لاگ

 206 ..................................................................................................................................................... کار قهیطر

 206 ................................................................................................................................................... نگیفوروارد

 206 ......................................................................................................................................................... عیتجم

 206 ...................................................................................................................................... ارسال لاگ یکربندیپ

 206 .................................................................................................................................................. حالت ارسال

 208 ................................................................................................................................................. عیحالت تجم

 209 ......................................................................................................................................... ارسال لاگ تیریمد

 Fetcher .................................................................................................................................... 210 تیریمد

 211 .............................................................................................................................. شده Fetchهای لیپروفا

 Fetch ................................................................................................................................. 213های درخواست

 215 ............................................................................................................... ها ADOMو ها دستگاه یهمگامساز

 215 .......................................................................................................................................... درخواست پردازش

 



 شرکت توسعه ارتباطات پردیس پارس      

12                                                                                                               www.PardisPars.com | 021 88327832 

 

 fetch .................................................................................................................................... 216کردن  توریمان

 217 ................................................................................................................................................. لاگ رخدادها

 219 ................................................................................................................................. کردن لاگ رخدادها لتریف

 220 ................................................................................................................................................ فیوظا توریمان

SNMP .................................................................................................................................................... 222 

SNMP Agent .................................................................................................................................... 222 

SNMP v1/2c communities ................................................................................................... 224 

 227 ..................................................................................................................................................... سرور لیم

Syslog Server ........................................................................................................................................... 229 

 230 ..................................................................................................................................................... دهایمتا فل

 232 ............................................................................................................................................. دستگاه هایلاگ

 GUI : ............................................................................................. 233مورد استفاده در  هایلاگو آپلود  یکربندیپ

 235 ................................................................................................................................................. لیفا تیریمد

 235 ........................................................................................................................................... شرفتهیپ ماتیتنظ

FortiManager .................................................................................................................................. 236 

 237 ................................................................................................ دیینما رفعالیغ ایرا فعال  جریمن یفورتهای تیقابل

 

 

 



 شرکت توسعه ارتباطات پردیس پارس      

1                                                                                                               www.PardisPars.com | 021 88327832 

 

  معرفی

. این باشدمیای، تجزیه و تحلیل آنها و گزارش از یک سیستم شبکه  هایلاگفورتی آنالایزر پلتفرمی در جهت ادغام 

های دارد. فورتی آنالایزر تلاشای در مورد رخدادهای درون شبکهها موارد تاثیر بسزایی در بالا بردن دانش امنیتی ادمین

 توانیدمیتوسط این وسیله  .نمایدمیپذیرفته شده سازمانی تبعیت های را به حداقل رسانده و از سیاستها مرتبط با نظارت

که ای امنیتی را تدوین نمایید. سازمان شما در هر سطح و اندازههای پالیسیالگوهای حملات را شناسایی کرده و بهترین 

، محتواها را کندمیگزارشگیری که رخدادهای امنیتی را ثبت کرده،  شودمیمند  باشد از یک دستگاه امنیتی مرکزی بهره

 .نمایدمیمخرب را شناسایی های را انجام داده و فایلها داده کاویآرشیو کرده، 

در جهت شناسایی تهدیدات همراه با انعطاف پذیری بالا در تغییرات بوجود آمده به ای پیشرفتههای فورتی آنالایزر قابلیت

س نیازهای تجاری ، ادغام سطح بالایی از حالت سفارشی سازی بر اساهای . فورتی آنالایزر گزارشدهدمیشما ارائه 

فورتی آنلایزر به  سازیپیاده. امکان کندمیفراهم ها بر اساس ساختار سلسله مراتبی، توپولوژی ورود به سیستم هالاگ

 امنیتی به ترتیب زمانی وجود دارد.های صورت فیزیکی یا مجازی برای جمع آوری داده ها، آنالیز جغرافیایی و داده

جانبی جمع آوری شده و در یک مرکز واحد های و سایر دستگاه نتفورتیهای اطلاعاتی از دستگاه هایلاگرخدادها و 

. پلتفرم فورتی آنالایزر شودمی. این کار سبب سادگی و ثبت تمام شرایط امنیتی در یک مکان مشخص گرددمیتجمیع 

کلی سازمانی کپچر کرده و حریم های سیاستدیتاها را بر اساس ضوابط و قوانین تعریف شده و با توجه به پیروی از 

 .کندمیخصوصی افراد را حفط 
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 : Collectorحالت 

متصل به یک آنالیزر و های از دستگاه هالاگوظیفه اصلی آن ارسال  کندمیزمانی که فورتی آنالایزر در این حالت کار 

مت باینری و دست نخورده در کالکتور باقی در دیتابیس، به صورت فر هالاگ. در عوض ثبت باشدمی هالاگآرشیو 

 .باشدمی. در این حالت بیشتر امکانات غیرفعال ماندمی

 مقایسه امکانات کالکتور و آنالایزر:

Feature Analyzer Mode Collector Mode 

Device Manager Yes Yes 

FortiView/LogView Yes No 

Event Management Yes No 

Monitoring devices Yes No 

Reporting Yes No 

System Settings Yes Yes 

Log Forwarding Yes Yes 

 همکاری بین آنالایزر و کالکتور:

حالت آنالایزر و حالت کالکتور بر روی دو دستگاه مختلف فورتی آنالایزر وجود داشته و این دو دستگاه  سازیپیادهامکان 

ریافت لاگ، آنالیزها و گزارشات را بهبود بخشند. آنالایزر امور مربوط به دریافت با هم کار کنند و روند کلی د توانندمی

بر روی آنالیز دیتاها و ایجاد گزارشات درخواستی فوکوس کند  تواندمیآنالایزر  این کاررا به کالکتور میسپارد. با  هالاگ

 د.کارایی جمع آوری لاگ برای کالکتور به حداکثر برس شودمیاین امر سبب 

Administrative domains: 

ADOM های ایجاد شده در دستگاه )سایر قسمتهای را به سایر زیرشاخهها که در نظر داریم ادمین شوندمیوقتی فعال ها

امکان  (VDOM) شوندمیمجازی ارائه های که همراه با دامین نتفورتیهای ایجاد شده( محدود نماییم. برای دستگاه

 خاص برای یک دستگاه وجود دارد. VDOMاز یک ها سیمحدود کردن دستر

. جهت دسترسی به توابع و فرامین باید شودمی CLIو  GUIسبب بروز اخطارهایی در سطح ها ADOMفعال نمودن 

را دارید. ها ADOMمربوط به های بعنوان ادمین سیستم لاگین کنید. اگر با ادمین به سیستم لاگین نمایید تمام دسترسی

 .گرددمیشما مشخص های دسترسی administratorبا ادمین وارد نشده باشید بر اساس تنظیمات اعمال شده توسط  اگر

 هالاگ سازیذخیره

ثبت  SQLبه صورت موقتی در دیتابیس  هالاگ. شوندمیفورتی آنالایزر ذخیره های بر روی دیسک هالاگو ها فایل

برای دستگاه وجود دارد. این مجموعه تنظیمات ها تنظیمات مربوط به مصرف دیسک دیتا و پالیسی. امکان تعریف گردندمی
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فایل وجود دارد. بدون در نظر  سازیذخیرهو تنطیمات  هالاگ. امکان پیکربندی تمام شودمیلاگ نامیده  سازیذخیره

 .گرددمیاعمال  هالاگلاگ این موارد به تمام  سازیذخیرهگرفتن تنظیمات 

 : SQL   دیتابیس

اطلاعات لاگ در  .کندمیبرای لاگ گیری و گزارش گیری پشتیبانی  Structure Query Languageفورتی آنالایزر از ساختار 

 SQLهای مورد استفاده قرار گیرد. دیتابیسها وارد شده تا جهت آنالیز و تحلیل در فورتی ویوو، لاگ ویوو و گزارش SQLدیتابیس 

 .شوندمیی نبه صورت ریموت پشتیبان

. به باشدمیدر فورتی آنالایزر  SQLتعیین کننده مقدار فضای مورد استفاده دیسک برای دیتابیس  هالاگ سازیذخیرهتنظیمات 

 قرار بگیرد. Collectorغیرفعال است تا زمانی که فورتی آنالایزر درحالت  SQLصورت پیش فرض دیتابیس 

 ا :و تجزیه و تحلیل آنه هالاگآرشیو کردن 

 کندمیشما است که مشخص های پالیسیدر فورتی آنالایزر در یکی از شرایط زیر قرار دارند. البته توجه داشته باشید که  هالاگ

 لاگ تا چه زمانی در هر مرحله باقی بماند.

  فهرست بندی در دیتابیس هالاگتحلیل :SQL و آنلاین بودن آنها 

 و آفلاین بودن آنهاها ی دیسکشده بر رو سازیفشردهآرشیوی:  هایلاگ 

فهرست بندی  SQLبرای یک مدت زمان مشخص و به هدف تجزیه و تحلیل در دیتابیس  هالاگدر مرحله ایندکس گذاری، 

 هالاگو جزئیات در مورد این  شوندمیبه صورت آنلاین در نظر گرفته  SQLدر فاز ایندکس گذاری در دیتابیس  هالاگ. شوندمی

همچنین امکان ایجاد گزارش  در ؛ باشندمیکاملا قابل مشاهده  Event Managementو صفحه  FortiView ، Log Viewدر 

برای یک مدت زمان مشخص به منظور نگهداری در  هالاگ، سازیفشردهوجود دارد. در مرحله  Reportsدر بخش  هالاگمورد 

و امکان  شوندمیبه صورت آفلاین درنظر گرفته  سازیفشردهدر فاز  هالاگ. شوندمیفورتی آنالایزر فشرده و آرشیو های دیسک

در صفحه  هالاگمشاهده جزئیات به صورت آنی و بلافاصله وجود ندارد. همچنین در این مرحله امکان تولید گزارش درباره 

Reports .وجود ندارد 

 .شودمیتحلیلی داده آرشیوی و  هایلاگامکان کنترل کردن مقدار  پالیسیبا استفاده از دیتا 

 و حذف خودکار: پالیسیدیتا 

، امکان شوندمیفعال ها ADOM. وقتی روندمیبکار  هالاگدر جهت کنترل مدت زمان نگهداری و فهرست بندی ها پالیسیدیتا

. گرددمیل وجود دارد اعما ADOMکه در آن  هاییدستگاهوجود دارد و تنظیمات به تمام  ADOMانجام تنظیمات خاص برای هر 

 .گرددمیمدیریت شده اعمال های ، تنظیمات به تمام دستگاهشوندمیغیرفعال ها ADOMوقتی 
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 که: کندمیمشخص  پالیسییک دیتا

  تحلیل شده در دیتابیس فهرست بندی و نگهداری شوند. هنگامی که یک زمان  هایلاگمدت زمانی که طول میکشد تا

به صورت خودکار از دیتابیس پاک شده اما به صورت فشرده در  هالاگ کنیدیممشخص  پالیسیبرای منقضی شدن دیتا

 لاگ فایل باقی خواهند ماند.

  وقتی که یک بازه زمانی جهت منقضی ماندمیفورتی آنالایزر باقی های آرشیویی بر روی دیسک هایلاگمدت زمانیکه .

 .شوندمیفورتی آنالایزر پاک های آرشیو شده از دیسک هایلاگ، کنیدمیمشخص  پالیسیشدن دیتا

 هالاگاستفاده از دیسک برای آرشیو و تحلیل 

در فورتی آنالایزر وجود دارد. امکان تخصیص نسبت فضای  هالاگامکان تعیین مقدار فضای موجود دیسک برای ذخیره کردن 

ی که در یک فرمت فشرده قرار دارند بر روی هایلاگو  اندشدهایندکس  SQLی که در دیتابیس هایلاگجهت استفاده  سازیذخیره

 بر روی سرعت روند پر شدن نظارت داشته باشیم. توانیممیفورتی آنالایزر وجود دارد. همچنین های دیسک

    آرشیوی هستند. هایلاگنیازمند فضای بیشتری نسبت به  شوندمیایندکس  SQLتحلیلی که در دیتابیس  هایلاگتـوجه کنید که 

.( میانگین لاگ ایندکس شده ماندمیفورتی آنالایزر باقی های اما به صورت فشرده بر روی دیسک شوندمیخالی  SQLتابیس )از دی

بایت است. این اختلاف را در ذهن داشته باشید برای زمانی که نسبت  50و متوسط لاگ فشرده شده  باشدمیبایت  400عدد 

 ی را انجام می دهید.تحلیلی و آرشیو هایلاگبرای  سازیذخیره

موجود در آن های تنظیمات به خصوصی را مشخص و به تمام دستگاه ADOMبرای هر  توانیدمیرا فعال کردید ها ADOMوقتی 

ADOM .اعمال نمایید 

 .گرددمیتحت نظارت اعمال های ، تنظیمات به تمام دستگاهکنیدمیرا غیرفعال ها ADOMوقتی 

Security Fabric 

توسط فورتی آنالایزر امکان  Device Managerدر یک دسته به نام ها و نمایش تمام دستگاهها یک گروه از دیوایسشناسایی 

 Security Fabricکه در یک  هاییدستگاهبدین صورت لاگ  کندمیپشتیبانی  Security Fabric. فورتی آنالایزر از باشدمیپذیر 

 .شودمیبه یک دستگاه اصلی ارسال  هالاگ. در این شرایط تمام کندمی سازیذخیرهگروه قرار دارند را آنالیز و 

 قرار دارند وجود دارد. Security Fabricکه در یک گروه  هاییدستگاهبر روی تمام ها Loggingامکان مشاهده وضعیت 

و  FortiViewل داشته و از این دیتاها در تباد Security Fabricتا با  کندمیفورتی آنالایزر اطلاعات داینامیک و متادیتا را فراهم 

 پذیریآسیب، برنامه ها، هادستگاهتا کاربران جدید،  دهدمیاستفاده نماید. یک قالب گزارشی پیش فرض به شما اجازه ها گزارش

 مانیتور نمایید. Security Fabricها، تهدیدات و سایر موارد را از 
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متصل های گیتفورتیشبورد مروری خواهند داشت بر روی امتیازات ممیزی برای گروه موجود بر روی داهای از ویجتای مجموعه

که ممکن است منجر به تهدید  هاییپذیریآسیبدر جهت کاهش خطرات امنیتی و ها شده به فورتی آنالایزر همراه با بهترین توصیه

  گردد.ها سیستم

از دیتای جمع آوری  توانیدمینصب شده باشد،  endpointبر روی  تگیفورتیاگر فورتی کلاینت جهت کنترل دستگاه بوسیله 

 استفاده کرده و گزارش مناسبی تهیه نمایید. endpointشده در 

 NOC/SOCداشبور 

 Security Operations Centerیا  Network Operations Center (NOC)فورتی آنالایزر داشبوردی مناسب برای 

(SOC) جهت تجزیه و تحلیل ای بلادرنگ و وضعیت تاریخچههای وردها شرایط بصری را برای فعالیتایجاد نموده است. داشب

 و کنترلی بهبود میبخشند.ای موثر اتفاقات شبکه

GUI 

استفاده نمایید. مواردی مثل تاریخ، زمان، نام دستگاه، ریبوت  GUIاز محیط  توانیدمیبرای پیکربندی اغلب تنظیمات فورتی آنالایزر 

 ، خاموش کردن و ... امکان پذیر است.کردن

 GUIاتصال به 

وجود دارد. این قسمت  CLIو  GUIدستگاه فورتی آنالایزر طوری طراحی شده است که امکان مدیریت و انجام تنظیمات از طریق 

 . کندمیرا بیان  GUIمراحل اتصال به دستگاه از طریق 

 :GUIاتصال به 

 پیوتر خود به دستگاه فورتی آنالایزر متصل شوید.بوسیله یک کابل اترنت از طریق کام .1

 باشند تا امکان اتصال وجود داشته باشد. subnetکامپیوتری و دستگاه فورتی آنالایزر باید در یک  .2

a. IP  :192.168.1آدرس.x 

b. Net mask: 255.255.255.0 

 یید.را وارد نما https://192.168.1.99در کامپیوتر خود مرورگری را باز کرده و آدرس  .3

کلیک  Loginاستفاده کرده و مقدار پسورد را خالی بگذارید. سپس بر روی  adminاز نام کاربری  Nameدر فیلد  .4

 نمایید.
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آن کلیک کرده و  ADOM. بر روی یک شودمیجهت انتخاب نمایش داده  ADOMفعال باشند، صفحه ها ADOMاگر  .5

 .شودمیا نمایش داده انتخاب نمایید. صفحه اصلی فورتی آنالایزر برای شم را

( کلیک نمایید تا به آن قسمت بروید. برای مثال با کلیک 10یا ویندوز  8) کاشی ها، مدل ویندوز ها tileبر روی یکی از  .6

 خواهیم رفت. Device Managerبه صفحه  Device Managerبر روی 

به  routeرد باید دست به کار شوید و یک خط وجود ندا GUIکه وارد کردید درست است و هنوز امکان دسترسی به   URLاگر 

 صورت استاتیک بنویسید.

را به آن اکانت تخصیص بدهید. سپس  Super_Userبعد از اولین لاگین، باید یک اکانت ادمین برای خود ایجاد کرده و پروفایل 

 .کنیدمین با استفاده از اکانت جدید ادمینی که ایجاد کردید بر روی دستگاه فورتی آنالایزر لاگی

 :GUIنگاهی کلی بر 

 :شودمی) کاشی( برای شما نمایش داده  tile، صفحه زیر به صورت کنیدمیفورتی آنالایزر لاگین  GUIوقتی به 

 

متفاوتی های کاربر کنونی گزینههای نمایش داده شده را انتخاب کنید تا صفحه مربوطه باز شود. با توجه به دسترسیهای tileیکی از 

 د دارد.وجو

 Device Manager ها VDOMو ها اضافه کردن، مدیریت دستگاه

گرافیکی مشاهده های که در فرمت هالاگاز دیتا ای خلاصه

. برای مثال، امکان مشاهده برترین تهدیدات موجود شودمی

در شبکه، بالاترین مصرف ترافیک شبکه بر اساس مبدا، 

د، برای هر بالاترین مصرف ترافیک شبکه بر اساس مقص

FortiView 
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جزئیات دقیق آن نیز موجود  کنیدمیکه مشاهده ای خلاصه

 .باشدمی

و عملکرد سیستم در  WiFiمشاهده امنیت شبکه، امنیت 

لحظه. امکان انتخاب مواردی که قرار است مانیتور شود 

داشبوردهای دلخواه ایجاد  توانیدمیوجود دارد. همچنین 

 نمایید. 

NOC 

. در کنیممیاز این قسمت استفاده ها یت دستگاهبرای مدیر

و پاک کردن  importاین صفحه امکان مشاهده، دانلود، 

های دیدگاه توانیدمیوجود دارد. در این قسمت  هالاگ

 لاگ ایجاد نمایید.های سفارشی و گروه

Log View 

در این ها پیکربندی و مشاهده رخدادها برای لاگ دستگاه

 .پذیردمیقسمت صورت 
Event Management 

. امکان شودمیدر این قسمت انجام ها ایجاد گزارش

های گزارشی، زمانبندی و پروفایلهای پیکربندی قالب

در این مرحله ها و دیتابیسها خروجی و مدیریت چارت

. این صفحه وقتی دستگاه در حالت گرددمیانجام 

Collector باشدمیقرار دارد موجود ن. 

Reports 

شبکه، تعریف و تغییر در وضعیت های مواردی مثل اینترفیس

، زمان سیستم، تنظیمات سرور و سایر موارد در این هاادمین

تعمیرات و عملیات  توانیدمی. همچنین شودمیبخش انجام 

 سیستمی را انجام دهید.

System Settings 

درخواستی از لیست  ADOMفعال باشند، ها ADOMاگر 

های موجود و از طریق منوی ADOM. از شودیمانتخاب 

ADOM  گرددمیبنا به دسترسی شما فعال. 
ADOM 

این قسمت مربوط به راهنمای آنلاین فورتی آنالایزر 

. همچنین اطلاعاتی در مورد دستگاه در اختیار شما باشدمی

 .گذاردمی

(Product, Version, and Build Number) 

Help 
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بر روی این گزینه کلیک کنید. ها اعلان برای نمایش لیستی از

با انتخاب یک اعلان از لیست اقدامی در مورد آن موضوع 

 .گیردمیصورت 

Notification 

یا  شودمیبا کلیک بر روی این گزینه کلمه عبور تغییر داده 

 .شویدمیخارج  GUIاز محیط 
Admin 

 

Panes 

 ، نوار ابزار، منوی درختی و پنجره محتوا.به طور کلی، صفحات چهار قسمت اصلی دارند: بنر

در بالای صفحه قرار گرفته است شامل دکمه هوم 

منو )وقتی فعال  ADOMمنو،  tile(، نتفورتی)لوگوی 

 .باشدمی helpو دکمه ها باشد(، منو ادمین، اعلان
Banner 

در گوشه سمت چپ صفحه قرار گرفته است که شامل 

 Deviceاست. در منوهایی برای انتخاب صفحات 

Manager باشدمیموجود ن. 

Tree menu 

پیکربندی، منو یا های ، لیست ها، گزینههاویجتشامل 

. اغلب امور مدیریتی در این باشدمیانتخابی های گزینه

content pane  شودمیانجام. 
Content pane 

شامل  ;مستقیم در بالای پنجره کانتنت قرار دارد

در این قسمت  Contentیریت برای مد هاییگزینه

 است.

Toolbar 
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 منو را انتخاب نمایید. tileبرای جابجایی بین صفحات، یا انتخاب دکمه هوم برای بازگشت به صفحه اصلی بروید یا 

 

 رنگیهای تم

ا انتخاب کنید، رنگی مختلفی را انتخاب نمایید. برای مثال، یک رنگ رهای تم توانیدمیفورتی آنالایزر  GUIبرای محیط 

 مثل تابستان یا پاییز.  هایییک عکس را انتخاب نمایید. عکس توانیدمیرنگی مثل آبی یا زرد یا حتی 

 حالت تمام صفحه

در حالت تمام صفحه قرار دارد، ای امکان مشاهده چندین و چند پنجره در حالت تمام صفحه وجود دارد. وقتی که پنجره

 .شودمیحه قرار دارد ناپدید منوی درختی که در سمت چپ صف

بر روی صفحه  Esc، و با زدن دکمه رویدمیبر روی نوار ابزار به حالت تمام صفحه  Full Screenبا کلیک بر روی دکمه 

 .شویدمیکلید از از حالت تمام صفحه خارج 
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 ها ADOMسوئیچ کردن بین 

 ADOMدلخواه را از منوی  ADOMدین صورت که جایی بین آنها وجود دارد بفعال شوند، امکان جابها ADOMوقتی 

 .رویدمی ADOMدر بنر انتخاب کرده و به آن 

 

وجود دارد. همچنین ممکن است امکان دسترسی ها ADOMاکانت شما امکان ورود یا تغییرات در های بر اساس دسترسی

 وجود نداشته باشد.ها ADOMبه تمام 

 استفاده از راست کلیک در منو

 content. راست کلیک یک آیتم در پنجره باشدمیبعضی اوقات در منو با استفاده از راست کلیک موجود  این گزینه

 است و یا در بعضی از منوهای درختی وجود دارد.

 ،Create New ،Viewاست، با راست کلیک کردن بر روی یک تمپلیت و انتخاب  Reportsدر مثال زیر که در پنجره 

Clone  یاCreate Report  شویدمیبا امکان راست کلیک کردن بیشتر آشنا. 

 

 آواتارها

 FortiViewو  Log Viewهای ، در ستون مبدا در پنجرهشوندمیاز فورتی کلاینت به فورتی آنالایزر ارسال  هالاگوقتی 

ه پیش نیازهای زیر را به شرطی ک دهدمیفورتی آنالایزر آواتار را نمایش . شودمییک آواتار برای هر کاربر نمایش داده 

 فراهم کنیم:

  مدیریت شود یا  گیتفورتیفورتی کلاینت توسطFortiClient EMS  فعال شده  فورتی آنالایزربا ورود به

 .باشد

  کندمیو یک عکس از هر کاربر را برای فورتی آنالایزر ارسال  هالاگفورتی کلاینت. 
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 .دهدمیص کند، به صورت کلی، آواتار را خاکستری نمایش اگر فورتی آنالایزر نتواند عکس تعریف شده را مشخ

 وجود دارد.ها امکان انتخاب یک آواتار برای ادمین

 نمایش دادن یا مخفی کردن کلمات عبور 

پسورد را مشاهده کنید که بر  توانیدمیدر بعضی موارد امکان نمایش دادن یا مخفی کردن کلمات عبور وجود دارد. وقتی 

 کلیک نمایید. Toggleروی آیکون 

 

 به صورت زیر تغییر شکل دهید.را  Toggleکه آیکون  گرددمیزمانی پسورد به حالت مخفی و ستاره بر

 

 ملاحضات امنیتی

را کنترل شده و محدود  GUIغیرمجاز جلوگیری کرده و یا دسترسی به محیط های مواردی که با رعایت آنها از دسترسی

 .نماییدمی

 بوسیله هاست مورد اطمینان GUIبه محیط  محدودیت دسترسی

وجود ها ادمین با تراست هاستهای امکان انجام تنظیماتی برای اکانت GUIبرای جلوگیری از دسترسی غیرمجاز به محیط 

لاگین کنند که  GUIبه  توانندمیمورد اطمینان، کاربرانی که ادمین هستند فقط در صورتی های دارد. با پیکربندی هاست

هاست  10بعنوان تراست هاست در لیست تعریف شده باشد. برای هر اکانت ادمین تا  کنندمیمپیوتری که با آن کار کا

 تراست شده قابل تعریف است.

 سایر ملاحظات امنیتی

 فورتی آنالایزر شامل موارد زیر است: GUIسایر موارد امنیتی برای ایجاد محدودیت در دسترسی به محیط 

 ادمین را پیچیده انتخاب نمایید.ی هاپسورد اکانت 

 ادمین با استفاده از های پیکربندی اکانتRADUIS ،LDAP ،TACACS .صورت پذیرد 

  پیکربندی اکانت ادمین طوری انجام شود که دسترسی فقط بهADOM خاص و مورد درخواست امکان های

 پذیر باشد.
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 ریستارت و خاموش کردن

 :کافی است GUIجهت ریستارت کردن دستگاه از طریق 

 بروید. System Settings> Dashboardبه مسیر  .1

 کلیک کنید. Restartبر روی دکمه  Unit Operationاز قسمت  .2

 OKجهت ثبت در لاگ رخدادها پیغامی یادداشت کنید که دلیل ریستارت کردن دستگاه چیست. حال بر روی  .3

 کلیک کنید تا دستگاه ریستارت شود.

 

 :CLIنلایزر از طریق ریستارت کردن فورتی آ

 ، دستور زیر را وارد کنید:CLI، یا از طریق ویجت کنسول CLIاز طریق  .1

execute reboot 

The system will be reload. 

Do you want to continue? (y/n) 

2. Y .را بزنید تا دستگاه ریستارت شود 

 : GUIخاموش کردن فورتی آنالایزر از طریق 

 بروید. System Settings> Dashboardبه مسیر  .1

 کلیک کنید. Shutdownبر روی دکمه  Unit Operationاز قسمت  .2

 OKجهت ثبت در لاگ رخدادها پیغامی یادداشت کنید که دلیل ریستارت کردن دستگاه چیست. حال بر روی  .3

 شود. خاموشکلیک کنید تا دستگاه 
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 : CLI خاموش کردن دستگاه از طریق

 دستور زیر را وارد نمایید:، CLI، ویجت کنسول CLIاز طریق  .1

execute shutdown 

The system will be halted. 

Do you want to continue? (y/n) 

 را زده و منتظر بمانید تا دستگاه خاموش شود. Yبرای ادامه کار  .2

 ریست کردن دستگاه فورتی آنالایزر:

 ، دستور زیر را وارد کنید:CLIاز طریق  .1

Execute reset all-settings 

This operation will reset all settings to factory defaults 

Do you want to continue? (y/n) 

 برود و ریستارت شود.ای را زده و منتظر بمانید تا تنظیمات دستگاه به حالت کارخانه Yبرای ادامه کار  .2

 به دیتابیس: SQL هایلاگو انتقال مجدد همه  هالاگریست کردن 

 ستور زیر را وارد کنید:، دCLIاز  .1

execute reset-sqllog-transfer 

WARNING: This operation will re-transfer all logs into database. 

Do you want to continue? (y/n) 

 دوباره به دیتابیس ارسال خواهد شد. SQL هایلاگرا بزنید. تمام  Yبرای ادامه کار  .2

 شروع کنیم

 .دهیممیبه شما  گیتفورتیدر مورد انجام تنظیمات بر روی دستگاه  این بخش اطلاعاتیدر 

 کاربران و سطح دسترسی

تمام صفحات مربوط به فورتی آنالایز  توانندمیتدوین شده که سطح دسترسی کاملی داشته و  هاییادمیناین بخش برای 

 را باز نمایند.
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یی با دسترسی هاپروفایلکه  هاییادمین. شودمیداده ها دمینکنترلی توسط پروفایل اهای در فورتی آنالایزر، دسترسی

 ندارند. GUIمحدود دارند امکان مشاهده و یا انجام بعضی دستورات را در محیط 

دارید که به صورت پیش فرض به شما تخصیص داده  super_userپروفایلی با نام  ایداگر با اکانت ادمین لاگین کرده

 این پروفایل بالاترین سطح دسترسی را دارد.شده است. این کاربر با 

 راه اندازی اولیه

 دارد بر کارهایی که هنگام راه اندازی دستگاه انجام خواهید داد. ای این بخش مروری اولیه

 تنظیمات فورتی آنالایزر

 متصل شوید. GUIبه محیط  .1

2. RAID ه از مورد نظر خود را تنظیم نمایید، البته در صورتی که مدل خریداری شدRAID  کندمیپشتیبانی. 

 تنظیمات شبکه را انجام دهید. .3

. جهت اتصال دوباره شودمی، اتصالاتان با دستگاه قطع دهیدمیآدرس فورتی آنالایزر را تغییر  IPاولین باری که 

 به دستگاه متصل شوید. ایدجدیدی که تعیین کرده IPباید با 

 (باشدمیرا مشخص نمایید.)دلخواه ها ادمین دامین .4

 ادمین را انجام دهید.های تنظیمات مربوط به اکانت .5

 جدید لاگین نمایید.های ادمین، با استفاده از اکانتهای بعد از پیکربندی اکانت

 خود را ارسال کنید. هایلاگرا به فورتی آنالایزر اضافه نمایید تا بتوانند ها دستگاه .6

 هد کرد را مشخص نمایید.شرایط و حالت عملیاتی که دستگاه در آن کار خوا .7

 کالکتور –پیکربندی به صورت آنالایزر 

خواهیم داد که یکی از آنها در توضیحاتی در این قسمت در مورد چگونگی تنظیم و پیکربندی دو دستگاه فورتی آنالایزر 

داده شده است. شرکت . سناریو در دیاگرام زیر نمایش کنندمیحالت آنالایزر و دیگری در حالت کالکتور در کنار هم کار 

A 400 و یک دستگاه فورتی آنالایزر گیتفورتیدر شهر دیگر دارد که در آن شعبه یک دستگاه ای شعبهE  وجود دارد که

 3000Dو یک فورتی آنالایزر مدل  گیتفورتیاین دستگاه در مد کالکتور تنظیم شده است. در دفتر مرکزی، یک دستگاه 
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به آنالایزر دفتر  کندمیشعبه دریافت  گیتفورتیی را که از هایلاگه موجود است. کالکتور که در مد آنالایزر تنظیم شد

درخواستی ایجاد گردد. کالکتور های آنالیز و سپس گزارش هالاگکه ابتدا  شودمی. این کار باعث کندمیمرکزی ارسال 

 .گیردمیمورد استفاده قرار  هالاگجهت بایگانی و آرشیو 

 

 پیکربندی کالکتور تنظیم و

 انجام تنظیمات کالکتور:

 است. Collectorمطمئن شوید که حالت دستگاه به صورت  .1

 را مورد بازبینی و پیکربندی قرار دهید. سازیذخیرهمربوط به های پالیسیبرای حالت کالکتور  .2

ذیرد. از آرشیوی انجام پ هایلاگبرای حالت کالکتور، بهتر است تخصیص بیشتر فضای دیسک در جهت 

آتی مورد استفاده قرار های آرشیوی برای مدت زمان طولانی نگهداری کنید چون احتمالا در زمان هایلاگ

خواهند گرفت. بعد از انجام تنظیمات ابتدایی این امکان وجود دارد که میزان استفاده از فضای ذخیره شده را 

 مانیتور نمایید.

 :باشدمیتنظیمات زیر مثالی برای یک کالکتور 
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 از کالکتور به آنالایزر. هالاگتنظیم فعال سازی ارسال  .3

 Remote server Type  کنیممیرا برای فورتی آنالایزر مشخص. 

 IP  سرور را مشخص نمایید. اینIP  ،را برای آن ارسال  هالاگمربوط به آنالایزری است که کالکتور

 .کندمی

  بر رویSelect Device  کندمیرا برای آن ارسال  هالاگی که کالکتور گیتفورتیکلیک کنید و دستگاه 

 را انتخاب نمایید.

. این در باشدمی  Realtimeاز کالکتور به آنالایزر به صورت بلادرنگ  هالاگتنظیمات پیش فرض ارسال 

روس، ، قرنطینه آنتی ویDLPمثل  هاییرا آپلود نماید. فایلها صورتی است که تمایل دارید کالکتور فایل

IPS ... و 

 تنظیمات آنالایزر

 تنظیم کردن آنالایزر:

 مطمئن شوید که آنالایزر در حالت کالکتور قرار دارد. .1

 برای حالت آنالایزر در نظر گرفته شود. سازیذخیره پالیسیبررسی و پیکربندی به صورتی باشد که  .2

یزی درنظر گرفته شود. ممکن است تحلیلی و آنال هایلاگدر حالت آنالایزر بیشتر فضای دیسک باید برای 

روز نگهداری شوند. بعد از تنظیمات اولیه، امکان مانیتور کردن مصرف  90الی  30آنالیز شده بین  هایلاگ

 استورج و تصمیم گیری در مورد وضعیت موجود وجود دارد.
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 تنظیمات زیر مثالی برای آنالایزر است.

 

ی دستگاه فورتی آنالایزر فعال است. اگر فعال نیست، با بر رو -ادغام-مطمئن شوید که سرویس تجمیع  .3

 فعال نمایید: آن را CLIاستفاده از دستور زیر در محیط 

Config system log-forward-service 

 Set accept-aggregation enable 

End 

 ارسال خواهد کرد. آن را هایلاگشعبه که کالکتور  گیتفورتیاضافه کردن دستگاه  .4

 .کندمیاز کالکتور  هالاگ، آنالایزر شروع به دریافت شودمیشعبه اضافه  گیتفورتیری که اولین با

 از کالکتور به آنالایزر هالاگگرفتن 

و  کندمیسرور را بازی  fetchرا از کالکتور به آنالایزر واکشی کنید. کالکتور نقش  هالاگمواقعی است که تمایل دارید 

 ت را دارد. کلاین fetchآنالایزر نقش 

 مراحل بعدی

مانیتورینگ و تحلیل دیتاها  توانیدمیدیگر آغاز شده است های از دستگاه هالاگحالا که دستگاه راه اندازی شده و دریافت 

 را شروع کنید. این امکان وجود دارد که:

  جمع آوری شده توسط فورتی آنالایزر در  هایلاگمشاهدهLog View .وجود دارد 

 و ... در ها از تهدیدات امنیتی، ترافیکای صهمشاهده خلاFortiView .وجود دارد 

 در ای شبکههای مشاهده صفحات مختلف از فعالیتNOC  یاSOC .وجود دارد 
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  ایجاد و مشاهده رخدادها درEvent Management .وجود دارد 

 در ها ایجاد و مشاهده گزارشReports .وجود دارد 

 شبکه

. در این قسمت مشخص گیردمیدستگاه فورتی آنالایزر مورد استفاده قرار های پیکربندی پورتجهت ای تنظیمات شبکه

به دستگاه فورتی آنالایزر دسترسی داشته باشند. در صورت نیاز،  توانندمیها که کدام پورت و با چه روشی ادمین شودمی

 استاتیک نیز اضافه نمایید. route توانیدمی

. شما کندمیآدرس جهت انجام تنظیمات دستگاه دریافت  IPاست. این پورت یک  Port 1 پورت پیش فرض دستگاه

وضعیت امنیتی سیستم بهتر  گرددمیمختلف دستگاه در نظر بگیرید این امر سبب های برای پورت IPچندین  توانیدمی

 شود. 

 ،HTTPS، HTTP ،PING ،SSH ،Telnet ،SNMPهای و در حالت IPv6و  IPv4از طریق  تواندمیها دسترسی ادمین

Web Service .صورت گیرد 

غیرمجاز و های از دسترسی توانیدمیادمین های ( و ساخت اکانتTrusted host مطمئن )های با استفاده از هاست

ط در محی توانندمیفقط در شرایطی ها مطمئن، ادمینهای با تنظیم هاست جلوگیری نمایید. GUIتعریف نشده به محیط 

GUI  دستگاه لاگین کنند که بر روی کامپیوتری کار کنند که درTrusted host .تعریف شده است 

 شبکه:های تنظیمات اینترفیس

 DNSفورتی آنالایزر متصل شوند. سرورهای های این قابلیت را دارند تا به هر کدام از اینترفیس نتفورتیهای دستگاه

 آدرس متفاوت داشته باشیم. IPبهتر است که دو عدد  .ستگاه به آن وصل شودباید در شبکه وجود داشته باشند تا د

 :گرددمیتنظیمات زیر به پورت توصیه  اعمال

  یی هاسرویسغیر ضروری را غیرفعال نمایید. های برای ترافیک لاگ دستگاه استفاده کنید. سرویس 1از پورت

 و غیره.  SSH، Telnet ،Web Serviceمثل 

 یی مثل هاسرویسدر نظر بگیرید و ها نوان دسترسی ادمینپورت دومی بعHTTPS ،Web Service  وSSH 

 را به صورت غیرفعال باقی بگذارید.ها برای این پورت فعال کنید. بقیه سرویس
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 :1انجام تنظیمات پورت 

 به مسیر زیر بروید: .1

System Settings> Network. 

 .شودمینمایش داده  System Network Management Interfaceپنجره  

 

 کلیک کنید تا تغییرات اعمال گردد. Applyاعمال نمایید، سپس بر روی  1تنظیمات زیر را برای پورت  .2

 Name .باشدمینمایش دهنده نام اینترفیس 

IP  آدرس وNetmask .مربوط به این اینترفیس است IP Address/Netmask 

 IPv6 Address است.که با این اینترفیس مرتبط  IPv6آدرس 

که ادمین اجازه استفاده از آنها را  هاییسرویس پروتکل

 و ... HTTPS ،HTTP ،PINGدارد. 
Administrative Access 

Gateway .پیش فرضی که با این اینترفیس مرتبط است Default Gateway 

IP  آدرس اصلیDNS .سرور است Primary DNS Server 

IP  آدرس دومیDNS است. سرور Secondary DNS Server 

 تنظیمات پورت دوم:

 به مسیر زیر بروید: .1

System Settings> Network  

 .شودمیباز ها کلیک کنید. لیست اینترفیس All interfacesبر روی 
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بر روی یک پورت دو بار کلیک کنید، بر روی یک پورت راست کلیک کرده سپس از منوی پاپ آپ باز شده  .2

Edit ب نمایید، پنجره را انتخاEdit System Interface  شودمینمایش داده. 

 با توجه به نیاز تنظیمات مربوطه را انجام دهید. .3

 کلیک کنید. OKبرای اعمال تغییرات بر روی  .4

. در باشندنمیقابل تغییر  Edit System Interfaceسرورها از پنجره  DNSپیش فرض و  ویگیتنام پورت، 

 به پورت یک نام مستعار اختصاص دهید. توانیدمیصورت نیاز 

 غیرفعال کردن پورت ها

توسط پورت ای تا از پذیرش ترافیک شبکه شودمیامکان غیرفعال کردن پورت وجود دارد. این امر به این دلیل انجام 

 جلوگیری گردد.

 غیرفعال کردن یک پورت:

کلیک کنید. لیست مربوط به  All Interfacesبروید و بر روی  System Settings> Networkبه مسیر  .1

 .شودمیاینترفیس باز 

بر روی یک پورت دوبار کلیک کنید، بر روی یک پورت راست کلیک کرده و از منوی پاپ آپ باز شده گزینه  .2

Edit  را انتخاب نمایید یا یک پورت را انتخاب کرده و سپسEdit  را در نوار ابزار انتخاب نمایید. پنجرهEdit 

System Interface  شودمینمایش داده. 

 کلیک کنید. Disableبر روی گزینه  ،Statusدر فیلد  .3

 . شودمیپورت غیرفعال  OKبا کلیک کردن بر روی  .4

 ادمینهای تغییرات در دسترسی

. شوندمیمورد استفاده جهت اتصال به فورتی آنالایزر از طریق اینترفیس تعریف های دسترسی ادمین بر اساس پروتکل

 که موجود عبارت اند از: هاییهگزین

HTTP, HTTPS, PING, SSH, TELNET, SNMP, Web Services, FortiManager 
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 تغییر دسترسی ادمین:

ها کلیک کنید. لیست اینترفیس All Interfacesبروید و بر روی  System settings> Networkبه مسیر  .1

 .شودمیباز 

 Editی یک پورت راست کلیک کرده و از پاپ آپ باز شده گزینه بر روی یک پورت دوبار کلیک کنید، بر رو .2

 .شودمینمایش داده  Edit System Interfaceرا انتخاب کنید. پنجره 

 انتخاب نمایید. IPv6یا  IPv4یک یا چند پروتکل دسترسی برای این اینترفیس با استفاده از  .3

 کلیک کنید. OKبرای اعمال تغییرات بر روی  .4

 routeاستاتیک 

 Route استاتیک توسط جدول هایroute هایIPv4  وIPv6  شوندمیمدیریت . 

 کافی است به مسیر زیر بروید: routingبرای دسترسی به جداول 

System Settings> Network> Routing Table 

 :routeاضافه کردن استاتیک 

را انتخاب کنید. پنجره  Create New، بر روی نوار ابزار گزینه  IPv6یا  IPv4از جدول روتینگ قسمت  .1

Create New Network Route  شودمیباز. 

2. IP  کنیدمیآدرس مقصد را وارد کنید در فیلدهایی که وارد Gateway .حتما باید مقدار داده شود 

 را از لیست وارد کنید. شودمیمتصل  Gatewayاینترفیسی که به  .3

 .نیدکمیایجاد  routeیک استاتیک  OKبا کلیک بر روی  .4

  routeویرایش استاتیک 

سپس از پاپ آپ باز  routeدوبار کلیک کنید، راست کلیک بر روی  route، بر روی یک routingاز جدول  .1

 کلیک کنید.  Editرا انتخاب، سپس از نوار ابزار بر روی  routeرا انتخاب کنید یا یک  Editشده 

 .باشندنمیقابل تغییر ها Route IDخود تغییر دهید. های تنظیمات را بر اساس درخواست .2
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 .شوندمیتغییرات اعمال  OKبا کلیک کردن بر روی  .3

 : routeپاک کردن استاتیک 

را انتخاب  Deleteکلیک راست کنید سپس از منوی پاپ آپ باز شده  route، بر روی یک routingاز جدول  .1

 کلیک کنید. Deleteبر روی  هایی را انتخاب کنید سپس از نوار ابزارrouteیا  routeکنید، یک 

 انتخاب پاک خواهد شد.های routeتمام  OKبا انتخاب  .2

 RAIDمدیریت 

RAID  دیتاها را بر روی چندین دیسک انجام دهیم. همین امر سبب افزایش قابلیت  سازیذخیرهتا  کندمیبه ما کمک

بندی وجود دارد  RAIDامکان  باشندمیدین دیسک فورتی آنالایزر که دارای چنهای . برای دستگاهشودمیها اطمینان داده

 تا با امکاناتی مانند افزایش ظرفیت، کارایی و در دسترس پذیری برخوردار شوید. شودمیو این امکان سبب 

 .کنندمیوجود دارد که از این قابلیت پشتیبانی  هاییدستگاهفقط در  RAID Managementمنوی 

 :RAIDپشتیبانی از سطوح 

 :کنندمیزیر پشتیبانی  RAIDفورتی آنالایزر با چند هارددیسک از سطوح های دستگاه

Linear RAID 

RAID  بندی به صورتLinear در داخل یک دیسک مجازی بزرگ ترکیب ها به صورتی است که تمام هارددیسک

بندی  RAIDز این مدل . وقتی اباشدمیها . کل فضای موجود در این گزینه ظرفیت قابل استفاده تمام دیسکشوندمی

شود تمام مجموعه درایوها غیرقابل  failخیلی کمی وجود دارد. اگر هر کدام از درایوها  تغییر کارایی کنیدمیاستفاده 

خواهد  Lostتا زمانی که درایو خراب جایگزین شود. البته توجه داشته باشید که در این شرایط کل دیتا  گرددمیاستفاده 

 !(رودمیاز بین شد.) تمام دیتاها 

RAID 0 

RAID  بندی به صورت صفر چیزی شبیه بهstriping دستگاه فورتی آنالایزر اطلاعات را به صورت مساوی بر روی تمام باشدمی .

وجود ندارد اگر  Redundancy. افزونگی باشدمیشده  RAIDهای . کل فضای موجود شامل تمام دیسکنویسندمیها هارددیسک

بندی کارایی  RAIDو قابلیت بازیابی وجود ندارد. مزیت این نوع  رودمیشود دیتای موجود در آن درایو از بین  failهر درایوی 

 . گذاردمیمناسبی است که در اختیار ما 
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  :عدد 2کمترین درایو مورد نیاز برای راه اندازی 

 .حفاظت از دیتا: حفاظتی وجود ندارد 

RAID 0 شودمیکه شرایط بحرانی دارند و دارای کارهای بسیار حساسی هستند اصلا توصیه ن کاری و عملیاتیهای برای محیط 

 زیرا همان طور که بیان شد تحمل پذیری خطایی وجود ندارد.

RAID 1 

RAID  چیزی شبیه به  1بندی به صورتmirroring دستگاه فورتی آنالایزر اطلاعات را بر روی یک هارد دیسک باشدمی .

. کل فضای دیسک موجود فقط یک هارد است. دهدمیدیگر قرار های بر روی تمام دیسک آن رایک کپی از  و سپس نویسندمی

 single point ofدیتا یک نقطه از خطا ندارد  سازیذخیره. این نوع از شودمیاستفاده  mirroringهمان طوری که صرفا برای 

failure  

 .باشندمیجایگزین موجود های شود هارد دیسک failها اگر هر کدام از دیسک

  :عدد 2کمترین درایو مورد نیاز برای راه اندازی 

 حفاظت از دیتا: از دست دادن یک درایو 

دیتا در صورت خرابی  Re-buildاضافی به همراه دارد. های داده RAID 1وجود دارد.  readو دو  writeیک  mirrorبرای هر 

ها را بر روی دیسک overheadکه البته بالاترین  باشدمی سازیذخیرهترین حالت طراحی بندی ساده  RAIDدرایو نیاز نیست. این 

 دارد.

RAID 1s 

(. اگر شودمیدر نظر گرفته  RAIDیک دیسک استندبای برای .)گیردمیمورد استفاده قرار  hot spareبه همراه  RAIDاین مدل از 

مشخص شده است جایگزین دیسک خراب  hot spareکه بعنوان  شود در کمترین زمان ممکن دیسکی  Failیک هارددیسک 

هارد  کنیدمی. وقتی هارد دیسک جدیدی را با هارد خراب قبلی جایگزین شودمی rebuildادغام شده و دیتا  RAIDو با  شودمی

 .باشدمی 2اده منهای مورد استفهای . کل فضای دیسک برابر با تعداد دیسکشودمیشناخته  hot spareدیسک جدید بعنوان یک 

RAID 5 

RAID  با استفاده از تکنولوژی  5بندی به صورتparity  چیزی شبیه به کندمیچک کار .RAID 0  است، فورتی آنالایزر تمام

. شودمیمشابه نوشته های اضافه شده بر روی قسمت parityاما  نویسندمیاطلاعات را به صورت مساوی بر روی تمام درایوها 

منهای یک  RAIDموجود در های برای هر خط وجود دارد. کل فضای دیسک برابر است با تعداد کل دیسک parityای هبلاک

 .باشدمیدرنظر گرفته شده است. برای مثال، با چهار دیسک کل ظرفیت موجود در واقع سه هارددیسک  parityدیسک که برای 



 شرکت توسعه ارتباطات پردیس پارس      

24                                                                                                               www.PardisPars.com | 021 88327832 

 

است. اگر چه باید اعتراف کرد  writeبهتر از  read. در این حالت شدبامیبه صورت معمولی  RAID 5کارایی و پرفورمنس در 

. اگر کندمیروند کاری بدون مشکل و از دست دادن دیتا ادامه پیدا  شودمی failکه عملکرد ضعیف بوده ولی وقتی یک دیسک 

دیتاها را در دیسک جدید  parityعات شود با دیسک جدید جایگزین شده و دستگاه فورتی آنالایزر با استفاده از اطلا failدرایو 

 . کندمیبازیابی 

  :عدد 3کمترین درایو مورد نیاز جهت راه اندازی 

 حفاظت از دیتا: از دست دادن یک درایو 

RAID 5s 

(. اگر هارد RAID. )یک دیسک استندبای برای کندمیاز یک هارد دیسک بعنوان هات اسپیر استفاده  hot spareبا  RAID5یک 

. وقتی گرددمیدیتا آغاز  rebuildو  شودمیجایگزین  hot spareشدن، دیسک  failشود، در یک دقیقه بعد از  failدیسکی 

. کل فضای قابل استفاده گیردمیجدید قرار  hot spare. هارددیسک جدید بعنوان کنیدمیشما هارددیسک خراب را جایگزین 

 است.  2منهای ها برابر با کل تعداد دیسک

RAID 6 

RAID  شبیه به  6بندی به صورتRAID 5  است که یکparity  بلاک اضافه دارد. در این نوعRAID  دوparity  بلاک توزیع

 عضو داریم.های شده و توسعه یافته در میان تمام دیسک

  :عدد 4کمترین درایو مورد نیاز جهت راه اندازی 

 حفاظت از دیتا: از دست دادن دو درایو امکان پذیر است 

RAID 6s 

RAID 6  همراه باhot spare  چیزی شبیه بهRAID 5  است که باparity .بلاک اضافه شده همراه گردیده است 

RAID 10 

RAID 10 (1+0)  شامل سطوحRAID  در این مدل باشدمیبندی تو در تو .RAID  داخل است.  1در بیرون بوده و  0بندی حالت

بندی  RAIDفضای  2تقسیم بر  باشدمیعدد  4که حداقل  RAIDموجود در های دیسککل فضای موجود برابر است با کل تعداد 

 .شودمیما در این حالت 

شدن را دارا است بدون اینکه دیتایی از دست برود. هرچند توجه داشته باشید که اگر یک  Failامکان  RAID1یک درایو از یک 

از بین خواهد رفت. در این شرایط، خیلی مهم است که درایو خراب سریعا  دچار خرابی گردد تمام دیتاها  RAID 1درایو دیگر در 

 جایگزین گردد.
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  :عدد 4کمترین درایو مورد نیاز جهت راه اندازی 

  حفاظت از دیتا: از دست دادن دو درایو در هرsub-array امکان پذیر است 

 

 کارایی مورد نیاز شما است.است زمانی که عملکرد و  RAID 1جایگزینی مناسب برای  RAIDاین نوع 

RAID 50 

RAID 5  است که  (0+5)شاملRAID  یعنی ابتدا باشندمیبه صورت تو در تو  5و  0سطح .RAID 0  بوده و سپسRAID 5 

افزایش  RAID 50ها.  sub-arrayمربوط به  RAID 5منهای تعداد ها . کل فضای دیسک برابر است با تعداد کل دیسکباشدمی

وجود ندارد. یک  RAID 5که از دست دادن دیتا شبیه به دلایل موجود در  شویدمیو مطمئن  آوردمیبرای شما به ارمغان کارایی را 

 دارد بدون اینکه نگران از دست دادن دیتا باشید. failامکان  RAID 5درایو در هر شاخه 
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  :عدد 6کمترین درایو مورد نیاز جهت راه اندازی 

 ت دادن یک درایو در هر حفاظت از دیتا: از دسsub-array .امکان پذیر است 

 دارد. RAID 0و بازده بالاتری نسبت به  باشدمی RAID 5دارای تحمل پذیری خطا بالاتری نسبت به  RAIDاین نوع 

RAID 50 ورد . به صورت پیش فرض، دو گروه مکنندمیدیسک یا بیشتر پشتیبانی  9موجود است که از تعداد  هاییبر روی مدل

کنونی دستگاه،  RAIDسطح  توانیدمیپیکربندی شده باشند. از طریق دستور زیر  CLIاستفاده قرار میگرند مگر اینکه از طریق محیط 

 را مشاهده نمایید.ها و اطلاعات سایر هارددیسک بندیگروهوضعیت، سایز، 

Diagnose system raid status 

 

RAID 60 

 RAID 6 نجایدر ا sub-arrayتفاوت که  نیرا دارد با اRAID 50 های یژگی. وشودمیصل حا RAID 6با   RAID 0 بیاز ترک

 است.

  :عدد 8کمترین درایو مورد نیاز جهت راه اندازی 

  حفاظت از دیتا: از دست دادن دو درایو در هرsub-array .امکان پذیر است 

 .باشدمی RAID 50ی عملکردی پایین تر از معمولی و دارا write، نرخ readنرخ انتقال و تراکنش بالا برای 

 : RAIDپیکربندی و تنظیم سطح 

 تمام دیتاهای شما را پاک خواهد کرد. RAIDاخطار: هرگونه تغییر در سطح 

 :RAIDپیکربندی سطح 

 بروید. System Settings > RAID Managementبه مسیر  .1

 .شودمینمایش داده  RAID Settingsپنجره  Changeبا انتخاب گزینه  RAID Levelدر قسمت  .2

کنید. دستگاه فورتی آنالایزر ریبوت  OKجدید را انتخاب نمایید و سپس  RAID، یک RAID Levelاز لیست  .3

 صرف شود. RAIDممکن است زمان قابل توجهی برای ایجاد  ایدی که انتخاب کرده RAID. بر اساس شودمی
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 : RAIDمانیتور کردن وضعیت 

 RAIDبروید. پنجره  System Settings > RAID Management، به مسیر RAIDبرای مشاهده وضعیت 

Management  شودمیکه شامل وضعیت، میزان فضای دیسک استفاده شده و ... است نمایش داده . 

 

 Summary است. RAIDاز اطلاعات مربوط به ای نمایش خلاصه

بندی  RAIDنمایش دهنده موقعیت و وضعیت هر دیسک در 

. با قرار دادن نشانگر موس بر روی هر کدام وضعیت باشدمی

 .شودمینمایش داده ها و جزئیات دیسک
Graphic 

. با کلیک بر روی دهدمیانتخابی را نمایش  RAIDسطح 

Change سطح  توانیدمیRAID  را تغییر دهید. وقتی

 .شوندمیتمام دیتاها پاک  دهیدمیرا تغییر  RAIDتنظیمات 
RAID Level 

 Status .دهدمیبندی را نمایش  RAIDوضعیت کلی از 

. چه مقداری از دهدمیحجم کلی فضای دیسک را نمایش 

فضای دیسک استفاده شده است و چه مقداری از فضای 

 دیسک آزاد است.

Disk Space Usage 

 Disk Management نمایش دهنده اطلاعات در مورد هر دیسک است.

 Disk Number .کندمیسایی دیسک را مشخص برای هر دیسک عدد شنا

 Disk Status .باشدمی RAIDنمایش دهنده وضعیت هر دیسک در 



 شرکت توسعه ارتباطات پردیس پارس      

28                                                                                                               www.PardisPars.com | 021 88327832 

 

 Ready هارددیسک به صورت معمول کار :

 .کندمی

 Rebuilding دستگاه دیتاها را بر روی هارددیسک :

تا هارددیسک  کندمی writeجدید اضافه شده 

مجددا به حالت بهینه بازگردد. فورتی آنالایزر در 

این حالت قابلیت تحمل پذیری خطا را ندارد تا 

 به صورت کامل صورت پذیرد. rebuildزمانی که 

 Initializing دستگاه در حال :write  بر روی تمام

تا تحمل پذیری خطا به حالت  باشدمیهارد درایوها 

 نرمال بازگردد.

 Verifying که  کندمی: دستگاه اطمینان حاصل

 ضافه شده معتبر است.درایو ا Parityدیتاهای 

 Degraded هارد درایو توسط :RAID  کنترلر

 .شودمیاستفاده ن

 Inoperableهای : یک یا چند درایو از دستگاه

. درایو مدت زمان اندشده missفورتی آنالایزر 

و عملا دیتایی  باشدمیزیادی است که در دسترس ن

 در دسترس نیست.

 Size (GB) است. GBسک بر اساس برای هر دی نمایش ظرفیت

  Disk Model شودمیشماره مدل هر دیسک نمایش داده 

 تعویض هارددیسک ها

سخت  RAIDفورتی آنالایزری که از های شود باید با دیسک جدیدی جایگزین گردد. دستگاه failاگر هارد دیسکی بر روی دستگاه 

گفته  hot swappingانی که دستگاه روشن است وجود دارد به این قابلیت امکان تعویض هارد در زم کنندمیافزاری پشتیبانی 

نرم افزاری هستند، جهت تعویض هارد دیسک معیوب پروسه خاموش کردن  RAIDفورتی آنالایزری که دارای های . دستگاهشودمی

 دستگاه حتما باید رعایت شود و بعد جابجایی و تعویض صورت پذیرد.
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هایی قرار دهید که دستگاه را در مکان شودمی. توصیه کندمیت جبران ناپذیری را به دستگاه وارد الکتریسیته ساکن صدما

 رعایت شده باشد در غیر اینصورت از دستبندهای آنتی استاتیک و یا بندهای مچ پا استفاده نمایید.  ESDاستانداردهای 

و از لحاظ  باشدمی گیتفورتیز لحاظ سایز مورد پشتیبانی قبل از جایگزین کردن دیسک اطمینان حاصل کنید که دیسک جدید ا

تاثیر خواهد گذاشت و ممکن است  RAIDظرفیت با هارد دیسک قبلی یکسان است. قرار دادن هاردی با ظرفیت کمتر بر روی 

ن کرد دو دیسک ممکن در سکتوربندی هاردها تنها راهی که میتوان تضمیهای سبب از دست رفتن دیتا شود. با توجه به تفاوت

یکسان است. اندازه ارائه شده توسط سازنده هارددیسک برای های دارای سایزی مشابه و یکسان هستند استفاده از برندها و مدل

موجود در یک دیسک مشخص های یک مدل دیسک داده شده فقط مقداری تقریبی است. اندازه دقیق و حقیقی بر اساس تعداد بخش

 . شودمی

Hot swap دن هارد دیسک بر روی یک دستگاه که از بوRAID  کندمیسخت افزاری پشتیبانی: 

 هارد دیسک خراب را جدا کنید. .1

 یک دیسک جدید نصب نمایید. .2

از طریق کنسول وضعیت  توانیدمی. سپس کندمیکنونی اضافه  RAIDدستگاه به صورت خودکار دیسک جدید را بر روی 

 باشدمیها آیکونی که نشان دهنده  تیک سبز رنگی بر روی تمام دیسک RAID Managementرا مشاهده نمایید. پنجره 

 .دهدمینمایش 

درست شده ندارد تا زمانی  RAID، اضافه نمودن دیسک دیگر با ظرفیت مشابه تاثیری بر روی سایز شودمیایجاد  RAIDیکبار که 

 ایید.کرده و دستگاه فورتی آنالایزر را ریستارت نم Rebuildکه مجددا 

 اضافه کردن هارددیسک

فضای  شودمیاضافه را دارند این کار سبب های فورتی آنالایزر فضای لازم جهت اضافه کردن هارد دیسکهای بعضی از مدل

 شما افزایش پیدا کند. سازیذخیره

 مشابهی که مورد تایید خودش است استفاده نمایید.های که از دیسک کندمیتوصیه  نتفورتی

 بیشتر:های کردن هارد دیسکاضافه 

 .شودمیساپورت  نتفورتیتخصیص دیسکی که بوسیله ی  .1

 از دیتا لاگ موجود بر روی دستگاه فورتی آنالایزر بکاپ تهیه نمایید. .2
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را به دستگاه دوم منتقل نمایید. انتقال دیتا  هالاگاگر فورتی آنالایزر دیگری دارید این قابلیت وجود دارد که دیتا 

down time  و ریسک از دست دادن دیتا را به کمترین مقدار ممکن می رساند. دهدمیشما را کاهش 

 را بر روی دستگاه نصب کنید.ها دیسک .3

را انجام دهید.  این کار باشدمی، در حالی که دستگاه در حال فعالیت کندمیپشتیبانی  hot swapاگر فورتی آنالایزر از 

 ه را خاموش کنید.در غیر این صورت اول باید دستگا

 خود را مشخص کنید. RAIDنوع  .4

 بازیابی کنید. آن را ایداگر از دیتا لاگ بکاپ گرفته .5

Administrative Domains 

Administrative Domains یا ADOM خاصی را مدیریت های دستگاه دهدمیقابلیتی است که به ادمین اجازه ها

 ADOMت که چه کسانی به آنها دسترسی داشته باشند. وقتی حالت بر پایه این اسها ADOMنماید. ماهیت وجودی 

 تقسیم شوند. ADOMبین چند  توانندمی VDOMبا چندین  گیتفورتیهای پیشرفته است، دستگاه

خاص محروم های ADOMتخصیص داده شوند و یا از دسترسی به  ADOMبه یک یا چند  توانندمیادمین های اکانت 

که به آنها دسترسی دارد قابل  هاییVDOMیا ها فقط دستگاه کندمیوقتی یک ادمین لاگین شوند. به صورت خاص 

این امکان را دارند که تمام  adminقرار دارد مثل اکانت  Super userکه اکانت آنها در گروه  هاییادمینمشاهده است. 

ADOM متصل به آنها را مشاهده نمایند. در هر های و دستگاههاADOM که چه مدت زمانی و چه  شودمیخص مش

تخصیص داده شود. امکان مانیتور کردن مصرف دیسک و تنظیمات مورد  هالاگمقداری از فضای دیسک برای نگهداری 

 وجود دارد. ADOMبرای هر  هالاگ سازیذخیرهنیاز برای 

برای کسب اطلاعات بیشتر بهتر است  اضافه نماییم به مدل دستگاه بستگی دارد. توانیممیی که  ADOMبیشترین تعداد  

 به مشخصات فنی دستگاه خود رجوع کنید.

هایی که در پروفایل فقط توسط ادمین ADOMمربوط به های غیرفعال است. فعال سازی و تنظیم ADOMبه صورت پیش فرض 

super_user  شودمیقرار دارند انجام. 
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ADOM پیش فرضهای 

ها پیش فرض است. وقتی یک یا چند مدل از این دستگاههای ADOM، شامل هادستگاهز فورتی آنالایزر برای نوع خاصی ا

قابل انتخاب  ADOMمناسب اضافه شده و  ADOMبه صورت خودکار به ها ، دستگاهشوندمیبه فورتی آنالایزر اضافه 

 قابل انتخاب نیست. ADOMپیش فرض شامل هیچ دستگاهی نیست آن  ADOM. وقتی شودمی

به  EMS، دستگاه فورتی کلاینت شودمیبه فورتی آنالایزر اضافه  EMSمثال وقتی یک دستگاه فورتی کلاینت برای 

مربوطه قرار  ADOMدر  EMS. بعد از اینکه فورتی کلاینت گرددمیپیش فرض اضافه  ADOMصورت خودکار به 

 توانیدمیو  شودمیینت قابل انتخاب فورتی کلا ADOMبه فورتی آنالایزر متصل شوید  خواهیدمیگرفت، وقتی شما 

 سوئیچ کنید.ها ADOMبین 

 System Settings > All ADOMsاز طریق مسیر ها پیش فرض بدون دستگاه ADOMدر داخل ها ADOMتمام 

 .باشندمیقابل مشاهده 

 ها ADOMدر داخل ها دستگاه دهیسازمان

تر صورت راحتها تا مدیریت دستگاه شودمیارد این کار سبب وجود دها ADOMدر داخل ها دستگاه سازیمرتبامکان 

 . برای مثال:شوندمی سازیمرتببا هر روشی که مورد قبول شما باشند ها پذیرد. دستگاه

  :با فریمورهای مشابه در داخل یک ها تمام دستگاه بندیگروهنسخه فریمورADOM  گیردمیصورت. 

  :بر اساس یک منطقه جغرافیایی مشخص در داخل یک ها دستگاهتمام  بندیگروهمناطق جغرافیاییADOM 

 .گیرندمیدیگری قرار  ADOMمتفاوت هستند در داخل ای که برای منطقه هاییدستگاهو  گیردمیصورت 

 بر اساس تفکیک ها دستگاه بندیگروه: هاادمینADOM مسئول برای هر های طوری انجام میشود که ادمینها

 .شوندمی بندیگروهدستگاه 

  :برای یک مشتری در داخل یک ها تمام دستگاه بندیگروهمشتریانADOM دیگر برای سایر های و دستگاه

 .گیردمیمتفاوتی انجام  ADOMمشتریان در داخل 

 ها ADOMپشتیبانی فورتی کلاینت و 

 .گرددمیذخیره فورتی کلاینت بر روی دستگاهی که فورتی کلاینت روی آن رجستر شده است  هایلاگ
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فورتی کلاینت بر روی دستگاه  هایلاگ. شودمیثبت  گیتفورتیبر روی  endpointبرای مثال، وقتی دستگاه نهایی یا 

 . شودمیثبت و نمایش داده  گیتفورتی

ADOM فورتی کلاینت های جهت پشتیبانی از دستگاههاEMS .باید فعال شوند 

 در کروم بوک ها EMSی فورتی کلاینت فورتی آنالایزر برا هایلاگادغام 

 از دستورات زیر استفاده نمایید: .1

config system interface 

edit "port1" 

set allowaccess https ssh http http-logging https-logging 

next 

end 

 برای فعال نمودن ارتباط SSLاضافه کردن  .2

SSL certificate  بین فورتی کلاینت و فورتی آنالایزر مورد نیاز است.  هالاگجهت برقراری ارتباط و ارسال

را به فورتی آنالایزر اضافه نمایید. اگر ترجیح  SSLفقط باید  کنیدمیعمومی استفاده  SSL certificateاگر از 

 را به فورتی آنالایزر اضافه کنید. SSLباید  باشدمیرایج ن CAاستفاده کنید که از یک  certificateاز  دهیدمی

بین فورتی  HTTPSمعرفی کنید. در غیر اینصورت کانکشن  Google chromebooksرا به  root CAباید 

باید  ) (common nameکروم بوک و فورتی آنالایزر کار نخواهد کرد. نام معمول سرتیفیکیت  EMSکلاینت 

IP .آدرس فورتی آنالایزر باشد 

a.  در فورتی آنالایزر به مسیرSystem Settings> Certificates> Local Certificates .بروید 

b.  بر رویImport  کلیک کنید. پنجرهImport Local Certificate  شودمیمشخص. 

c.  درType  ،لیستCertificate  را انتخاب نمایید. یا درType  ،لیستPKCS#12  را انتخاب تا

certificate  با فرمتPK12 .آپلود شود 

d.  در کنار فیلدCertificate File ، بر رویBrowse  کلیک کنید تاcertificate .را انتخاب نمایید 

e. .کلمه عبور و نام سرتیفیکیت را وارد کنید 

f.  بر رویOK .کلیک کنید 
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3. Certificate های انتخاب شده برای کانکشنهایHTTPS: 

a.  در فورتی آنالایزر، به مسیرSystem Settings> Admin> Admin Settings رویممی. 

b.  در قسمتHTTPS & Web Service Certificate سرتیفیکیتی که تمایل به استفاده از آن را دارید ،

 کلیک کنید. Applyانتخاب و سپس بر روی 

 امکان پذیر است: CLIفورتی کلاینت با استفاده از دستورات زیر در محیط  ADOMفعال نمودن  .4

onf sys global 

set adom-status enable 

end 

 فورتی کلاینت : ADOMبرای کروم بوک همانند  EMSی کلاینت برای اضافه کردن فورت .5

برای  EMSکلیک کنید تا فورتی کلاینت  Add Deviceبر روی دکمه  + <Device Managerبه مسیر 

 اضافه گردد. ADOMکروم بوک همانند یک دیوایس فورتی کلاینت 

 ADOMفعال / غیرفعال کردن قابلیت 

 super userهای بوسیله ادمینها ADOM. فعال کردن و پیکربندی باشندمیل غیرفعاها ADOMبه صورت پیش فرض 

 .شودمیانجام 

و  Device Manager ،FortiView ،LogView ،Event Managementفعال هستند، ها ADOMوقتی 

Report برای هر هاADOM  کنیدمی. وقتی در دستگاه فورتی آنالایزر لاگین شوندمینمایش داده ADOM خواهیدمیه ک 

 بر روی آن کار کنید را انتخاب نمایید.

ADOM  مربوط به های و گزارش هالاگباید فعال باشد تا ازFortiMail  وFortiWeb  .پشتیبانی کند 

 یکسان را ندارند. ADOMدر  بندیگروهامکان  FortiCarrierو  گیتفورتی

 :ADOMفعال کردن قابلیت 

 است به فورتی آنالایزر لاگین کنید. با اکانت ادمینی که سوپر یوزر .1

 بروید. System Settings> Dashboardبه مسیر  .2

 سوئیچ کنید. ONرا بر روی  Administrative Domain، گزینه  System Informationدر ویجت  .3
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 .گرددمیو صحفه لاگین برای شما ظاهر  شودمی Logged outبه صورت خودکار از دستگاه 

 :ADOMت غیرفعال کردن قابلی

 را پاک کنید.  باشندمین ADOMکه در روت  هاییدستگاهتمام  .1

 روت که امکان پاک کردن آن وجود ندارد. ADOMرا حذف نمایید. به جز ها ADOMتمام  .2

 بروید. System Settings> Dashboardبه مسیر  .3

قرار  OFFلت را بر روی حا Administrative Domain، سوئیچ گزینه System Informationدر ویجت  .4

 دهید.

و صفحه لاگین مجددا برای شما نمایش داده  شویدمی Logged outبه صورت خودکار از فورتی آنالایزر 

 .شودمی

 تنظیمات وجود داشته باشد. ها ADOMامکان غیرفعال شدن ندارد مگر در ها ADOMقابلیت 

 دستگاه ADOMهای حالت

ADOM  نرمال )پیش فرض( و پیشرفته: باشدمیدر دستگاه دارای دو حالت 

سبب  این کارمختلف وجود ندارد. های ADOMبه  گیتفورتیمتفاوت از های VDOMدر حالت نرمال، امکان تخصیص 

تک صورت گیرد اما نتایج در سناریوهای مدیریتی پیچیدگی بیشتری پیدا خواهد های VDOMتحلیل دیتا برای  شودمی

 از این روش استفاده نمایند.ای حرفهفقط کاربران  شودمیکرد. توصیه 

 ADOMبه یک  گیتفورتیهای VDOMبرای تغییر و رفتن از حالت پیشرفته به نرمال، ابتدا مطمئن شوید هیچکدام از 

 تخصیص داده نشده است.

 دستگاه: ADOMتغییر حالت 

 بروید. System Settings> Advanced> Advanced Settingsبه مسیر  .1

 را انتخاب نمایید. Advancedیا  Normalهای ، هر کدام از حالتADOM Modeدر فیلد  .2

 .گرددمیتغییرات اعمال  Applyبا انتخاب گزینه  .3
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 ها ADOMمدیریت 

 بروید. System Settings> All ADOMsبه مسیر ها ADOMبرای ساخت و مدیریت 

 را فعال کنید. ADOMباید قابلیت ها ADOMقبل از ایجاد و پیکربندی 

 

 Create New .شودمیجدید ایجاد  ADOMیک 

ADOM  این قابلیت با کنیدمیانتخابی را ویرایش .

راست کلیک کردن بر روی منو در دسترس قرار 

 . گیردمی
Edit 

ADOM  یاADOM کنیدمیانتخابی را پاک های .

پیش فرض وجود ندارد.  ADOMامکان پاک کردن 

منو ظاهر  این گزینه با راست کلیک کردن بر روی

 .گرددمی

Delete 

انتخاب شده توسط این های ADOMجابجا شدن در 

 .پذیردمیگزینه صورت 
Enter ADOM 

را انتخاب نمایید تا تمام  Expand Devicesگزینه 

ADOM نمایش داده شوند. با انتخاب گزینه ها

Collapse devices نمایش داده ها لیست دستگاه

 .شوندمی

More 
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وارد  ADOMجهت جستجو در لیست  عبارتی را

 نمایید.
Search 

 Name . کنیدمیرا انتخاب  ADOMنام 

. شودمینمایش داده  ADOMنسخه فریمور 

ورهای میباید فر ADOMموجود در یک های دستگاه

 یکسان داشته باشند.
Firmware Version 

که  سازیذخیرهمقدار فضای تخصیص داده شده برای 

 است. ADOMدر اختیار 
Allocated Storage 

 ADOMکه در یک  هاییVDOMو ها تعداد دستگاه

هستند. در صورتی که راست کلیک کنید لیست 

 .شودمیباز ها دستگاه
Devices 

 :ها ADOMساخت 

 باید با دسترسی ادمینی که جزو گروه سوپر یوزر است وارد شوید. ADOMجهت ساخت 

 ر اهمیت دهید:به موارد زی ADOMدر هنگام ایجاد 

  حداکثر تعدادADOM .که میتوان ساخت به مدل دستگاه فورتی آنالایزر شما بستگی دارد 

 .از اکانت ادمینی استفاده نمایید که پروفایل سوپر یوزر به آن تخصیص داده شده است 

 دستگاهی را اضافه نمایید که فقط یک  توانیدمیADOM  است. تخصیص یک دستگاه به چندینADOM کان ام

 .باشدمیپذیر ن

 و  گیتفورتیFortiCarrier  در یکADOM گیرندمیمشابه قرار ن . 

  امکان اضافه کردنVDOM به یک  گیتفورتیمختلف از یک دستگاه هایADOM  وجود دارد. اگر درنظر

متفاوت اضافه کنید اول باید حالت های ADOMبه  گیتفورتیتک ر از یک دستگاه های VDOMدارید تا 

 یشرفته دستگاه را فعال نمایید.پ



 شرکت توسعه ارتباطات پردیس پارس      

37                                                                                                               www.PardisPars.com | 021 88327832 

 

 از هر دستگاه در ها چگونگی پیکربندی لاگ فایلADOM برای مثال، امکان تنظیم حالتی گرددمیمشخص ها .

وجود دارد. همچنین مشاهده مقدار فضای  هالاگبرای  ADOMکه مقدار فضای مورد استفاده یک دیسک از 

. علاوه بر باشدمیقابل تنظیم  SQLگ ایندکس شده در دیتابیس دیسک مورد استفاده امکان پذیراست. مقدار لا

 به صورت یک فایل کمپرس شده وجود دارد. هالاگاین امکان نگهداری 

 :ADOMساخت و ایجاد یک 

 فعال هستند.ها ADOMمطمئن شوید که  .1

 بروید. System Settings> All ADOMsبه مسیر  .2

 مایید.کلیک ن Create Newدر نوار ابزار بر روی  .3

 .شودمینمایش داده  Create New ADOMپنجره  .4

 

 جدید ساخته شود. ADOMکلیک نمایید تا  OKتنظیمات را بر اساس موارد زیر انجام و سپس بر روی  .5

را از سایر  ADOMنامی را انتخاب کنید که 

ADOM های متمایز خواهد کرد. نامهاADOM  باید

 یونیک باشد.
NAME 

را  کنیدمیایجاد  ADOMی آن مدل دستگاهی که برا

. باشدمیقابل ویرایش ن ADOMنام  انتخاب نمایید.
Type 
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متفاوت برای هر مدل  ADOMاگر چه امکان ایجاد 

 دستگاه وجود دارد.

انتخاب نمایید. نسخه  ADOMنسخه دستگاه را در 

ADOM  قابلیت ویرایش ندارد. امکان ایجاد کردن

. این گزینه برای هر نسخه وجود دارد ADOMیک 

در شرایطی در دسترس است که نوع دستگاه 

 باشد. FortiCarrierیا  گیتفورتی

Version 

اضافه کردن یک یا چند دستگاه با انتخاب نسخه 

ADOM  فیلد مربوط به جستجو پذیردمیانجام .

برای یافتن یک دستگاه مشخص مورد  تواندمی

 استفاده قرار گیرد.

Devices 

در حالت ایندکس  هالاگرار است مدت زمانی که ق

 .گرددمیو فشرده قرار بگیرند مشخص 
Data Policy 

در حالت ایندکس باقی بمانند. در  هالاگچه مدت 

ایندکس  SQLدر دیتابیس  هالاگطی این وضعیت 

. ماندمیشده و برای مدت زمان مشخص باقی 

 Event Managerدر  هالاگاطلاعات 

FortiView است بعد از مشخص کردن  قابل مشاهده

به صورت خودکار  هالاگمدت زمان منقضی شدن، 

 شوندمیپاک  SQLاز دیتابیس 

Keep Logs for 

Analytics 

به صورت فشرده نگهداری  هالاگمدت زمانی که 

 سازیذخیرهبه صورت فشرده  هالاگ. وقتی شوندمی

 FortiView، Eventدر  شوندمی

Management، Reports مشاهده  قابل

آرشیو  رسدمی. وقتی زمان انقضای لاگ باشندنمی

Keep logs for Archive 
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به صورت خودکار از دستگاه فورتی آنالایزر  هالاگ

 .شوندمیپاک 

مشخص  هالاگمقدار فضای دیسک جهت استفاده از 

 .گرددمی
Disk Utilization 

بیشترین مقدار فضای دیسک که توسط فورتی آنالایزر 

. واحد شودمیاستفاده  هالاگنگهداری از  جهت

. کل گرددمیهم در این بخش مشخص  گیریاندازه

فضای موجود بر روی فورتی آنالایزر نمایش داده 

. بعد از مشخص کردن مقدار زمان انقضا، شودمی

آرشیوی به صورت خودکار از روی دستگاه  هایلاگ

 .شوندمیفورتی آنالایزر پاک 

Maximum Allowed 

درصد فضای اختصاص داده شده برای تجزیه و 

آرشیوی در این بخش مشخص  هایلاگتحلیل 

آرشیوی  هایلاگتحلیلی نسبت به  هایلاگ. گرددمی

نیاز به فضای بیشتری دارند. برای مثال تنظیم به 

 70نشان دهنده آن است که  %30و  %70صورت 

 هالاگدرصد دیسک برای استفاده تجزیه و تحلیل 

درصد مابقی در جهت  30رنظر گرفته شده است و د

. با گیردمیآرشیو مورد استفاده قرار  هایلاگاستفاده 

این مقدار را تغییر  توانیدمی Modifyانتخاب گزینه 

 بدهید.

Analytics Archive 

اخطار های در چه درصدی از استفاده دیتاها پیغام

ک به صورت خودکار پا هالاگنمایش داده شود و 

آرشیوی پاک شوند یا  هایلاگترین شوند. قدیمی

 جدول دیتابیس تحلیلی کدام یک ابتدا از بین برود ؟

Alert and Delete When Usage Reaches 
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 ADOMاختصاص دستگاه به یک 

به چند  هاباشد. امکان تخصیص دستگاهها super userبرای انجام این مورد باید با اکانت ادمینی وارد شوید که جزو 

ADOM  .وجود ندارد 

 :ADOMبه یک ها اختصاص دستگاه

 .بروید System Settings> All ADOMsبه مسیر  .1

را  Editاز منوی باز شده گزینه  ADOMدابل کلیک کنید، با راست کلیک کردن بر روی  ADOMبر روی یک  .2

 Edit ADOMلیک کنید. پنجره ک Editرا انتخاب کرده و از نوار ابزار بر روی  ADOMانتخاب نمایید و یا 

 .شودمینمایش داده 

 .شودمیباز  Select Deviceکلیک کنید. لیست  Select Deviceبر روی  .3

مشابه های با نسخه هاییدستگاهاضافه کنید را مشخص نمایید. فقط  ADOMکه درنظر دارید تا به  هاییدستگاه .4

. اگر شوندمینمایش داده  Devicesده در لیست انتخاب شهای اضافه شوند. دستگاه ADOMبه  توانندمی

ADOM  در حالت پیشرفته است امکان اضافه کردنVDOM مجزا به یک هایADOM .وجود دارد 

 کلیک کنید تا لیست بسته شود. Closeپایان پذیرفت، بر روی ها وقتی انتخاب دستگاه .5

 کلیک کنید. OKبر روی  .6

 .گردندمیاضافه  ADOMو به این  شوندمیک قبلی پا ADOMانتخاب شده از های دستگاه

 هاادمینبه  ADOMواگذاری 

به سایر  توانندمیادمین جدید را دارند همچنین های هستند امکان ایجاد اکانت super userکه در پروفایل  هاییادمین

ADOM یک اکانت اختصاص دهند.ها 

 خاص به یک ادمین ADOMتخصیص یک 

امکان انجام تنظیمات ها لاگین کنید. سایر اکانت باشدمی super userو جزو گروه  با اکانتی که ادمین است .1

 را ندارند.

 بروید. System Settings> Admin> Administratorبه مسیر  .2
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کلیک کنید یک  Editدابل کلیک کنید، راست کلیک کرده و از منوی باز شده بر روی ها بر روی یکی از ادمین .3

باز  Edit Administratorکلیک کنید. پنجره  Editک کرده و سپس از نوار ابزار بر روی اکانت ادمین را کلی

 .شودمی

 ویرایش نمایید. Administrative Domainموارد مورد نیاز خود را در فیلد  .4

 کلیک نمایید. OKبرای اعمال تغییرات بر روی دکمه  .5

 خاص محدود نمایید. ADOMک بر روی ی توانیدمیرا ن adminتوجه داشته باشید که اکانت 

   ADOMویرایش 

 ADOMباشد. نوع  super userباید دسترسی ادمین داشته باشید و این ادمین باید در پروفایل  ADOMبرای ویرایش 

 .باشدمیپیش فرض، نام قابل ویرایش نهای ADOMو نسخه آن قابل ویرایش نیست. برای 

 : ADOMویرایش 

 بروید. System Settings> All ADOMsبه مسیر  .1

را انتخاب کنید و یا  Editدابل کلیک کنید، راست کلیک کرده و از منو باز شده گزینه  ADOMبر روی  .2

ADOM  را انتخاب سپس از نوار ابزار بر رویEdit  کلیک کنید. پنجرهEdit ADOM  شودمیباز. 

 کنید. OKبر اساس خواست خود تنظیمات را ویرایش کرده و برای اعمال تغییرات  .3

 ها ADOMحذف کردن 

 قرار داشته باشد. super userبا اکانت ادمین وارد شوید. این اکانت باید در پروفایل  ADOMبرای پاک کردن 

 : ADOMقبل از حذف کردن 

 باید از ها تمام دستگاهADOM  حذف شوند. دستگاه باید به یکADOM  دیگر منتقل شود و یا به روت

ADOM .جابجا شود 

 ط ارتباADOM .با اکانت ادمین باید حذف گردد 
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 :ADOMحذف کردن یک 

 بروید. System Settings> All ADOMsبه مسیر  .1

هایی که درنظر دارید تا حذف کنید هیچ دستگاهی در داخل آنها وجود ADOMیا  ADOMمطمئن شوید که  .2

 نداشته باشد.

3. ADOM  یاADOM.هایی که قرار است حذف شوند را انتخاب نمایید 

 را انتخاب نمایید. Deleteکلیک کنید و یا راست کلیک کرده و   Deleteاز نوار ابزار بر روی  .4

 .شوندمیحذف ها ADOMیا  ADOMتمام  OKبا انتخاب گزینه  .5

 پیش فرض وجود ندارد.های ADOMامکان حذف 

Administrators 

ادمین وجود دارد. این تنظیمات های اکانت امکان انجام تنظیمات بر روی System Settings> Adminsاز طریق مسیر 

 .باشدمی، احراز هویت سرورها، تنظیمات کلی برای دستگاه فورتی آنالایزر و ... هاپروفایلشامل دسترسی به 

و   local. احراز هویت به صورت گیرندمیادمین جهت دسترسی به دستگاه فورتی آنالایزر مورد استفاده قرار های اکانت

که سطوح دسترسی آنها متفاوت  گرددمیادمین در انواع مختلف تعریف های . پروفایلشودمیرت راه دور انجام یا به صو

 است. 

انجام Admin Settings از طریق بخش تواندمیپسورد های پالیسیو  GUIتنظیمات عمومی شامل مواردی مثل زبان 

 شود. 

 مورد اطمینان های هاست

. علاوه بر دانستن کلمه عبور، یک شودمیسبب افزایش امنیت در شبکه ها برای ادمین trusted hostsانجام تنظیمات 

به ها . حتی این امکان وجود دارد که ادمینشودمیمشخص شده متصل های ادمین فقط از طریق ساب نت یا ساب نت

 محدود شوند.  IPیک 

که جزو  هاییه فورتی آنالایزر به سایر درخواستدستگا کنیدمیمشخص  trusted hostها وقتی برای تمام ادمین

Trusted host بالاترین شرایط امنیتی برای شما ایجاد گردد. اگر  شودمیسبب  این کار. دهدمینیستند پاسخی ن

شما بدون محدودیت در شبکه فعالیت دارند به صورت بالقوه تهدیدات بسیار زیادی وجود خواهد داشت. های ادمین
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از طریق کانکتور  CLI. دسترسی گرددمیبر روی دستگاه مشخص  CLIو یا  GUIبه صورت  Trusted hostبحث 

به کنسول دسترسی داشته  GUIتنظیم شده است و درنظر دارید تا از طریق  Trusted Host. اگر شودمیکنسول انجام ن

 قرار بدهید. trusted hostرا در  127.0.0.1/24باشید باید آدرس 

 Administratorsدن مانیتور کر

که در حال حاضر به دستگاه فورتی آنالایزر متصل  هاییادمینتا  دهدمیبه شما اجازه  Admin Session Listقسمت 

 هستند را مشاهده کنید.

 که لاگین هستند: هاییادمینمشاهده 

 بروید. System Settings> Dashboardبه مسیر  .1

 Current، بر روی دکمه Current Administrators، فیلد System Informationدر ویجت  .2

Sessions List  .کلیک کنید 

 :باشدمیاطلاعات زیر قابل دسترسی 

شما به  Sessionنام اکانت ادمین مشخص است. 

 .شودمینمایش داده  currentصورت 
Username 

IP  آدرسی که ادمین با آن لاگین کرده به همراه نوع

 .شودمیلاگین برای شما مشخص 

GUI, jsconsole, SSH, Telnet 

IP Address 

 Start Time .گرددمیتاریخ و زمانی که ادمین لاگین کرده مشخص 

 Time Out (mins) .باشدمیدر دقیقه  sessionحداکثر مدت 

 ها قطع کردن ادمین 

 ود دارد.وج Admin Session Listاز طریق دستگاه فورتی آنالایزر و در قسمت ها امکان قطع ادمین

 :هاادمینقطع کردن 

 بروید. System Settings> Dashboardبه مسیر  .1



 شرکت توسعه ارتباطات پردیس پارس      

44                                                                                                               www.PardisPars.com | 021 88327832 

 

 Current، بر روی دکمه Current Administrators، در فیلد System Informationدر ویجت  .2

Session List  .کلیک کنید 

 که در نظر دارید تا قطع نمایید را انتخاب کنید. هاییادمین ادمین/ .3

 را انجام دهید. این کار Deleteکلیک کنید یا با راست کلیک و انتخاب گزینه  Deleteروی از نوار ابزار بر  .4

 .شوندمیانتخاب شده به صورت خودکار از دستگاه فورتی آنالایزر قطع های ادمین

 ادمینهای مدیریت اکانت

را مشاهده و مدیریت ها نبروید تا بتوانید لیستی از ادمی System Settings> Admin> Administratorبه مسیر  

 نمایید.

را به صورت کامل مشاهده نمایند.  وقتی ها لیست ادمین توانندمیکه جزو پروفایل سوپر یوزر هستند  هاییادمینفقط 

تعریف شده  Permissionی دسترسی دارند که بر روی آن  ADOMفقط به ها ادمین شودمیفعال  ADOMقابلیت 

 است.

 

 :باشندمیجود زیر موهای گزینه

 Create New .گیردمیساخت یک ادمین جدید از این قسمت صورت 

 Edit .شودمیویرایش ادمین انتخابی در این قسمت انجام 

 Delete .گیردمیانتخاب شده در این قسمت صورت های ادمین حذف کردن ادمین/

 Column Settings .گیردمینمایش داده شده از این قسمت صورت های ایجاد تغییرات در ستون

 Table View .شودمیاز اینجا انجام ها تغییر در نمایش لیست ادمین

 Search .شودمیاز این قسمت انجام ها جستجوی ادمین
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 Change Password .دهندمیانتخاب شده از این قسمت کلمه عبور خود را تغییر های ادمین

 اطلاعات زیر نشان داده شده است:

 User Name ه ادمین هنگام لاگین از آن استفاده کرده است.نامی ک

 wildcardنوع کاربر، اگر ادمین محدود باشد یا از 

 استفاده کرده باشد.
Type 

 Profile .شودمینمایه مورد استفاده ادمین نمایش داده 

ADOMکه ادمین به آنها دسترسی دارد. هایی ADOMs 

مین. این ستون به ادهای توضیحاتی در مورد اکانت

 صورت پیش فرض مخفی است.
Comments 

. این ستون به صورت باشدمیایمیل مربوط به ادمین 

 .شودمیپیش فرض نمایش داده ن
Email 

شماره تلفن مربوط به ادمین است. این ستون به صورت 

 .شودمیپیش فرض نمایش داده ن
Phone 

Trusted host  دباشمیکه مرتبط با این ادمین. Trusted Hosts 

 هاادمینایجاد 

جهت ساخت و ایجاد یک اکانت ادمین جدید باید با کاربری لاگین کنید که دسترسی کافی داشته باشد و یا جزو گروه 

super user .باشد 

 جهت ساخت یک اکانت اطلاعات زیر مورد نیاز است:

  لوکال، ریموت و یا  .شودمیاز کدام مدل احراز هویت جهت اتصال به دستگاه استفادهPKI 

  نیاز دارد. هایی. این اکانت به چه دسترسیشودمیکدام مدل پروفایل به ادمین تخصیص داده 

  اگرADOM  فعال است دسترسی به کدامADOM به کاربر داده شود.ها 

  اگر ازtrusted host  تمامی شودمیاستفاده .trusted host مشخص شود.ها 
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 ایجاد یک ادمین جدید:

 بروید. System Settings> Admin> Administratorsبه مسیر  .1

 .شودمینمایش داده  New Administratorکلیک کنید. پنجره  Create Newدر نوار ابزار بر روی  .2

 

 کلیک کنید. OKتنظیمات زیر را انجام داده و سپس برای تایید ادمین جدید بر روی 

 User Name .شودمیگین استفاده نامی را وارد نمایید که بعدا از آن جهت لا

 Avatar عکسی دلخواه برای ادمین انتخاب کنید.

توضیحاتی در مورد وظایف فرد، موقعیتی که  توانیدمیبه صورت کاملا دلخواه 

 دارد و یا دلایل ساخت اکانت وارد کنید.
Comments 

 Admin Type .کنیممینوع احراز هویت اکانت را مشخص 

 سرور و ... +TACACS سرور، LDAPسرور،  RADIUSانتخاب 

 این سرورها قبل از ساخت اکانت ادمین باید پیکربندی شوند.
Server or Group 

. فقط یک ادمین باشدمی wildcardانتخاب این گزینه تنظیم پسورد همانند یک 

 را دارد. wildcardبر روی فورتی آنالایزر امکان استفاده از 

است موجود  PKIکه نوع ادمین به صورت لوکال یا  این گزینه در شرایطی

 .باشدمین

Wildcard 

 Subject باشد. PKIبه صورت  Admin Typeاین گزینه در صورتی وجود دارد که 
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. این گزینه در صورتی موجود پذیردمیسرتیفیکیت از لیست انجام  CAانتخاب 

 است. PKIدر حالت  Admin Typeاست که 
CA 

 .پذیردمیصورت ای ازی احراز هویت به صورت دو مرحلهانتخاب فعال س

 است. PKIبه صورت  Admin Typeاین گزینه در شرایطی فعال است که 
Required two-factor 
authentication 

 کلمه عبور خود را وارد کنید.

 انتخاب شده باشد این گزینه فعال نیست. Wildcardاگر 

 Requireاین گزینه فقط در حالت  باشد، PKIبه صورت  Admin Typeاگر 

two-factor authentication .فعال است 

New Password 

 Confirm Password .پذیردمیجهت تایید کلمه عبور انجام  دوارد کردن مجدد پسور

.  انتخاب این پروفایل مشخص شودمیانتخاب پروفایل ادمین از لیست انجام 

 دسترسی داشته باشد. یهایکه ادمین به چه قابلیت کندمی
Admin Profile 

 هاییکه این ادمین به چه قابلیت کنیدمییعنی مشخص  ADOMانتخاب 

 دسترسی داشته باشد.

All domain  ادمین به تمام :ADOM دسترسی دارد.ها 

All ADOMs except specified ones  ادمین به همه :ADOM دسترسی ها

 ندارد.

Specify ادمین به تمام :ADOM انتخابی دسترسی دارد.های 

Administrative Domain 

 Subnet  Trusted Hostsآدرس و  IPو تخصیص  Trusted hostروشن کردن 

جهت وارد کردن ایمیل آدرس و یا شماره تلفن  توانیدمیاختیاری بوده و 

 جدید استفاده نمایید.های ادمین
Meta Fields 

 هاادمینویرایش 

قابلیت ها باشد. نام ادمین super userکانت یک یوزر باید با دسترسی ادمینی وارد شوید که جزو پروفایل برای ویرایش ا

 از طریق راست کلیک بر روی منو تغییر کند.  تواندمیویرایش ندارد. کلمه عبور ادمین 
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 ویرایش ادمین:

 بروید. System Settings> Admin> Administratorsبه مسیر  .1

از منوی باز شده  Editن دابل کلیک کنید، با راست کلیک کردن بر روی یک ادمین و انتخاب گزینه بر روی ادمی .2

 .شودمیباز  Edit Administratorکلیک کنید. پنجره  Editو یا انتخاب ادمین سپس از نوار ابزار بر روی 

 لیک کنید.ک OKتنظیمات مورد نیاز را انجام دهید و سپس جهت اعمال تغییرات بر روی دکمه  .3

 : هاادمینتغییر کلمه عبور 

 بروید. System Settings> Admin> Administratorsبه مسیر  .1

را انتخاب نمایید. صفحه مربوط به  Change Passwordبر روی یک ادمین راست کلیک کنید و از منو گزینه  .2

Change Password  شودمیباز. 

 ارد نمایید.کلمه عبور قبلی خود را و Old Passwordدر فیلد  .3

 Confirm Passwordدر فیلد  آن راوارد کرده و تکرار  New Passwordکلمه عبور جدید را در فیلد  .4

 مجددا تایپ نمایید.

 .گرددمیتغییرات پسورد ادمین اعمال  OKبا انتخاب دکمه  .5

 هد.پسورد خود را تغییر د تواندمی GUIکلمه عبور ادمین حال حاضر از طریق منوی ادمین در بنر 

 هاادمینپاک کردن 

 adminاست. امکان حذف اکانت  super userباید با اکانتی لاگین کنید که جزو گروه ها ادمین برای حذف ادمین/

 وجود ندارد.

 

 :هاادمینپاک کردن اکانت ادمین / 

 بروید. System Settings> Admin> Administratorsبه مسیر  .1

 پاک کنید را انتخاب نمایید. که در نظر دارید هاییادمین ادمین/ .2
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 کلیک کنید. Deleteاز نوار ابزار بر روی  .3

 انتخابی حذف شوند.های را انتخاب کنید تا ادمین/ ادمین OKدر قسمت تایید گزینه  .4

 Administratorsهای پروفایل

های دستگاه و یا قابلیت تا سطوح دسترسی یک ادمین به گیردمیمورد استفاده قرار ها پروفایل ادمین برای کنترل ادمین

. دسترسی کنترلی پروفایل به هر دو شوندمیساخته شده تخصیص داده های به اکانتها سیستم مشخص گردد. پروفایل

 . سه پروفایل از پیش تعریف شده در سیستم وجود دارد:شودمیفورتی آنالایزر داده  CLIو  GUIحالت 

سترسی پروفایلی است که کاربر محدود شده و هیچ د

سیستمی برای آن فعال نگردیده است و تمام 

آن به دستگاه به صورت فقط خواندنی های دسترسی

 .باشدمی

Restricted_User 

پروفایلی است که کاربر محدود شده و هیچ دسترسی 

سیستمی برای آن فعال نگردیده است و دسترسی 

 خواندن و نوشتن برای دستگاه وجود دارد.
Standard_User 

برای این کاربر وجود دارد. فقط های ام دسترسیتم

 قابلیت ویرایش را ندارد.
Super_User 

جدید های امکان ویرایش را دارند. پروفایل standardو  restrictedهای اما پروفایل شوندمیحذف نها این پروفایل

 دمین را دارند.اهای امکان مدیریت پروفایلها Super_user . فقطشوندمیبرحسب نیاز ساخته 

 را مشاهده و مدیریت نمایید.ها بروید تا بتوانید پروفایل ادمین System Settings> Admin> Profileبه مسیر 
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 :باشدمیزیر موجود های گزینه

 Create New .شودمییک پروفایل ادمین جدید ایجاد 

 Edit .شودمیپروفایل انتخاب شده ویرایش 

 Delete .شوندمیانتخاب شده حذف ی هاپروفایل پروفایل/

 Search .گیرندمیادمین مورد جستجو قرار های پروفایل

 .شودمیاطلاعات زیر نمایش داده 

 Name .کندمینامی که ادمین برای لاگین از آن استفاده 

 Type .گرددمینوع پروفایل مشخص 

یک توضیح از سیستم و دستگاهی که اجازه دسترسی به 

ه شده است. این توضیح برای پروفایل انتخابی آن داد

 است.
Description 

 مجوزها

 است. administratorهای پیش فرض برای پروفایلهای جدول زیر حاوی لیستی از دسترسی

 Read-Only، کاربر امکان مشاهده و ایجاد تغییرات در سیستم را دارد. وقتی شودمیانتخاب  Read-Writeوقتی 

، کاربر امکان مشاهده و اعمال شودمیانتخاب  None. وقتی کندمیبر اطلاعات را فقط مشاهده ر، کادشومیانتخاب 

 تغییرات در سیستم فورتی آنالایزر را ندارد.

Restricted User Standard User Super User Setting 

None None Read-Write 
System Settings 

system-setting 

None Read-Write Read-Write 
Administrative Domain 

adom-switch 

Read-Only Read-Write Read-Write 
Device Manager 

device-manager 

None Read-Write Read-Write Add/Delete Devices/Groups 
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Read-Only Read-Write Read-Write 
Log View/FortiView/NOC 

log-viewer 

Read-Only Read-Write Read-Write 
Event Management 

event-management 

Read-Only Read-Write Read-Write 
Reports 

report-viewer 

CLI only settings 

Read-Only Read-Write Read-Write device-wan-link-load-balance 

Read-Only Read-Write Read-Write device-ap 

Read-Only Read-Write Read-Write device-forticlient 

Read-Only Read-Write Read-Write device-fortiswitch 

Read-Only Read-Write Read-Write realtime-monitor 

 ادمینهای ایجاد پروفایل

یعنی ادمینی که ها لازم را دارد لاگین نمایید. این دسترسیهای برای ایجاد پروفایل جدید ادمین، با اکانتی که دسترسی

 قرار دارد. super userن در پروفایل اکانت آ

 ساختن پروفایل ادمین دلخواه:

 بروید. System Settings> Admin> Profileبه مسیر  .1

 .شودمیبرای شما نمایش داده  New Profileکلیک کنید. پنجره  Create Newاز نوار ابزار بر روی  .2

 

 د تا پروفایل ادمین جدید ایجاد شود.کلیک کنی OKتنظیمات زیر را انجام داده و سپس بر روی دکمه  .3
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 Profile Name نامی برای پروفایل خود انتخاب نمایید.

اجباری نیست  این کاربرای پروفایل توضیحی بنویسید. 

اما یک توضیح مناسب کمک شایانی به شناسایی 

که برای چه کسانی ایجاد شده و در چه  کندمیپروفایل 

 سطحی تنظیم گردیده است. 

Description 

-None ،Read Only ،Readانتخاب دسترسی 

Write که نیاز دارند. هاییبرای گروه 
Permissions 

 ادمینهای ویرایش پروفایل

 super userلازم را داشته یا جزو پروفایل های ادمین باید با اکانتی لاگین کنید که دسترسیهای برای ویرایش پروفایل

قابلیت ویرایش را ندارد. همچنین پروفایلی که از قبل  super userیرایش نیست. پروفایل قابل وها باشد. نام پروفایل

 تعریف شده است امکان حذف را ندارد.

 ویرایش ادمین:

 بروید. System Settings> Admin> Profileبه مسیر  .1

را انتخاب نمایید.  Editروی پروفایل دابل کلیک کنید یا بر روی یک پروفایل راست کلیک کرده و سپس گزینه  .2

 .شودمیباز  Edit Profileپنجره 

 تغییرات را اعمال نمایید. OKتنظیماتی که باید را ویرایش کنید و در انتها با انتخاب گزینه  .3

 ادمینهای حدف کردن پروفایل

 ذف را ندارند.امکان ح اندشدهیی که از قبل تعریف هاپروفایللازم را دارد لاگین کنید. های با اکانتی که دسترسی

 حذف کردن یک پروفایل:

 بروید. System Settings> Admin> Profileبه مسیر  .1

 یی که درنظر دارید حذف شوند را انتخاب نمایید.هاپروفایل پروفایل/ .2



 شرکت توسعه ارتباطات پردیس پارس      

53                                                                                                               www.PardisPars.com | 021 88327832 

 

 را انتخاب نمایید. Deleteکلیک کنید و یا راست کلیک کرده و گزینه  Deleteاز نوار ابزار بر روی  .3

 انتخابی حذف شوند.های پروفایل که پروفایل/ کنیدمیتایید  OKبا انتخاب  .4

 Authenticationاحراز هویت 

 .کندمیزیر جهت احراز هویت پشتیبانی های سیستم فورتی آنالایزر از روش

1.local 

2.remotly with RADIUS 

3.LDAP 

4.TACACS+ 

5.PKI 

دمین باید تنظیمات لازم انجام شود. برای استفاده از ، قبل از ساخت اکانت ا PKIبرای استفاده از احراز هویت به صورت

باید تنظیمات در دستگاه فورتی آنالایزر را پیکربندی کنید. سرورهای احراز  Remote Authenticationسرورهای 

 خاص را دارند. ADOMیا یک ها ADOMامکان اضافه شدن به تمام  کنندمیکار  LDAPهویت ریموتی که به صورت 

Public Key Infrastructure 

ها،  peerکه لیستی از  کندمیاستفاده  X.509از سرتیفیکیت  Public Key Infrastructureاحراز هویت به صورت 

جهت احراز هویت ها . ادمینکندمیکاربران و وضعیت پذیرش و عدم پذیرش را اعلام های و گروه peerهای گروه

 .باشدمییاز دارند. نام کاربری یا کلمه عبوری مورد نیاز نن X.509موفقیت آمیز فقط به یک سرتیفیکیت 

ادمین پیکربندی های باید قبل از ساخت اکانت authenticationبحث  PKIبرای استفاده از احراز هویت به صورت 

 امنیتی زیر نیز مورد نیاز است:های شود. همچنین گواهینامه

  یک گواهینامهX.509 برای ادمین فورتی منیجر 

 گواهینامه یک  X.509  ازCA  

 سرتیفیکیت: CAاخذ 

 لاگین کنید. FortiAuthenticatorروی  .1

 بروید. Certificate Management> End Entities> Usersبه مسیر  .2
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3. Certificate  را انتخاب کرده و از نوار ابزارExport  .را انتخاب نمایید تا بر روی کامپیوتر شما ذخیره شود

 خواهد بود. admin_fortinet.com.p12ه شده بر روی کامپیوتر نام سرتیفیکیت ذخیر

 در داخل فورتی آنالایزر CA Certificateوارد کردن 

 بر روی فورتی آنالایزر لاگین کنید. .1

 بروید. System Settings> Certificates> CA Certificatesبه مسیر  .2

داخل کامپیوتر خود مسیریابی نمایید.  را از ca_fortinet.com.crtکلیک کنید و فایل  Importبر روی  .3

 .شودمینمایش داده  CA_Cert_1سرتیفیکیت با نام 

 جدید: PKIایجاد کردن اکانت ادمین 

 بروید. System Settings> Admin> Administratorبه مسیر  .1

 .شودمیباز  New Administratorای کلیک کنید. کادر محاوره Create Newبر روی  .2

 را انتخاب نمایید. PKIگزینه  Adminبرای نوع  .3

 وارد نمایید. Subjectادمین در فیلد  PKIتوضیحی برای  .4

 سرتیفیکیت را انتخاب کنید. CAاز لیست دراپ دان موجود  .5

 . شودمیاکانت ادمین جدید ساخته  OKبا انتخاب  .6

 :شودمیبا دستور زیر فعال  PKIاحراز هویت 

Config system global 

Set clt-cert-reg enable 

End 

، از شویدمیاستفاده کنید باید وقتی به محیط گرافیکی فورتی آنالایزر متصل  PKIاز احراز هویت  خواهیدمیاگر 

 استفاده نمایید. HTTPSپروتکل 

که از  هاییادمین، فقط شوندمیفعال  set admin-https-pki-requiredو  set clt-cert-reqوقتی هر دو دستور 

PKI  قابلیت اتصال به محیط گرافیکی فورتی آنالایزر را دارند. کنندیماستفاده 
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 Remote authenticationمدیریت سرورهای 

و  LDAP، RADIUSو این اتفاق با استفاده از  کندمیسیستم فورتی آنالایزر از احراز هویت به صورت ریموت پشتیبانی 

 ید سرورهای مورد نظر پیکربندی شوند. . برای استفاده از این قابلیت، بادهدمیرخ  +TACACSیا 

مربوطه وجود های ویرایش، حذف و یا اضافه کردن سرورهای احراز هویت راه دور به گروه CLIفقط از طریق محیط 

 دارد.

بروید تا بتوانید سرورها را مدیریت  System Settings> Admin> Remote Authentication Serverبه مسیر 

 کنید.

 

 :باشندمییر موجود زهای گزینه

 Create New ایجاد نمایید. +TACACSیا  LDAP ،RADIUSیک 

remote authentication .سرور را ویرایش کنید Edit 

remote authentication .سرور را حذف کنید Delete 

 شودمیاطلاعات زیر نمایش داده 

 Name .شودمینام سرور مشخص 

 LDAP، RADIUS، TACACS+ Typeنوع سرور: 

احراز  اندشدهمتصل  که به سرور هاییادمین دامین

 .گردندمیهویت راه دور 
ADOM 

 Details آدرس سرورها مشخص گردیده است. IPجزئیاتی مانند 

 remote authentication serversویرایش 

 ام سرور قابلیت ویرایش را ندارد.لازم را داشته باشد. نهای برای ویرایش سرور باید با اکانتی لاگین کنید که دسترسی
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 ویرایش سرور احراز هویت راه دور

 بروید. System Settings> Admin> Remote Authentication Serverبه مسیر  .1

 را انتخاب نمایید.  Editبر روی سرور دابل کلیک کنید، سپس راست کلیک کرده و از منوی باز شده گزینه  .2

 آنها را اعمال نمایید. OKبا زدن تغییرات لازم را اعمال نموده و  .3

 حذف سرورهای احراز هویت ریموت

 باشید. super userلازم را داشته و یا عضو پروفایل های برای حذف سرورها باید دسترسی

 حذف کردن یک سرور احراز هویت راه دور:

 بروید. System Settings> Admin> Remote Authentication Serverبه مسیر  .1

 حذف شوند را انتخاب کنید. خواهیدمیرورهایی را که سرور یا س .2

 را بزنید. Deleteرا انتخاب نمایید یا با راست کلیک گزینه  Deleteاز نوار ابزار  .3

 سرورها انجام شود. را انتخاب کنید تا کار حذف سرور/ OKاز قسمت تایید  .4

LDAP سرورها 

Lightweight Directory Access Protocol ها، نگهداری دیتاهایی مانند دپارتماننتی است که برای پروتکلی اینتر

شامل یک طرح ارائه دیتا،  تواندمی LDAP. گیردمیرینترها مورد استفاده قرار و پها ها، پسوردها، ایمیل آدرسافراد،گروه

 باشد.ای از عملیات تعریف شده و یا یک درخواست/ جواب شبکهای مجموعه

، دستگاه فورتی آنالایزر شودمیسرور احراز هویت  LDAPو ادمینی دارید که با استفاده از  یدارا تنظیم کرده LDAPاگر 

سرور بتواند احراز هویت  LDAPتا احراز هویت انجام شود. اگر  کندمیسرور ارسال  LDAPاعتبارسنجی ادمین را برای 

نتواند این پروسه را  LDAP. اگر کندمیگین و بر روی دستگاه لا شودمیرا انجام دهد، ادمین با موفقیت احراز هویت 

 .شودمیو اصطلاحا کانکشن ریفیوز  دهدمیانجام دهد دستگاه فورتی آنالایزر اجازه اتصال را ن

ادمین سرور های باید قبل از پیکربندی اکانت دهدمیرا انجام ها سروری که احراز هویت ادمین LDAPبرای استفاده از 

LDAP یمات لازم را انجام دهید.را ساخته و تنظ 

 سرور اضافه کنید: LDAPیک 
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 بروید. System Settings> Admin> Remote Authentication Serverبه مسیر  .1

 .شودمیباز  New LDAP Serverرا انتخاب کنید. پنجره  Create New> LDAP Serverاز نوار ابزار  .2

 

 سرور اضافه شود. LDAPنید تا کلیک ک OKتنظیمات زیر را انجام داده و سپس بر روی  .3

 Name سرور وارد نمایید. LDAPنامی را جهت شناسایی 

IP  آدرس یاFQDN  سرورLDAP .را وارد نمایید Server Name/IP 

مشخص نمایید. پورت  LDAPپورتی را برای ترافیک 

 است. 389پیش فرض 
Port 

. اغلب باشدمیسرور  LDAPنام متعارف شناسایی برای 

LDAP رورها از سcn  هرچند، بعضی کنندمیاستفاده .

شناسایی متعارف دیگری مثل های از سرورها از نام

UID  کنندمیاستفاده. 

Common Name Identifier 

سرور مورد استفاده قرار  LDAPاین نام برای شناسایی 

سلسله مراتب دیتابیس  distinguished. نام گیردمی

LDAP با زدن دهدمین را برای شناسه مشترک نشا .

یک پرس و جو از  query distinguishedدکمه 

LDAP  و نتیجه نمایش داده  شودمیسرور انجام

 .شودمی

Distinguished Name 
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: LDAPانتخاب نوع اتصال برای احراز هویت 

Simple،  Anonymous  وRegular 
Bind Type 

، دهیدمیقرار  Regularرا بر روی  Bind Typeوقتی 

 را وارد نمایید. DNبر کار
User DN 

، دهیدمیقرار  Regularرا بر روی  Bind Typeوقتی 

 کلمه عبور را وارد کنید.
Password 

سرور از این گزینه  LDAPجهت ایجاد ارتباط امن 

 .کنیممیاستفاده 
Secure Connection 

یا  LDAPS  فعال باشد، Secure Connectionوقتی 

STARTTLS است. قابل انتخاب 
Protocol 

، از لیست شودمیفعال  Secure Connectionوقتی 

 دراپ دان سرتیفیکیت را انتخاب نمایید.
Certificate 

ADOMکه با این سرور لینک  گردندمیانتخاب  هایی

 خواهند شد.
Administrative Domain 

 RADIUSسرورهای 

Remote Authentication Dial-in User است. وقتی کاربران ای ربر و سیستم اکانتینگ شبکهیک احراز هویت کا

سرور ارسال و  RADUISبه سرور متصل شوند. این اطلاعات به  توانندمی کنندمینام کاربری و کلمه عبور خود را وارد 

 .دهدمیو اجازه دسترسی به شبکه را به او  کندمیسرور کاربر را تایید 

وجود دارد. وقتی ها لیست سرورهای وارد شده جهت احراز هویت ادمیندر  RADIUS امکان ساخت و ویرایش سرور

سرور در جهت تایید پسورد ادمین  RADIUS، دستگاه فورتی آنالایزر از شودمیسرور تنظیم  RADIUSاکانت ادمینی با 

 .شودمی. در ضمن پسورد بر روی دستگاه فورتی آنالایزر ذخیره نکندمیدر هنگام لاگین استفاده 

های ، تنظیمات مربوط به سرور باید قبل از ساخت اکانتهاادمینسرور برای احراز هویت  RADIUSت استفاده از جه

 ادمین انجام شود.
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 سرور اضافه کنید: RADIUSیک 

 بروید. System Settings> Admin> Remote Authentication Serverبه مسیر  .1

باز  New RADIUS Serverانتخاب نمایید. پنجره را  Create New> RADIUS Serverاز نوار ابزار  .2

 .شودمی

 

 سرور اضافه شود. RADIUSکلیک کنید تا  OKتنظیمات زیر را انجام داده و سپس بر روی  .3

 Name سرور وارد نمایید. RADIUSنامی را برای شناسایی 

IP  آدرس یاFQDN .برای سرور انتخاب کنید Server Name/IP 

سرور از آن  RADIUSترافیک پورتی که قرار است 

است. بعضی از  1812عبور نمایید. پورت پیش فرض 

RADIUS  کنندمیاستفاده  1645سرورها از. 
Port 

 Server Secret سرور را وارد کنید. RADIUSرمز مشخص شده 

IP  آدرس یاFQDN  مربوط بهRADIUS  سرور دوم را

 مشخص نمایید.
Secondary Server Name/IP 

 Secondary Server Secret سرور دوم را وارد کنید. RADIUSشخص شده رمز م

 Authentication Type سرور مشخص شود. RADIUSنوع احراز هویت 

 +TACACSسرورهای 

Terminal Access Controller Access-Control System  پروتکل احراز هویت راه دوری است که دسترسی

. این کندمیتحت شبکه با یک یا چند سرور مرکزی فراهم های بکه و سایر دستگاهکنترلی برای روترها، سرورهای ش
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برای سرور احراز هویت  queryتا نام کاربری و کلمه عبور را پذیرفته و یک  دهدمیسرور به یک کلاینت اجازه 

TACACS مبنی بر رد یا  ارسال کند. سرور مشخص خواهد کرد که کدام درخواست قبول یا رد شود و همچنین جوابی

 .باشدمی 49عدد  TCPبر روی  TACACS. پورت پیش فرض شودمیپذیرش درخواست برای کاربر ارسال 

خود های باید بدانید که از قبل تنظیمات اکانت کنیدمیاستفاده  TACACSخود از سرور های اگر برای احراز هویت ادمین

 را انجام دهید.

 سرور اضافه کنید: +TACACSیک 

 بروید. System Settings> Admin> Remote Authentication Serverمسیر به  .1

 .شودمیباز  +New TACACSانتخاب کنید. پنجره   Create New> TACACS+ Serverاز نوار ابزار  .2

 

اضافه  +TACACSکلیک کنید تا سرور  OKتنظیمات را بر اساس توضیحات زیر انجام داده و سپس بر روی  .3

 شود.

 Name وارد کنید. +TACACSشناسایی سرور  نامی برای

IP  آدرس یاFQDN  برای سرورTACACS+ .وارد کنید Server Name/IP 

 49وارد نمایید. پورت پیش فرض  +TACACSپورتی برای ترافیک 

 است.
Port 

وارد کنید. کلید  +TACACSکلیدی جهت دسترسی به سرور 

 .طول داشته باشد کاراکتر 16 تواندمیحداکثر 
Server Key 

 Authentication Type سرور انتخاب شود. RADIUSنوع احراز هویت 
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 administrationتنظیمات کلی 

به دستگاه فورتی ها برای تنظیمات عمومی و کلی جهت دسترسی ادمین هاییگزینه administration settingsصفحه 

 آنالایزر دارد. این تنظیمات شامل:

 های بر روی پروتکلها دسترسی ادمینهای پورتHTTPS  وHTTP  گرددمیفراهم. 

از طریق آن پورت صورت ها پورت پیش فرض را تغییر داده تا اتصال ادمین توانیدمیدر جهت بهبود امنیت 

 جهت اتصال باید به صورت زیر آدرس را وارد نمایید: کندمیگیرد. وقتی پورت تغییر 

https://<ip_address>:<port> 

زیر را وارد  URL توانیدمیو  کنیدمیاستفاده  8080ثال، اگر به فورتی آنالایزر متصل شوید از پورت برای م

 نمایید:

https://192.168.1.99:8080 

مطمئن شوید که شماره پورت  دهیدمیتغییر  SSHو  HTTP، HTTPS ،Telnetوقتی پورت پیش فرض را برای 

 یونیک باشد.

 

 

  سیستمتنظیمات زمان آغاز بکار 

قطع خواهد  GUIمربوط به  sessionدقیقه فعالیتی بر روی سیستم نباشد  5به صورت پیش فرض، اگر برای 

 .شودمیشد. اگر بر روی سیستم کلاینتی صفحه مدیریت باز باشد با گذشت این زمان صفحه بسته 

  زبانGUI 

 د را انتخاب نمایید.بهتر است زبانی که تمایل دارید با آن کار کنی GUIبرای کار در محیط 

  زمینهGUI 

. این امکان برای شما فراهم شده که رنگ شودمیشناخته  Blueberryبا نام  GUIرنگ زمینه پیش فرض محیط 

 یا تصویر دیگری را انتخاب نمایید.
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 کلمه عبور پالیسی 

قرار دارند امکان  super userکه در پروفایل  هاییادمین. فقط شودمیاعمال ها پسورد برای ادمینهای پالیسی

 .گرددمیفورتی آنالایزر اعمال های انجام این تنظیمات را دارند. این تنظیمات به صورت کلی به تمام ادمین

 

 :administrationپیکربندی تنظیمات 

 بروید. System Settings> Admin> Admin Settingsبه مسیر  .1

 

م دهید سپس جهت ذخیره بر روی اکانت ادمین بر روی تنظیمات را بر اساس نیاز خود به صورت زیر انجا .2

Apply .کلیک نمایید 

Administration Settings 

مورد استفاده جهت دسترسی را وارد  TCPپورت 

 .باشدمی 80نمایید. به صورت پیش فرض این پورت 
HTTP Port 

 HTTPSکه جهت دسترسی به صورت  TCPپورت 

 443پیش فرض  را وارد نمایید. به صورت باشدمی

 .باشدمی
HTTPS Port 

 HTTPS & Web Service Server Certificate از لیست دراپ دان سرتیفیکیت را انتخاب کنید.
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باید ها مدت زمانی که سیستم بلااستفاده بوده و ادمین

مجددا لاگین نمایند که این زمان با دقیقه مشخص 

 دقیقه قابل تنظیم است.  480تا  1و از  شودمی
Idle Timeout 

View Settings 

 Language . کنیممیاز لیست زبان دلخواه را انتخاب 

 Theme . شودمیانجام  GUI انتخاب تِم برای محیط

در مورد کلمه عبور وجود ها پالیسیامکان فعال کردن 

 دارد.
Password Policy 

کتر که اکار 32تا  8انتخاب کمترین طول پسورد، از 

 باشدمیکتر اکار 8پیش فرض 
Minimum Length 

های یک پسورد که شامل چه کاراکترانتخاب نوع 

 مواردی باشد.
Must Contain 

انتخاب مدت زمان اعتبار پسورد بعد از آخرین تغییری 

 که صورت گرفته است.
Admin Password Expire after 

 پسورد پالیسی

 ر در فورتی آنالایزر وجود دارد.مرتبط با کلمات عبوهای پالیسیامکان فعال کردن 

 

 :پالیسیتنظیمات مربوط به پسورد 

 بروید. System Settings> Admin> Admin Settingsبه مسیر  .1

 کلیک کنید. Password Policyبر روی گزینه  .2

را اعمال  پالیسیپسورد  Apply تنظیمات را بر اساس توضیحات زیر انجام داده سپس با کلیک بر روی گزینه .3

 .کنید
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ی که یک کلمه کاراکترمشخص نمودن حداقل تعداد 

است که عدد  کاراکتر 32تا  8عبور باید داشته باشد. از 

 .باشدمی کاراکتر 8پیش فرض 
Minimum Length 

های یک پسورد، کوچک یا کاراکترمشخص کردن نوع 

 های ویژه کاراکتربزرگ بودن کلمات، اعداد و 
Must Contain 

ت عبور اعتبار دارند در این بخش مدت زمانی که کلما

. وقتی زمان به اتمام برسد ادمین باید گرددمیمشخص 

 پسورد جدید برای خود انتخاب نماید.
Admin Password Expire after 

 قفل شدن کلمه عبور و تلاش مجدد

برای  تواندمیین به صورت پیش فرض، سه بار فرصت جهت وارد کردن کلمه عبور برای ادمین وجود دارد. یعنی ادم

این  سازیدلخواه. جهت شودمیثانیه مسدود  60ورود به اکانت  خود سه بار تلاش کند. بعد از این سه بار اکانت برای 

 تنظیمات لازم را اعمال نماییم. CLIاز طریق محیط  توانیممیجهت ورود ها زمان و تعداد تلاش

 تنظیم مدت زمان قفل شدن سیستم:

 وارد نمایید: CLIدر محیط  دستورات زیر را .1

Config system global 

             Set admin-lockout-duration <seconds> 

End 

 متناوب جهت اتصال:های تنظیم تعداد تلاش

 وارد نمایید. CLIدستورات زیر را در محیط  .1

config system global 

     set admin-lockout-threshold <failed_attempts> 

end 

 مثال

 .شودمیدقیقه قفل  5در این مثال، کاربر بعد از یکبار وارد کردن کلمه عبور اشتباه اکانت به مدت 

Config system global 
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      Set admin-lockout-duration 300 

      Set admin-lockout-threshold 1 

End 

 زبان 

 :کندمیزیر پشتیبانی های از زبان GUIمحیط 

 انگلیسی 

 چینی 

 ژاپنی 

 کره ای 

که زبان  شودمیدر حالت انتخاب خودکار قرار دارد. این انتخاب بدین صورت انجام  GUIبه صورت پیش فرض، زبان 

. در صورتی که زبان سیستم شما در موارد انتخابی فورتی آنالایزر نباشد به شودمیدستگاه بر اساس زبان سیستم انتخاب 

 .گرددیمصورت خودکار زبان انگلیسی انتخاب 

 تغییر زبان دستگاه:

 بروید. System Settings> Admin> Admin Settingsبه مسیر  .1

 Auto Detect، یک زبان انتخاب نمایید یا از لیست Language، فیلد View Settingsدر قسمت  .2

 را انتخاب کنید.

 تغییرات انجام شده بر روی زبان را اعمال نمایید. Applyبا کلیک بر روی  .3

 اری سیستمزمان بیک

برای ها در جهت افزایش امنیت سیستم بهتر است دوره زمان بیکاری سیستم کوتاه باشد. به صورت پیش فرض، اگر ادمین

زمان بیکاری سیستم طوری تعریف شود  شودمی. توصیه گرددمیها قطع sessionدقیقه با سیستم کاری انجام ندهند  5

را نداشته باشد. توجه کنید که زمان بیکاری سیستم  GUI مکان استفاده از محیطتا زمانی که سیستم بلااستفاده است کسی ا

 دقیقه تنظیم شود. 480دقیقه تا  1از  تواندمی
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 برای تغییر زمان بیکاری:

 بروید. System Settings> Admin> Admin Settingsبه مسیر  .1

 را بر اساس نیاز تغییر دهید. Idle Timeoutگزینه  .2

3. Apply .کنید 

 راز هویت دو مرحله ایاح

 زیر انجام دهید:های باید تنظیمات را بر روی دستگاهای برای انجام احراز هویت به صورت دو مرحله

 فورتی آنالایزر 

  فورتیauthenticator 

 فورتی توکن 

 : Authenticatorتنظیمات فورتی 

 ایجاد کنید. RADIUSدر ابتدا باید یک کاربر لوکال و یک کلاینت 

برای فورتی آنالایزر ایجاد  NAS. ورودی ایدرا تنظیم نموده Authenticatorاقدام، مطمئن شوید که فورتی قبل از 

 کنید. importکرده و فورتی توکن را 

 یک کاربر داخلی بسازید:

 بروید. Authentication> User Management> Local Usersبه مسیر  .1

 کلیک کنید. Create Newدر نوار ابزار بر روی  .2

 تنظیمات زیر را انجام دهید: .3

 Username برای کاربر لوکال یک نام کاربری وارد نمایید.

 Password creation را انتخاب کنید.ای از لیست کلمه عبور مشخص شده

  Password باشد. کاراکتر 8یک کلمه عبور وارد نمایید. کلمه عبور حداقل 
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 Password confirmation کلمه عبور را مجددا وارد نمایید. 

 Allow RADIUS authentication را فعال کنید. RADIUSاجازه انجام احراز هویت از طریق 

 Role مشخص نمایید.ای برای کاربر جدید وظیفه

 Enable account expiration به صورت دلخواه، زمان منقضی شدن اکانت را مشخص کنید.

 .شودمیباز  Change local userصفحه  OKبا کلیک بر روی  .4

 

 کلیک نمایید. OKتنظیمات را بر اساس موارد زیر انجام داده و سپس بر روی  .5

انتخاب این گزینه سبب غیرفعال شدن کاربر لوکال 

 .شودمی
Disable 

 Password-based authentication این گزینه را بدون تغییر بگذارید.

 Token-based authentication .شودمیفعال سازی احراز هویت بر اساس توکن انجام 

با  FortiTokenانتخاب روش دریافت توکن بوسیله 

 ایمیل یا پیام کوتاه انجام شود.
           Deliver token code by 

در این  RADIUSاجازه احراز هویت با استفاده از 

 شودمیقسمت داده 
Allow RADIUS authentication 

قضی شدن اکانت را انتخاب به صورت دلخواه، حالت من

 نمایید.
Enable account expiration 
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User Role 

 Role کاربر یا ادمین را انتخاب نمایید.

خواهیم  full accessبا انتخاب این گزینه حالت 

 داشت.
Full Permission 

، این شودمیاجازه دسترسی از طریق وب سرویس داده 

 APIیست کردن ادمین امکان ر گرددمیدسترسی باعث 

 بوسیله برنامه کلاینت را داشته باشد. 
Web Service 

انتخاب این گزینه سبب محدود سازی لاگین ادمین از 

 .شودمیمشخص های ساب نت
Restrict admin login from trusted 
management subnets only 

 Allow LDAP Browsing .دهدمیرا  LDAP Browsingاین قسمت اجازه 

 کلاینت: RADIUSجاد یک ای

 بروید. Authentication> RADIUS Service> Clientsبه مسیر  .1

 کلیک کنید. Create Newاز نوار ابزار بر روی  .2

 کلیک کنید. OKتنظیمات را بر اساس توضیحات زیر انجام داده و سپس بر روی  .3

 Name کلاینت خود وارد نمایید. RADIUSیک نام برای 

IP  آدرس یاFQDN رتی آنالایزر را وارد کنید.فو Client name/IP 

را وارد نمایید. این مقدار باید با سرور  secretسرور 

RADIUS  وارد شده در تنظیمات فورتی آنالایزر یکسان

 باشد.
Secret 

داشته  FortiAuthenticatorنگاهی به راهنمای 

 باشید.
First profile name 

 Description د نمایید.کلاینت وار RADIUSتوضیحاتی برای 
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 RADIUSهای برای اعمال پروفایل بر اساس ویژگی

 این گزینه را انتخاب کنید.

Apply this profile based on RADIUS 
attributes 

ها از لیست گزینهای انتخاب احراز هویت دو مرحله

 صورت گیرد.
Authentication method 

 Username input format فرمت نام کاربری انتخاب گردد.

 Realms صورت گیرد. realmsتنظیم 

 Allow MAC-based authentication .باشدمیپیکربندی این قسمت به صورت اختیاری 

بر ها بررسی بر اساس احراز هویت انجام و به گروه

 اساس صحت احراز هویت اعمال شود.
Check machine authentication 

لف در این قسمت انجام مختهای فعال کردن پورتال

 .شودمی
Enable captive portal 

 EAP types .باشدمیتنظیمات به صورت اختیاری 

 پیکربندی فورتی آنالایزر

و  کندمیسرور برای احراز هویت استفاده  RADIUSبر روی فورتی آنالایزر، تنظیماتی مانند ساختن ادمینی که از 

 یاز است.سرور مورد ن RADIUSهمچنین پیکربندی 

 سرور: RADIUSپیکربندی 

 بروید. System Settings> Admin> Remote Authentication Serverبه مسیر  .1

 سرور را انتخاب نمایید. Create New> RADIUSاز نوار ابزار  .2

 کلیک کنید. OKتنظیمات را بر اساس توضیحات زیر انجام داده و سپس بر روی  .3

 FortiAuthenticator Nameانتخاب نام جهت شناسایی 

IP  آدرس یاFQDN .را وارد نمایید Server Name/IP 

 Server Secret را وارد کنید. FortiAuthenticatorرمز ارتباطی 
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IP  آدرس یاFQDN  مربوط به دومینFortiAuthenticator 

 را وارد نمایید. البته در شرایطی که وجود داشته باشد.
Secondary Server Name/IP 

دوم را در صورت وجود  FortiAuthenticatorارتباطی رمز 

 وارد نمایید.
Secondary Server Secret 

از آن  FortiAuthenticatorپورتی که قرار است ترافیک 

 عبور کند را وارد نمایید.
Port 

اگر  FortiAuthenticatorانتخاب مدل احراز هویت برای 

ر تمام انواع احراز را انتخاب نمایید فورتی آنالایز Anyگزینه 

 .پذیردمیهویت را 
Authentication Type 

 administratorساخت و ایجاد 

 بروید. System Settings> Admin> Administratorبه مسیر  .1

 را انتخاب نمایید. Createاز نوار ابزار گزینه  .2

 اضافه کنید. سرور را RADIUSسرورهای پیشین یک  RADIUSتنظیمات را پیکربندی کرده و از لیست  .3

 کلیک کنید. OKتنظیمات بر روی  سازیذخیرهبرای  .4

 آزمودن تنظیمات:

 بوسیله اعتبار جدید ایجاد شده تلاش نمایید تا به محیط گرافیکی فورتی آنالایزر متصل شوید. .1

 کلیک کنید. Loginنام کاربری و کلمه عبور خود را وارد و سپس بر روی  .2

 و سپس در فورتی آنالایزر لاگین کنید. پین کد فورتی توکن را وارد نموده .3

Device Manager 

 .شودمیاستفاده ها VDOMو ها در جهت اضافه کردن، تنظیم و مدیریت دستگاه Device Managerاز قسمت 
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فورتی منیجر فعال باشد، مدیریت دستگاه با فورتی منیجر خواهد بود. بعد از اضافه یا ثبت کردن دستگاه های اگر قابلیت

. این امکان وجود دارد که فورتی کندمی VDOMاز دستگاه یا  هالاگ، فورتی آنالایزر شروع به جمع آوری VDOMا ی

 را برای دستگاه دیگری ارسال نماید. هالاگآنالایزر خود را طوری تنظیم کنید که 

ADOMs 

صورت پذیرد. امکان سازماندهی  ترراحتها وجود دارد تا مدیریت دستگاه ADOMدر ها دستگاه دهیسازمانامکان 

ADOM بوسیله:ها 

 Firmware versionدر داخل یک  5.4های : تمام دستگاهADOM های . تمام دستگاهشوندمی بندیگروه

 .گیرندمیدر داخل یک گروه دیگر قرار  5.2

  :بر اساس منطقه در  بر این اساس است که مناطق جغرافیایی مختلفها تمام دستگاه بندیگروهمناطق جغرافیایی

ADOM گیرندمیمختلف قرار های. 

  :در ها دستگاه بندیگروهکاربران ادمینADOM گیردمیمشخص صورت های مختلف بر اساس ادمینهای. 

  :برای یک مشتری در داخل یک ها تمام دستگاه بندیگروهمشتریانADOM  و برای سایر مشتریان  شودمیانجام

 .پذیردمیدیگر صورت  ADOMدر یک 

-read،write ،readتا تنظیمات و  گرددمیامکان سفارشی سازی پروفایل برای هر ادمین وجود دارد این کار سبب 

only امکان ایجاد محدودیت جهت دسترسی  سازدمیمتفاوت باشد. وقتی ادمین اکانت جدیدی ها برای هر کدام از ادمین

 .شودمیرل وجود دارد. این امر سبب افزایش کنت ADOMبه 

 ثبت نشده:های دستگاه

 بعد دستور ه ب 5.2از فورتی آنالایزر با نسخه  

Config system global set unregister-pop-up 

، دستگاه شودمیبه فورتی آنالایزر پیکربندی  هالاگ. وقتی دستگاهی جهت ارسال باشدمیبه صورت پیش فرض غیرفعال 

ها . امکان اضافه کردن دستگاهشودمینمایش داده  Device Manager> Devices Unregister ثبت نشده در مسیر

 از طریق نوار ابزار وجود دارد.ها خاص یا پاک کردن دستگاههای ADOMبه 
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 فورتی آنالایزر:های استفاده از فورتی منیجر جهت مدیریت دستگاه

ای مدیریت متمرکز آنها وجود دارد. وقتی شما فورتی فورتی آنالایزر به فورتی منیجر برهای امکان اضافه کردن دستگاه

. کندمیفورتی آنالایزر را فعال های فورتی منیجر به صورت خودکار قابلیت کنیدمیآنالایزر را به فورتی منیجر اضافه 

 الا باشند.به ب 5.6باید حداقل ها یکسانی داشته باشند و این نسخه OSهای فورتی آنالایزر و فورتی منیجر باید نسخه

و تمامی تغییرات  شودمیپیامی مبنی بر مدیریت دستگاه توسط فورتی منیجر نمایش داده  Device Managerدر صفحه 

. در بالای سمت کندمیباید از طریق فورتی منیجر انجام شود این امر بدلیل آن است که از تداخل تغییرات جلوگیری 

قفل در کنار  آیکونفعال شود نمایش دهنده یک  ADOMکه اگر  کنیدمیراست این صفحه تصویر قفلی را مشاهده 

بر روی دستگاه فورتی آنالایزر ذخیره  هالاگبوسیله فورتی منیجر است. به خاطر داشته باشید که  ADOMمدیریت 

بر  هالاگ یسازذخیرهرا برعهده دارد. انجام تنظیمات مربوط به ها و فورتی منیجر فقط وظیفه مدیریت دستگاه شودمی

 .گیردمیروی دستگاه فورتی آنالایزر صورت 

 هادستگاهاضافه کردن 

برای فورتی آنالایزر ایجاد گردد.  هالاگتا امکان ارسال  شوندمیدر فورتی آنالایزر ثبت و اضافه ها VDOMو ها دستگاه

 .اندشدهرفی مع DVMدر فورتی آنالایزر اضافه کنید که در جدول  توانیدمیرا  هاییدستگاه

جهت ارسال لاگ به فورتی آنالایزر وجود دارد. برای مثال بعد از اضافه کردن و معرفی یک دستگاه ها امکان تنظیم دستگاه

 برای فورتی آنالایزر ارسال گردد.  هالاگباید تنظیمات طوری انجام شود که  گیتفورتی

 را اضافه نماییدها با استفاده از ویزارد دستگاه

 هایلاگ کنیدمیاز طریق ویزارد وجود دارد. وقتی دستگاهی را به فورتی آنالایزر معرفی ها ن اضافه کردن دستگاهامکا

 .شودمیآن دستگاه به آنالایزر ارسال 

 با استفاده از ویزارد:ها اضافه کردن دستگاه

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده  ADOMاگر از  .1

 کلیک کنید. Add Deviceرفته و بر روی  Device Managerسیر به م .2
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 تنظیمات را بر اساس توضیحات زیر انجام دهید: .3

IP .آدرس دستگاه را وارد کنید IP Address 

 SN سریال دستگاه را وارد نمایید.

 Device Name نام دستگاه را وارد نمایید.

 Device Model مدل دستگاه را انتخاب نمایید.

 Firmware Version فریمور دستگاه را مشخص نمایید.

 Description توضیحاتی برای دستگاه وارد نمایید.

 کلیک کنید. Nextبر روی  .4

را برای دستگاه  هالاگاضافه شده و اگر این اتفاق با موفقیت انجام شود آماده است تا  ADOMدستگاه به 

 فورتی آنالایزر ارسال نماید.
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 کلیک کنید. Finishاین قسمت و بسته شدن ویزارد کافی است بر روی برای اتمام  .5

 به صورت دستیها اضافه کردن دستگاه

ها مهیا شده است. این دستگاه هالاگکه در لیست پشتیبانی سیستم قرار دارند جهت ارسال  هاییدستگاهامکان اضافه نمودن 

ثبت نشده کافی است بر های . جهت مشاهده دستگاهشوندیمنمایش داده  ADOMروت  رعنوان دستگاه ثبت نشده دهب

کلیک نمایید. هنگامی که به صورت دستی یک دستگاه ثبت نشده را به فورتی آنالایزر  Unregistered Devicesروی 

 .گرددمیآغاز  هالاگاین دستگاه شناسایی شده و دریافت  کنیدمیاضافه 

تخصیص دهید. وقتی به صورت دستی چندین دستگاه  ADOMگاه را به یک دست توانیدمیفعال باشند، ها ADOMاگر 

 .شوندمیاضافه  ADOMآنها به یک  کنیدمیرا در یک زمان اضافه 

نیز پاک  RAWهای لاگ فایل شودمیاز دستگاه فورتی آنالایزر پاک  ADOMیا یک  شودمیوقتی یک دستگاه حذف 

 . شوندمیپاک ن SQLدیتابیس  هایلاگ. گردندمی

 :هادستگاهاضافه کردن دستی 

 Unregisteredرفته و در نوار وضعیت بر روی  Device Managerروت، به قسمت  ADOMدر  .1

Devices  باشدمیثبت نشده های دستگاه شودمیکلیک کنید. چیزی که در این قسمت نمایش داده .  

 Add Devicesکلیک کنید. صفحه  Addثبت نشده را انتخاب نمایید، سپس بر روی های دستگاه دستگاه/ .2

 .شودمینمایش داده 

 را انتخاب نمایید. ADOMفعال باشد،  ADOMsاگر  .3

 کنید. OKبرای ثبت دستگاه  .4

 در این مرحله دستگاه اضافه شده و فورتی آنالایزر امکان دریافت لاگ از دستگاه را دارد.

 security fabric groupاضافه کردن یک 

 گیتفورتیبه فورتی آنالایزر نیاز به ساخت و ایجاد یک فابریک گروه امنیتی در  fabric group قبل از اضافه کردن

 .باشدمی
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 :security fabric groupاضافه کردن 

 بروید. Device Manager> Unregistered Devicesبه مسیر  .1

 انتخاب نمایید. را گیتفورتیساخته شده در  security fabric groupمرتبط با های تمام دستگاه .2

بوسیله کلیک بر روی آیکون زرد رنگ اخطار کنار گزینه روت  security fabric groupاحراز هویت  .3

 .پذیردمیصورت  گیتفورتی

 

آیکون  دهیدمیانجام  گیتفورتیمجوزهای احراز هویت را وارد نمایید. وقتی یکبار احراز هویت را در روت  .4

 .شودمیاخطار ناپدید 

طول میکشد تا به صورت خودکار دستگاه توسط فورتی آنالایزر شناسایی ای حراز هویت، چند دقیقهبعد از ا .5

 شود.

 هادستگاهمدیریت 

ها VDOMو  ها در جهت مدیریت دستگاه توانیممیوجود دارد که  Device Managerابزارها و دستوراتی در پنجره 

 از آنها استفاده نماییم.

 سریع وضعیت( نوار وضعیت سریع ) مرور

 

. نوار وضعیت سریع شامل کنیدمیگزینه  مرور سریع وضعیت را مشاهده  Device Managerدر بالای صفحه 

 :باشدمیزیر های تب

 Device Total: 

.دهدمیثبت شده را نمایش های دستگاه  

 Device Unregistered 
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.دهدمیثبت نشده را نمایش های دستگاه  

 Device Log Status Down 

 .دهدمیثبت شده با وضعیت لاگ خاموش را نمایش های دستگاه

 Storage Used 

.شودمیوضعیت فضای استفاده شده نمایش داده   

 توضیحات ستون

Device Name  شودمینام دستگاه نمایش داده  

IP Address IP  شودمیآدرس دستگاه نمایش داده. 

Platform  باشدمینمایش دهنده پلتفرم دستگاه. 

Logs 

 هالاگشناسایی مواردی مانند اینکه آیا دستگاه با موفقیت 

. دایره سبز رنگ کندمیرا برای فورتی آنالایزر ارسال 

. دایره قرمز رنگ باشدمی هالاگنمایش دهنده ارسال 

. آیکون اندشدهی است که ارسال نهایلاگنمایش دهنده 

ی ارسال قفل نمایش دهنده زمانی است که یک تانل امن برا

 .کندمیاز دستگاه به فورتی آنالایزر استفاده  هالاگ

Average Log Rate (Logs/Sec) 
نرخ متوسطی است که لاگ برای فورتی آنالایزر ارسال 

 این مقدار بر اساس ثانیه است.  که کندمی

Device Storage 
 هالاگمیزان فضای اختصاص داده شده برای مصرف 

 .باشدمی

Description .نمایش دهنده توضیحی از دستگاه است 
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 استفاده از نوار ابزار

 و منوهای معرفی شده در جدول زیر در نوار ابزار وجود دارند:ها دکمه

 

 دکمه توضیحات

. این شودمیویزارد مربوط به اضافه کردن دستگاه باز 

بتوانیم یک فورتی آنالایزر را  شودمیویزارد سبب 

ثبت نشده در منوی درختی های اهاضافه نماییم. دستگ

Unregistered Devices  گیرندمیقرار. 

Add Device 

 Edit .شودمیدستگاه انتخاب شده ویرایش 

ها از فورتی آنالایزر vDOM انتخابی یا ها دستگاه

لاگ  شودمی. وقتی یک دستگاه حذف شوندمیحذف 

 . اما توجه داشته باشیدگرددمیآن نیز پاک  rawفایل 

 .شوندمیپاک ن SQL هایلاگکه 

Delete 

نمایش ها که کدام ستون کنیدمیدر این قسمت انتخاب 

را انتخاب نمایید تا  Reset to defaultداده شوند یا 

 پیش فرض نمایش داده شوند.های ستون
Column Settings 

 Import Device Listنمایش بیشتر منوها که شامل: 

 .باشدیم Export Device Listو 
More 

 Search . باشدمیپنل محتوا و نمایش نتایج  نمایش نام دستگاه،

 ویرایش اطلاعات دستگاه

 Editکه در صفحه  هایی. اطلاعات و گزینهکندمیاطلاعات ثبت شده در مورد دستگاه را ویرایش  Edit Deviceصفحه 

Device باشدمیردیده که فعال گ هاییموجود است شامل نسخه فریمور و قابلیت. 
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 اطلاعات مربوط به یک دستگاه یا مدل دستگاه را ویرایش کنیم:

 کلیک نمایید. Devices Totalبروید و در قسمت نوار مرور سریع بر روی  Device Managerبه  .1

 Edit Deviceکلیک کنید. پنجره  Editانتخاب کرده و بر روی  آن رادر پنجره باز شده، دستگاه یا مدل  .2

 .شودمیده نمایش دا

 

 تنظیمات دستگاه را بر اساس نیاز انجام دهید. .3

 Name .کنیدمینام دستگاه را وارد 

 Description .باشدمیتوضیحاتی در مورد اطلاعات دستگاه 

 Company/Organization .کنیدمیسازمان را وارد  اطلاعات کمپانی/

 Country کشور را وارد نمایید.

 Province/State .منظقه را وارد نمایید

 City شهر را وارد نمایید.
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 Contact اطلاعات تماس را وارد نمایید.

 Geographic Coordinates .گرددمیطول و عرض جغرافیایی دستگاه وارد 

IP  کنیدمیآدرس دستگاه را وارد. IP Address 

کلید نمایش داده  Pre-Shared Keyبا انتخاب 

یطی موجود است که در نظر . این گزینه در شراشودمی

 داشته باشیم مدل دستگاه را ویرایش نماییم.
Pre-Shared Key 

 Admin User .کنیممینام کاربری ادمین را وارد 

 Password .کنیممیکلمه عبور مربوط به کاربر ادمین را وارد 

اطلاعاتی در مورد دستگاه، موارد کلی یا جزئی شامل 

، نسخه فریمور، شماره سریال، مدل دستگاه

، نام کلاستر و اعضای HAمتصل، حالت های اینترفیس

 .کنیممیموجود در کلاستر را مشخص 

Device Information 

انتخاب این گزینه جهت شناسایی دستگاه بعنوان بخشی 

و جهت شناسایی بقیه  باشدمی HAاز یک کلاستر 

 کلاستر است.های دستگاه
HA Cluster 

 کلیک کنید. OKیرات مناسب بر روی دکمه پس از ایجاد تغی .4

 security fabricنمایش توپولوژی  

 امکان نمایش توپولوژی وجود دارد. ،security fabricهای برای دستگاه

 را نمایش دهید: security fabricتوپولوژی 

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 کلیک کنید. Device Totalبروید و بر روی  Device Managerبه قسمت  .2

  .را انتخاب نمایید Fabric Topologyراست کلیک کرده و  security fabricبر روی یک  .3
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 Fabric. اگر شما شودمیدستگاه نمایش داده  security fabricمربوط به توپولوژی  pop upیک پنجره 

Topology اه در داخل گروه را بوسیله راست کلیک یک دستگFabric  انتخاب نمایید دستگاه در توپولوژی

را با استفاده از راست کلیک بر روی اسم آن انتخاب کنید دستگاه  Fabric Topology. اگر گرددمیانتخاب 

 .شودمیدیگری در آن توپولوژی انتخاب ن

 

 هالاگنمایش تاریخ میانگین مقادیر 

 .باشدمید دارد که این امر به صورت میانگین مقادیر لاگ برای هر دستگاه امکان نمایش تاریخچه یک گراف وجو

 نمایش داده شود: هالاگتاریخچه میانگین مقادیر 

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 کلیک کنید. Device Totalبروید و بر روی تب  Device Managerبه  .2

 بر روی شماره کلیک کنید تا گراف نمایش داده شود. Average Log Rateدر ستون  .3

 

 جهت نمایش جزئیات بیشتر مکان نما را بر روی نمودار قرار بدهید. .4
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 اتصال به یک دستگاه ثبت شده در محیط گرافیکی

 وجود دارد. Device Manager امکان اتصال به یک دستگاه ثبت شده از طریق

 

 :GUIه ثبت شده از طریق متصل شدن به یک دستگا

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 از نوار مرور سریع کلیک کنید. Device Totalرفته و بر روی تب  Device Managerبه مسیر  .2

 را انتخاب نمایید. Connect to Deviceبر روی دستگاه راست کلیک کرده و گزینه  .3

 به صفحه لاگین دستگاه متصل شوید. توانیدمی مستقیما

 فایل و لاگ سازیذخیره

به صورت  هالاگ. باید خاطر نشان کرد که شوندمیفورتی آنالایزر ذخیره های بر روی هارد دیسکها به همراه فایل هالاگ

 .گردندمیذخیره  SQLموقت بر روی دیتابیس 

اعمال و فقط بر روی همان  ADOMمات به صورت مشخص برای هر ، تنظیکنیدمیرا فعال ها ADOMهنگامی که 

 . شودمیدستگاه پیاده 

و جمع آوری  سازیذخیرهکه تنظیمات  باشدمیبه صورت کلی ها دیتا و مصرف دیسک برای دستگاه پالیسیتنظیمات 

. هر دو حالت کلی و گرددمیاعمال ها و فایل هالاگفایل به تمام  سازیذخیره. لاگ کلی و تنظیمات شودمینامیده 

 .باشدمیلاگ همیشه فعال  سازیذخیره

 تخصیص فضای دیسک

 75. باقیمانده باشدمیدرصد فضای دیسک برای مصارف سیستمی و موارد غیرمنتظره  25تا  5در فورتی آنالایزر، رزرو 

 .شودمیدر نظر گرفته ها درصد فضای موجود برای دستگاه 95درصد تا 
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 .اندشدهکه در فضای رزرو ذخیره  ییهاگزارش

 حجم کل دیسک موجود مجوز دیسک رزرو شده

از فضای دیسک درنظر  %50یا  %20این سیستم بین 

 .باشدمی، هرکدام که کوچکتر شودمیگرفته 
Small Disk (up to 500GB) 

فضای دیسک را در نظر  100GBیا  %15این سیستم 

 .اشدبمی، هر کدام که کوچکتر گیردمی
Medium Disk (up to 1TB) 

فضای دیسک را در نظر  200GBیا  %15این سیستم 

 .باشدمی، هر کدام که کوچکتر گیردمی
Large Disk (up to 5TB) 

فضای دیسک را در نظر  300GBیا  %5این سیستم 

 .باشدمی، هر کدام که کوچکتر گیردمی
Very Large Disk (bigger than 5TB) 

 1000C تعیین کننده سایز دیسک و سطح اندازه دیسک است. برای مثال، فورتی آنالایزر کنیدمیه انتخاب ک RAIDنوع 

از  200GBیا  %10پیکربندی شده است  large diskو با حالت  RAID10که به صورت  1TBعدد هارد دیسک  4با 

 فضای دیسک رزرو گردیده است.

 و فایل ها هالاگگردش کار 

 لاگ به صورت خودکار گردش کار زیر را دارد: کنندمیرا به فورتی آنالایزر ارسال  هالاگ هاوقتی دستگاه

 .شوندمیفورتی آنالایزر ذخیره های فشرده شده و در لاگ فایل روی دیسک هالاگ .1

و یک  آوردمیکرده و به صورت آرشیو در  roll آن راوقتی لاگ فایل به اندازه مشخصی رسید فورتی آنالایزر 

اندازه مشخصی را برای لاگ  توانیممیجدید ورودی دریافت شوند.  هایلاگتا  کندمیلاگ فایل جدید ایجاد 

 در نظر بگیریم.ها فایل

 تا بتوانید آنالیزهای لازم را بر روی آنها انجام دهید. شوندمیفهرست بندی  SQLدر دیتابیس  هالاگ .2

 ست بندی شوند را مشخص نمایید.فهر هالاگمدت زمانی که قرار است  توانیدمی

فورتی آنالایزر باقی های ، اما به صورت فشرده در لاگ فایل دیسکشوندمیپاکسازی  SQLاز دیتابیس  هالاگ .3

 .ماندمی
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 .شودمیمشخص  پالیسی. این حذف شدن بر اساس دیتا شوندمیفورتی آنالایزر پاک های از دیسک هالاگ .4

 

های بنابراین جهت استفاده. شوندمیبرای یک اندازه مشخص زمانی ایندکس  SQLدر دیتابیس  هالاگدر فاز فهرست بندی، 

و جزئیات مربوط به آنها  ایمگرفتهرا آنلاین درنظر  هالاگیعنی ما  این کاراز آنها استفاده نماییم.  توانیممیتحلیلی و آنالیز 

 مورد استفاده قرار گیرد. Event Managementو  FortiView ،NOC، Log View های در قسمت تواندمی

 وجود دارد. Reportsدر پنجره  هالاگدر مورد ها امکان تولید گزارش

فورتی آنالایزر برای یک بازه زمانی مشخص آرشیو های شده و در دیسک سازیفشرده هالاگ، سازیفشردهدر فاز 

جهت ایجاد گزارش  تواندنمیر نظر گرفته شده و جزئیات آنها به صورت آفلاین د هالاگیا بایگانی  سازیفشرده. شوندمی

 بازبینی مورد استفاده قرار گیرد.

 .باشدمی هالاگ سازیفشردهبین ایندکس کردن و  هاییجدول زیر به صورت خلاصه بیان کننده تفاوت

 پشتیبانی از تحلیل فوری موقعیت فاز لاگ 

ایندکس گذاری در در لاگ فایل و  سازیفشرده گذاریایندکس

 SQLدیتابیس 
 .باشدمیبرای آنالیز موجود  هالاگبله. 

 خیر لاگ فایل  سازیفشرده سازیفشرده
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 حذف خودکار

 :شوندمیاز دستگاه فورتی آنالایزر به صورت خودکار حذف ها وفایل هالاگبر اساس تنظیمات زیر 

 حذف کلی فایل به صورت خودکار 

قرینطیه شده، های آرشیوی قدیمی، فایل هایلاگچه زمانی  کندمیفایل مشخص  تنظیمات مربوط به مدیریت

 آرشیوی گذشته از روی دیسکها بدون در نظر گرفتن تنظیمات استورج حذف گردند. های و فایلها گزارش

  پالیسیدیتا 

. وقتی به زمان کندمیرا مشخص  ماندمیآرشیوی برای هر دستگاه باقی  هایلاگو ها مدت زمانی که تحلیل

 .شوندمیدستگاه به صورت خودکار پاک های آرشیوی از روی دیسک هایلاگ رسیممیمشخص شده انقضا 

 استفاده از دیسک 

. هنگامی که فضای دیسک کندمیآرشیو شده قدیمی برای هر دستگاه را پاک  هایلاگتنطیمات این قسمت 

فضای دیسک اختصاص داده شده را  توانیدمیگ استورج اختصاص داده شده پر شده است. بوسیله تنظیمات لا

که استفاده از فضای دیسک به درصد تنظیم  شوندمیهشدار وقتی برای شما نمایش داده های مشخص نمایید. پیام

 شده رسیده است.

باشید.  پالیسیحذف بر روی فورتی آنالایزر فعال بوده و به همین دلیل بسیار باید مراقب تنظیمات هر های تمام سیاست

آرشیوی قدیمی بر روی دستگاه فورتی آنالایزر به  هایلاگبرسد که ای به آستانهها حذف کلی فایل پالیسیبرای مثال اگر 

 . دهدمیمرتبط با دستگاه رخ  سازیذخیرهصورت خودکار پاک شود این اتفاق بدون درنظر گرفتن تنطیمات 

 :دهدمیکردن خودکار را شرح  پاکهای پالیسیجدول زیر به صورت خلاصه 

 راه انداختن حوزه )محدوده( سیاست – پالیسی

ها پاک کردن کلی فایل

 به صورت خودکار

و ها ، فایلهالاگتمام 

 روی سیستمهای گزارش

های فایل رسیممیوقتی به زمان مشخص شده انقضا 

بدون  پالیسی. این شودمیقدیمی به صورت خودکار پاک 

دیتا که مرتبط با دستگاه است  های پالیسیدر نظر گرفتن 

 .گرددمیسیستم اعمال های به تمام فایل
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 Dataها سیاست داده

Policy 

ی که مربوط به دستگاه هایلاگ

در ارتباط  پالیسیبوده و با دیتا 

 است.

 هایلاگ، رسیممیوقتی به زمان مشخص شده انقضا 

 پالیسی . اینشوندمیآرشیوی قدیمی برای دستگاه پاک 

ی که برای دستگاه با دیتا هایلاگفقط بر روی آرشیو 

 .گذاردمیدر ارتباط هستند تاثیر  پالیسی

 Diskمصرف دیسک 

Utilization 

مربوط به دستگاه که  هایلاگ

ذخیره  هایلاگبا تنظیمات 

 شده مرتبط است.

هنگامی که مرز مشخص شده برای تخصیص مقدار فضای 

آرشیوی قدیمی از  هایلاگ رسدمیدیسک برای دستگاه 

فقط بر روی  پالیسی. این شودمیروی دستگاه پاک 

 هاییدستگاهو بر روی  گذاردمیآرشیوی تاثیر  هایلاگ

 که تنظیمات ذخیره لاگ مرتبط هستند.

 اندشدهکه حذف  یهایمربوط به دستگاه هایلاگ

 روندمینیز از بین ها و آرشیو پکت rawهای لاگ فایل ندشومیوقتی یک یا چند دستگاه از روی فورتی آنالایزر حذف 

از دیتابیس پاک  SQLوارد شده در دیتابیس  هایلاگ.  با این حال، شوندمیو تمام این وقایع در ایونت لاگ داخلی ثبت 

شوند و  نمایش داده FortiViewو  LogViewممکن است در ها مرتبط با پاک شدن دستگاه هایلاگنشده و در نتیجه 

تا از دیتابیس  کندمیزیر به شما کمک های در برگرفته شده نمایش داده شود. راه حل هایلاگهر گزارشی بر اساس نتیجه 

SQL پاک شده را حذف نمایید.های اطلاعات دستگاه 

  بازسازی مجدد دیتابیسSQL  برایADOM در این صورت تمام  اندشدهمتعلق به آن حذف های که دستگاه

 مجددا باید بازسازی شوند.ها تابیسدی

  دستگاه حذف شده قدیمی تر از تنظیمات  هایلاگلاگ وقتی که  سازیذخیره پالیسیتنظیم و پیکربندیKeep 

Logs for Analytics تحلیلی از اندازه  هایلاگ. همچنین وقتی شوندمیبه صورت خودکار حذف  باشندمی

 .کندمیجداول دیتایس را پاک  ترینقدیمی SQLدیتابیس  روندمیتعیین شده بالاتر 

 در قسمت ها تنظیمات خودکار پاک کردن فایلSystem Settings> Advanced> File Management 

 که قدیمی تر از تنظیمات اعمال شده باشد. شودمییک دستگاه پاک  هایلاگقرار دارد. وقتی 

و بر روی تمام  شودمیلاگ بازنویسی  سازیهذخیربر روی تنظیمات  File Managementتنظیمات کلی 

ADOM گرددمیاعمال ها. 
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 لاگ سازیذخیره پالیسی

 هالاگ سازیذخیره پالیسیکه مرتبط با  هاییدستگاه SQLو دیتابیس  هالاگفقط بر روی  هالاگ سازیذخیره پالیسی

 .گیرندمیتحت تاثیر قرار نها . گزارشگذاردمیاست تاثیر 

 در ADOMبرای هر ها دیتا و مصرف دیسکهای پالیسیفعال باشند، مشاهده ها ADOMاگر 

>Storage Info System Settings .امکان پذیر است 

 

 :باشندمیزیر موجود های اطلاعات و گزینه

که  ADOMلاگ از  سازیذخیره پالیسیویرایش 

 انتخاب شده است.

Edit 

 Refresh .شودمیریفرش صفحه انجام 

 Search رت مورد جستجو را وارد نمایید. عبا

در دو گروه ها ADOMرا وارد کنید.  ADOMنام 

 هاو سایر مدل FortiGates: اندشدهلیست 

Name 

 هایلاگآنالیز لاگ و تعداد روزهایی که  ترینقدیمی

 .شوندمیدیتا نگهداری  پالیسیتحلیلی با توجه به 

Analytics 

(Actual/Config Days) 

 هایلاگآرشیو لاگ و تعداد روزهایی که  ترینیمیقد

 .شوندمیدیتا نگهداری  پالیسیتحلیلی با توجه به 

Archive 

(Actual/Config Days) 
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که برای دو حالت  ADOMحداکثر فضای تخصیصی به 

 .شودمیتجزیه و تحلیل و بایگانی استفاده 
Max Storage 

. شودمیاده تحلیلی استف هایلاگچه مقدار فضا برای 

بیشترین فضای دیسکی که برای آنها در نظر گرفته 

 چه مقداری است. شودمی

Analytics Usage 

(Used/Max) 

. شودمیبرای آرشیو لاگ چه مقداری فضا در نظر گرفته 

 بیشترین فضای مورد استفاده چه مقداری است.

Archive Usage 

(Used/Max) 

 پیکربندی لاگ استورج

 سازیذخیره پالیسیارتباط مستقیمی با  SQL. گذاردمیدستگاه  SQLو دیتابیس  هالاگیر مستقیم بر روی این قسمت تاث

 دارد.

تحلیلی و آرشیوی تاثیر  هایلاگلاگ ایجاد کنید، محدوده تاریخ جدید بر روی  سازیذخیرهاگر تغییری در تنظیمات 

آرشیوی اضافه  هایلاگمکن است از دیتابیس پاک شود، ممکن است آنالیزی م هایلاگبا توجه به تغییر تاریخ،  .گذاردمی

 آرشیوی خارج از تاریخ ممکن است حذف شوند. هایلاگشده و به دیتابیس بازگردد و 

 شده: سازیذخیرهتنظیم لاگ  

 بروید. System Settings> Storage Infoبه مسیر  .1

را انتخاب  Editو سپس از منو گزینه  کلیکراست  ADOMدابل کلیک کنید، بر روی یک  ADOMبر روی یک  .2

 .شودمیباز  Edit Log Storage Policyکنید. پنجره 

 

 کلیک کنید. OKتنظیمات زیر را پیکربندی کنید. سپس بر روی  .3
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 Data Policy 

 Keep Logs for Analytics تحلیلی نگهداری شوند. هایلاگمشخص کنید چه مدت زمانی 

 Keep Logs for Archive ی نگهداری شوند.آرشیو هایلاگی مشخص کنید چه مدت زمان

Disk Utilization 

 Maximum Allowed مقدار فضای دیسک اختصاص داده شده را مشخص نمایید.

تحلیلی و آرشیوی را مشخص  هایلاگنسبت فضای دیسک بین 

آرشیوی فضای بیشتری  هایلاگتحلیلی نسبت به  هایلاگنمایید. 

تنظیمات را تغییر  توانیدمی Modify. با کلیک بر روی نیاز دارند

 دهید.

Analytics: 

Archive 

درصد استفاده از فضای  شودمیوقتی پیغام اخطار نمایش داده 

به صورت  هالاگو  کنیدمیدیسک اختصاص داده شده را مشخص 

 . شوندمیاتوماتیک حذف 

Alert and Delete When Usage  

Reaches 

 سازیرهذخیآمار 

بروید یا از طریق نوار  Log View> Storage Statisticsرا باز کنید و به مسیر  Storage Statisticsپنجره 

 کلیک کنید. Storage Usedو بر روی  Device Managerوضعیت مرور سریع گزینه 
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ه است. اگر موس را بر روی که مورد استفاده قرار گرفت باشدمینشان دهنده درصد سهم فضای دیسکی  پالیسینمودار 

. پیکربندی مدت زمانی کنیدمیدیاگرام نگه دارید مقدار استفاده، آزاد و کل فضای دیسک تخصیص داده شده را مشاهده 

 .شودمینیز نمایش داده  شوندمیمربوطه ذخیره  هایلاگکه 

 Editکلیک کنید تا پنجره  Storage Settingsلاگ، از نوار ابزار بر روی  سازیهای ذخیرهپالیسیمشاهده یا تغییر در 

Log Storage Policy .باز شود 

است. با کلیک بر روی  MBکه واحد آن  دهدمینمودار، جزئیات نمایش دهنده مقدار مصرف شده دیسک را نمایش 

Max Line  است.که برای کل فضای تخصیص داده شده در نظر گرفته شده  شودمییک خط بر روی گراف نمایش داده 

در نمودار نمایشی روی یک نقطه حرکت کنید تا مقدار مصرفی و فضای موجود دیسک را در یک روز و زمان مشخص 

 مشاهده نمایید. بر روی یک نقطه از نمودار کلیک کنید تا جزئیات نمایش داده شود.

 

 .شودمیاده هنگامی که سهمیه در نظر گرفته شده نزدیک به صد در صد رسید پیغام اخطاری نمایش د

 

 توانیدمیباز شود در اینجا  Edit Log Storage Policyکلیک کنید تا پنجره مربوط به  Configure Nowبر روی 

از تخصیص فضای بیشتر و خارج از محدوده جلوگیری  شودمیباعث  این کارلاگ را تنظیم نمایید.  سازیذخیره پالیسی

 مشکل را در زمان دیگری حل کنید. Remind Me Laterشود یا با کلیک بر روی 

 FortiView –فورتی ویوو 

تاریخی در داخل های فورتی ویوو سیستمی نظارتی و جامع برای شبکه است که به صورت بلادرنگ و با استفاده از داده

 .شودمییک صفحه مشخص تجمیع 

و لاگ گیری از تمام اتفاقات شبکه را  را در چند سطح فیلتر کرده و امکان مانیتورینگای فورتی ویوو تهدیدات شبکه

 غیرمعمول و ... را ردیابی نمایند.های فعالیت توانندمیبا استفاده از این ابزار ها دارد. ادمین
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تا از چندین فیلتر در کنسول استفاده نماید. امکان محدودسازی به یک زمان خاص  دهدمیفورتی ویوو به ادمین اجازه 

 و سایر موراد انجام شود.ها ازی می تواند بر اساس یوزر آی دی یا آی پی آدرس بوسیله برنامهوجود دارد. این محدودس

مربوط به مصرف ترافیک را مانیتور کرده و کاربرانی که مصرف زیادی دارند را های فعالیت توانیدمیاز طریق این ابزار 

 شناسایی کنید.

این اطلاعات به صورت متنی و یا به صورت نموداری نمایش داده  انداشتهدمواردی مثل کاربرانی که دانلود و آپلود ویدئو 

 . شودمی

، بالاترین تهدیدات بر روی شبکه، بالاترین منابع ترافیکی شبکه، بیشترین هالاگاز دیتا ای خلاصه توانیدمیدر فورتی ویوو 

از اطلاعات ای امکان فراهم گردیده که خلاصه مقصدهایی که ترافیک به آنجا هدایت شده را مشاهده نمایید. همچنین این

 مانند جدول، حبابی، نقشه و ... برای شما به صورت خلاصه نمایش داده شود. هاییدر فرمت

 گذارندمیبر فورتی ویوو اثر ها ADOMچکونه 

 د. آنالیز تحلیلی مربوط به خود را دار ADOMهر  کنیدمیرا در فورتی ویوو فعال ها ADOMهنگامی که 

 اندشدهی که برای فورتی ویوو استفاده هایلاگ

 .شودمیآرشیوی نمایش داده ن هایلاگ. در فورتی ویوو دیتا از دهدمینمایش  هالاگفورتی ویوو دیتاهایی از تحلیل و آنالیز 

 از لیست فورتی ویوو و توضیحات تکمیلیای خلاصه

 توضیحات مشاهده بندیگروه

 مرورکلی وضعیت خلاصه
رور کلی از خلاصه وضعیت فورتی ویوو م

 .باشدمی

 بالاترین تهدیدات تهدیدات

 فهرستی از بالاترین تهدیدات شبکه.

 :شوندمیموارد زیر تهدید محسبوب 

 که بوسیله  هاییبرنامهapplication 

control  شوندمیریسک تشخیص داده. 

  رخدادهایی که توسطIPS  شناسایی

 .شوندمی
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 ی که بوسیله فیلترینگ مخربهای وب سایت

 .شوندمیشناسایی 

  باتنت وmalwareکه توسط آنتی  هایی

 .شوندمیویروس شناسایی 

 نقشه تهدیدات

نمایش یک نقشه از جهان که بالاترین مقصد 

به سوی هر کشور با رنگی مشخص نمایان ها ترافیک

که سطح  شوندمی. تهدیدات وقتی نشان داده شودمی

مبدا یک  IPرگتر از اخطارها باشد و آنها برابر یا بز

IP  لیست تهدیدات در پایین  .باشدمیآدرس پابلیک

صفحه نمایش دهنده موقعیت، تهدید، شدت و زمان 

. شیبی که با رنگ مشخص نمایش داده باشدمیحمله 

نمایانگر ریسک ترافیک است. زمانی که شما  شودمی

زیاد یعنی خطر بسیار  کنیدمیرنگ قرمز را مشاهده 

 است.

 سازشهای شاخص

IOC 

های که از سایت شوندمیکاربرانی نمایش داده 

آدرس  IP، دربرگیرنده کنندمیمشکوک استفاده 

 .باشدمیکاربر، خطر تهدید کلی، و تعداد تهدیدات 

 استفاده از ویژگی:

 گیتفورتیکه متصل به  UTM هایلاگ .1

 است باید فعال باشد.

را داشته  گیتتیفورفورتی آنالایزر باید  .2

باشد تا دیتابیس مربوط به تهدیدات را 

 بروزرسانی کند.

 بالاترین سورس ها ترافیک

 IPبوسیله ای نمایش دهنده بالاترین ترافیک شبکه

ها،  sessionمبدا و اینترفیس، دستگاه، امتیاز تهدید، 

 .باشدمیو بایت ارسال و دریافت شده 
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 هابالاترین مقصد

 IPبوسیله ای لاترین ترافیک شبکهنمایش دهنده با

ها،  sessionمبدا و اینترفیس، دستگاه، امتیاز تهدید، 

 .باشدمیو بایت ارسال و دریافت شده 

 بالاترین کشورها

که به سمت کشوری ای بالاترین ترافیک شبکه

ها sessionکه در اصطلاح ترافیک  رودمیخاص 

هدید، . شامل مقصد، امتیاز تشودمینمایش داده 

session و بایتها 

 بازبینی پالیسی

 VDOM، هادستگاهبازبینی، نام های پالیسیلیستی از 

و آخرین تاریخ و زمان ها ها، بایت hitها، تعداد 

 .باشدمیاستفاده 

 تحت وب و سایتهاهای برنامه

 برنامه ها نیبالاتر

 شیاستفاده شده در شبکه نماهای برنامه نیبالاتر

سطح  ،بندیدسته. که شامل نام برنامه، وندشمیداده 

که بلاک  هاییsessionها،  نتیتعداد کلا سک،یر

 .اندشده

 یابرهای برنامه نیبالاتر
استفاده شده در شبکه  یابرهای برنامه نیبالاتر

 .شودمیداده  شینما

 بالاترین وب سایت ها

بلاک شده در شبکه  /دییمورد تاهای تیسا نیبالاتر

 نیدر مورد دام ی. اطلاعاتشودمیداده  شینما

 .باشدمیها تیسا

بالاترین کاربران 
browsing 

را ها تیاز وب سا دیکه بازد یکاربران نیبالاتر

 شامل مبدا، ی. اطلاعاتشودمیداده  شینما اندداشته

و  دیشده، زمان بازد دیبازدهای تیگروه، تعداد سا

 تیبا بر اساس تایو ارسال د افتیحجم در

SSL & Dialup IPsec 
به  IPsec ایو  SSL قیکه از طر یکاربران شینما

 .اندشدهشبکه متصل 

Site2Site IPsec 
به  IPsecکه با استفاده از  VPNهای نام تانل شینما

 شبکه متصل هستند.



 شرکت توسعه ارتباطات پردیس پارس      

93                                                                                                               www.PardisPars.com | 021 88327832 

 

Rough Aps شینما SSID موجود در شبکه رمجازیغهای 

Authorized Aps 
که در شبکه مجاز  هایینتیاکسس پو WiFiنام 

 .شوندمیداده  شیهستند نما

Authorized SSIDs SSID شوندمیداده  شیمجاز در شبکه نماهای. 

WiFi Clients 
شبکه  یکه بر رو هاییآدرس IPو ها از نام یستیل

WiFi کرده اند. نیلاگ 

Admin Logins 
کردند  نیلاگ یتیریدستگاه مد یکه بر رو یکاربران

 .شودمیداده  شیمان

System Events شودمیداده  شینما یتیریدستگاه مد یرخدادها. 

Resource Usage 
CPUیتیاطلاعات وضع ریو ساها نیلاگ ،ی، ممور 

 .شودمیداده  شینما یتیریمد ستمیس

Failed Authentication 
Attempts 

کنند  نیکه نتوانستند به دستگاه لاگ یتمام کاربران

 .شودمیداده  شینما

Endpoints 

All Endpoints 
که در  هاییلیست ثبت شده فورتی کلاینت

 وجود دارند. گیتفورتی

ها پذیریآسیببالاترین   

 هاییفورتی کلاینت پذیریآسیباطلاعاتی در مورد 

. شودمینمایش داده  اندشدهثبت  گیتفورتیکه در 

 جدول یا فرمت حبابی Vulnerabilityدر قسمت 

 را انتخاب کنید.

 بالاترین تهدیدات

بالاترین تهدیدات برای فورتی کلاینت ثبت شده که 

شامل تهدید، سطح آن و تعداد رخداد نمایش داده 

 .شودمی

 بالاترین برنامه ها

مورد استفاده که بوسیله فورتی های بالاترین برنامه

. این اطلاعات شودمیکلاینت ثبت شده  نمایش داده 

رد های sessionنام برنامه، سطح ریسک،  شامل:
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ارسال و دریافت شده های شده یا بلاک شده و بایت

 .باشدمی

 بالاترین وب سایت ها
مورد استفاده توسط فورتی های بالاترین برنامه

 . شودمیکلاینت نمایش داده 

 

 فورتی کلاینت EMSهای از فورتی ویوو برای دستگاهای خلاصه

 توضیحات ایشنم بندیگروه

 بالاترین تهدیدات تهدیدات

لیستی از بیشترین کاربران درگیر با این رخداد که بالاترین 

. موارد زیر شامل شوندمیتهدید در شبکه محسوب 

 :شودمیتهدیدات 

 که توسط قسمت  هاییبرنامهapplication 

control  اندشدهبعنوان ریسک شناسایی. 

 وب فیلترینگ  که توسطای آلودههای وب سایت

 .اندشدهشناسایی 

 Malware که توسط آنتی  هاییو بات نت

 .اندشدهشناسایی ها ویروس

 بالاترین برنامه ها و وب سایت هاها برنامه

استفاده شده در شبکه که شامل نام های بیشترین برنامه

، سطح ریسک، تعداد کلاینت ها، بندیدستهبرنامه، 

session زه داده شده و مقدار بایت اجا بلاک شده/های

 .شودمیدریافتی نمایش داده  ارسالی/

Endpoints 

بالاترین وب 

 سایت ها

که باز شده یا بلاک شده  هاییبالاترین وب سایت

 .شودمینمایش داده 

All Endpoints 
رجیستر شده در دستگاه های لیستی از فورتی کلاینت

EMS  شودمینمایش داده. 
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بالاترین 

 ها پذیریآسیب

رجیستر شده در های اطلاعاتی در مورد فورتی کلاینت

فورتی کلاینت که آسیب پذیر هستند  EMSدستگاه 

 .شودمینمایش داده 

 

 استفاده از فورتی ویوو 

بنابراین مطمئن شوید که  دهدمینمایش  ADOM، فورتی ویوو اطلاعاتی در مورد هر شوندمیفعال ها ADOMوقتی 

 قرار دارید. درست ADOMدر 

 از فورتی ویووای خلاصه

. امکان پیکربندی کلی صفحه از خلاصه دهدمیاین صفحه مروری کلی از وضعیت بیشترین استفاده را برای شما نمایش 

 نمایش داده شده وجود دارد.

چندبار  راها هر خلاصه نمایش داده شده، یک ویجت است. امکان تنظیم هر ویجت وجود دارد فقط کافی است ویجت

دو نوع از بالاترین تهدیدات را که  توانیدمیاضافه کنید که در هر بار نمایش به صورت متفاوتی دیده شوند. برای مثال 

 تهدید بالاتر بوده در یک چارت حبابی و یا جدول اضافه نمایید. 10نمایش دهنده 

رده و یا از منوی درختی برای مشاهده یک صفحه آنها را مرور ک توانیدمیبرای مشاهده جزئیات خلاصه نمایش داده شده 

 تک استفاده نمایید.
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 پیکربندی نمای کلی تنظیمات

 اضافه کردن ویجت به صفحه خلاصه:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 FortiViewکلیک کنید و سپس از لیست  Add Widgetبه فورتی آنالایزر بروید. در پنجره نوار ابزار بر روی  .2

summary .را انتخاب نمایید 
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 حذف کردن ویجت از صفحه:

 ویجت را پاک کنید. توانیدمیوجود دارد. با انتخاب آن  Removeدر گوشه سمت راست بالا هر ویجت دکمه 

 مشخص کردن دوره زمانی:

 یک زمان برای آن مشخص نمایید.را انتخاب کرده و  periodاز نوار ابزار دراپ دان گزینه 

 انتخاب ریفرش صفحه:

 refreshرا کلیک کنید یا از منوی دراپ دان  Refresh Now، از نوار ابزار دکمه FortiView summaryدر صفحه 

rate .را انتخاب نمایید 

 :full-screenسوئیچ کردن به حالت 

کلیک کنید. برای خارج شدن از حالت  Full Screenاز نوار ابزار بر روی دکمه  FortiView Summaryدر قسمت 

 کلیک کنید. Exit Full Screenکلیک کنید یا از بالا سمت راست بر روی دکمه  Escتمام صفحه کافی است بر روی 

 summary pageمشاهده هر ویجت  در 

ی درختی امکان انتخاب را که از طریق منو باشندمیهر کدام از این صفحات امکان مشاهده در حالت اختصاصی را دارا 

 دارند.

 پیکربندی تنظیمات نمایش برای یک ویجت خاص

 برای یک ویجت خاص: viewپیکربندی تنظیمات 

 را کلیک کنید.   Edit Settings، در بالای صفحه سمت راست دکمه FortiView Summaryدر صفحه  .1

 

 .Sort Byو Chart Type، Show Top در پنل تنظیمات، تنظیمات ویجت را انجام دهید. تنظیماتی مانند .2

 کلیک نمایید تا تغییرات ذخیره شود. OKدر گوشه سمت راست بالا بر روی  .3
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 FortiViewاز ای مشاهده خلاصه

تا فرمت نمایشی را انتخاب نمایید، دستگاهی  کنیدمیاستفاده  هایی، در نوار ابزار از کنترلکنیدمیرا مشاهده  summary viewوقتی 

اب، مدت زمانی را مشخص کرده، زمان بازخوانی، خروجی گرفتن از اطلاعات و سوئیچ کردن به حالت تمام صفحه را را انتخ

 .کنیدمیمشخص 

مختلف مثل جدول، های از اطلاعات را در فرمتای خلاصه توانیدمی کنیدمیبا توجه به این موضوع که کدام خلاصه را مشاهده 

 اهده کنید.حباب، نقشه و یا حالت کاشی مش

و  کندمیرا پشتیبانی ها فقط فرمت نقش Threat Map . برای مثال،کنندمیرا پشتیبانی ها بعضی از موارد فقط از بعضی فرمت

Policy Hits  کنندمیفقط از فرمت جداول پشتیبانی. 

 Summary view کلیک نمایید تا  . بر روی آیکون فرمت در بالا سمت راستکندمیمختلفی پشتیبانی های از فرمت

 بتوانید فرمت دیگری را انتخاب نمایید.

 :در قالب ساده 

o به انتخاب شما بستگی دارد، از سمت چپ بالا لیست دراپ دان ها نمایش آیتمSort By .را انتخاب نمایید 

 :در قالب جدول 

o با استفاده از لیست دراپ دانپذیردمینمایشی توسط شما صورت های انتخاب تعداد آیتم . Show  این انتخاب

 .گیردمیصورت 

o  پذیردمیمرتب کردن بر اساس یک ستون با کلیک بر روی عنوان ستون انجام. 

 :در قالب حبابی و نقشه 

o  امکان پذیر باشد، با استفاده از لیست  سازیمرتباگرSort By  شودمیانجام. 

o .برای مشاهده اطلاعات بیشتر، موس را بر روی موارد گرافیکی ببرید 
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. با راست کلیک بر روی یک الِمان جزئیات بیشتری در مورد دهندمیجزئیات بیشتری را نمایش ها summary viewبعضی از 

متفاوت مشاهده خواهید کرد. برای وارد شدن به جزئیات و موارد بیشتر کافی است دابل کلیک کنید. با کلیک کردن بر های برنامه

 .گردیدمیبه صفحه قبلی باز  Backروی دکمه 

. در قسمت کنیدمیرا مشاهده ها پذیریآسیبرفته و وضعیت دستگاه و  Endpoints> Top Vulnerabilitiesبرای مثال به مسیر 

Application & Websites>Top Cloud Applications توانیدمی Cloud Application و هاCloud User  را مشاهده

 نمایید.

 یی که ترافیک به سمت آنها ارسال شده استاز بالاترین کشورهاای نقشه

از وضعیت را مشاهده نمایید. نقشه نشان دهنده کشور مقصد ای خلاصه توانیدمی Traffic>Top Countriesاز طریق مسیر 

 .باشدمی

 اندداشتهاز کشورهایی که بالاترین ترافیک دریافتی را ای مشاهده نقشه

 بروید. FortiView> Traffic>Top Countriesبه مسیر  .1

 را از لیست انتخاب نمایید. Mapآیکون  .2
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 انتخاب نمایید. سازیمرتبروشی برای  Sort Byاز لیست  .3

 برای مشاهده اطلاعات بیشتر، موس را بر روی نقشه نگه دارید. .4

 برای مشاهده جزئیات بیشتر ، بر روی کشوری کلیک نمایید. .5

 جزئیات بیشتری را به نمایش درآورید. با دابل کلیک کردن بر روی یک ورودی اطلاعات و .6

 .گردیدمیاز نوار ابزار به صفحه قبلی باز  Backبا کلیک بر روی دکمه  .7

 نمایش نقشه تهدیدات

امکان مشاهده یک تصویر متحرک از نقشه جهان وجود دارد. این نقشه تهدیدات را از طریق مدیریت تهدیدات در یکپارچه سازی 

. هیچگونه نمایش مجدد و یا جزئیات اضافی وجود شودمییدات به صورت بلادرنگ نمایش داده . تهددهدمینمایش  هالاگ

 ندارد.

 مشاهده نقشه تهدیدات:

 بروید. FortiView> Threats> Threat Mapبه مسیر  .1

 .کنیدمیدر نقشه، موقعیت جغرافیایی تهدیدات را مشاهده  .2

 .کنیدمیرا مشاهده تهدیدات، سطح آنها و موقعیتشان  ،Threatدر پنجره  .3
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 FortiViewهای فیلتر کردن خلاصه

از نوار ابزار یا راست کلیک بر روی یک ورودی  Add Filterبا استفاده از باکس  FortiViewهای فیلترکردن خلاصه

 لاگ و یا زمان امکان پذیر است.های خاص یا گروههای امکان پذیر است. فیلتر کردن با انتخاب دستگاه

 با استفاده از فیلترهای موجود در نوار ابزار: FortiViewهای ن خلاصهفیلتر کرد

 مشخص نمایید. Add Filterفیلترها را در باکس 

را کلیک کرده و فیلتری را از لیست پایین افتادنی  Add Filterرا انتخاب نمایید،  summary viewجستجوی منسجم: 

. امکان اضافه کردن چندین فیلتر کنیدمیمقدار فیلتر را منفی  NOTتخاب انتخاب نمایید سپس مقداری را تایپ کنید. با ان

 .شودمیانجام  ”or“یا  ”and“وجود دارد و اتصال به آنها با 

در انتهای سمت راست صفحه کلیک کنید. شرایط  Switch to Advanced Searchجستجوی پیشرفته: بر روی آیکون 

به حالت جستجوی معمولی  Switch to Repair searchید. با کلیک بر روی مورد نظر خود برای جستجو را وارد نمای

 .گردیدمیباز

 ، دستگاه را انتخاب نمایید.Deviceدر لیست 

 ، دوره زمانی را انتخاب نمایید.Timeدر لیست 

 کلیک نمایید. Goبر روی 

 با استفاده از راست کلیک کردن بر روی منو: FortiViewهای فیلترکردن خلاصه

 راست کلیک کنید و یک فیلترمناسب را انتخاب نمایید. Entryرا انتخاب نمایید بر روی  summary Viewsبخش 

مقدار آن ستون را بعنوان  FortiView، کنیدمیبا توجه به ستونی که موس شما در آن قرار گرفته است وقتی راست کلیک 

 .باشدمیخاص موجود های . این مقدار فقط برای ستونکندمیمعیار فیلتر استفاده 

 مرتبط هایلاگمشاهده 

مرتبط را مشاهده  هایلاگوجود دارد. وقتی  Log Viewدر قسمت  summaryمرتبط برای  هایلاگامکان مشاهده 

 .دهندمیرا نمایش ها پیام گرددمیاعمال  FortiView Summary، فیلترهای شبیه که به کنیدمی
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 View Relatedراست کلیک کرده و ها بر روی ورودی FortiView summary مرتبط در هایلاگبرای مشاهده 

Logs .را انتخاب نمایید 

 فیلترشدههای خروجی از خلاصه

 اندشدهکه فیلتر هاییدر هر سطحی وجود دارد. خلاصه FortiViewفیلترشده های امکان گرفتن خروجی از خلاصه

 دارند.همیشه در فرمت جدول قابلیت خروجی گرفتن را 

 خروجی از خلاصه فیلترشده:

 Exportکلیک کنید این دکمه در بالای سمت راست صفحه قرار گرفته است که با نام   Exportبر روی دکمه  .1

to PDF  یاExport to Report Chart  شودمینامیده. 

 باز شده، تنظیمات زیر را انجام دهید:ای در کادر محاوره .2

 د.نام فایل خروجی را مشخص نمایی 

  در فیلدTopکه قرار است  هایی، تعداد ورودیexport .شوند را مشخص نمایید 

  گزارش خروجی را طوری ایجاد کنید که  توانیدمیاگر خروجی شما به صورت گزارش چارتی است

 برای هر تب یک چارت ایجاد شود.

 کلیک کنید. OKبر روی دکمه  .3

 . امکان استفاده از آنها همانند نمودارهای دیگر وجود دارد.شوندمینموداری ذخیره های نمودارها در کتابخانه

 indicators of compromise سازگاری اطلاعات های مشاهده شاخص

IOC  اطلاعاتی مانند باشندمیآلوده های که مشکوک به استفاده از سایت دهدمیکاربرانی را نمایش .IP کاربران، های آدرس

. همچنین امکان دهدمیعامل، خطر تهدیدات کلی، مشاهده نقشه و تعداد تهدیدات را نمایش  نام هاست، گروه، سیستم

 مشاهده تهدیدات وجود دارد. 

را که در دیتابیس وجود دارد چک  کاربرفیلتر شده برای هر های وب سایت هایلاگ، فورتی آنالایزر IOCبرای ایجاد 

. وقتی به صورت کامل همه چیز شودمیامتیاز مبنی بر تهدید به کاربر داده . وقتی تهدیدی وجود داشته باشد، یک نمایدمی

 .نمایدمیرا اعلام  IOCو قضاوت کلی  کندمیبررسی شد فورتی آنالایزر تمام نمرات تهدید را جمع آوری 
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شته باشید که برای روشن کنید. همچنین به خاطر دا گیتفورتیباید قابلیت وب فیلتر را در دستگاه  IOCبرای استفاده از 

این قابلیت باید دستگاه فورتی آنالایزر در فورتی گارد اشتراک داشته باشد تا دیتابیس تهدیدات داخلی با دیتابیس موجود 

 در فورتی گارد همسان سازی شود.

 کاربران: IOCمشاهده اطلاعات 

  به مسیرFortiView>Threats>Indicators of Compromise   بروید. صفحهcontent  مروری کلی

های آدرس IP. اطلاعات نمایشی شامل دهدمیبر روی کاربران دارد و وضعیت مشکوک را برای شما نمایش 

و دکمه  Map View ، خطر تهدیدات به صورت کلی، تعداد تهدیدات، دکمه OSکاربران، گروه، 

Acknowledge باشدمی. 

  مشاهدهIOC  در قالب جدول، از منو بر رویTable/Tile  در بالا سمت راست کلیک کنید وTable  را انتخاب

 نمایید.

 

 از ای در حالت کاشی، نقشهIOC  بر روی کنیدمیرا مشاهده ،Map View  کلیک کنید. با نگه داشتن موس بر

 .شودمیروی مقصد جزئیات بیشتری نمایش داده 

  برای تایید وضعیتIOC  کاربر بر رویAck .کلیک نمایید 

  ورودی ها، بر روی برای فیلترAdd Filter را مشخص یا یک بازه زمانی انتخاب نمایید.ها کلیک کرده و دستگاه 

 .برای مشاهده جزئیات تهدیدات، بر روی یک ردیف کلیک نمایید 

 اشتراک گرفتن فورتی آنالایزر با فورتی گارد

دیتابیس تهدیدات بروزرسانی شود.  شودمیفورتی آنالایزر باید در فورتی گارد اشتراک داشته باشد. این اشتراک سبب 

 فورتی گارد را تهیه نمایید. IOCکافی است لایسنس  این کاربرای انجام 

 چگونه برای فورتی آنالایزر در فورتی گارد اشتراک بگیریم

 .رویممی System Settings> Dashboardبه مسیر  .1
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  FortiGuard> Indicators of Compromiseبه دنبال فیلد  License Informationدر ویجت  .2

Service  و بر روی  گردیممیPurchase  کنیممیکلیک. 

 هادستگاهمانیتور کردن منابع مصرفی 

. شودمیامکان مانیتور کردن منابع سیستمی هر دستگاه وجود دارد. منابع سیستمی شامل سی پی یو، رم و فضای دیسک 

 توانیدمیخاص  ADOM. در یک شوندمینمایش داده  ADOMهر فعال هستند این اطلاعات برای ها ADOMوقتی 

 را مشاهده نمایید.ها اطلاعات منابع مصرفی تمام دستگاه

 به مسیر 

FortiView> System> Resource Usage 

 بروید تا منابع مورد استفاده هر دستگاه را مشاهده نمایید.

 FortiViewاز استفاده  هایینمونه

زیر را های استفاده نمایید. بعضی از مثال FortiViewاز  توانیدمیعاتی در مورد شبکه خود برای بدست آوردن اطلا

 مطالعه بفرمایید:

 پیدا کردن برنامه و اطلاعات کاربران

. کنندمیمختلفی در سراسر مناطق مختلف جغرافیایی استفاده های نفر کارمند دارد که از برنامه 100بالای  ABCکمپانی 

 . باشدمی ITشامل زنجیره عرضه، مالی، امکانات و ساخت و سازها، اجرا و ها هاین برنام

که بابت لایسنس یک برنامه  کندمیدلار از یک توسعه دهنده نرم افزار دریافت  6000شرکت فاکتوری با رقم  تیم ادمین

در حال استفاده  ABCان کمپانی صادر شده است. توسعه دهنده نرم افزار مدعی است یکی از کارمند Widget-Proبا نام 

 است. Widget-Proاز برنامه 

. باشندنمیمجاز های که در لیست برنامه کنندمیاستفاده  هاییحال مدیر سیستم به جد دنبال کسانی است که از برنامه

شناسایی لیست فورتی گارد ناشناخته است، های signatureادمین سیستم درنظر دارد مشخص  نماید که آیا کاربر برای 

 انجام شود.ها کاربران و تجزیه و تحلیل سیستم

 پیدا کردن برنامه و اطلاعات کاربر:

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1
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 بروید. FortiView> Application & Websites> Top Applicationsبه آدرس  .2

را تایپ و سپس بر روی  Widget-proرا انتخاب کرده،  Application کلیک کنید، Add Filterبر روی  .3

Go .کلیک نمایید 

 بروید. Log View >Traffic در این زمینه پیدا نکردید به مسیرای اگر در نتایج فیلتر شده برنامه .4

سپس مورد نظر خود را تایپ کرده و  source ipرا انتخاب،  Source IPکلیک کنید،  Add Filterبر روی  .5

 کلیک نمایید. Goبر روی 

 ناامنهای یافتن وایرلس اکسس پوینت

AAA هکرها با پیدا کندمیخود برای عرضه به مشتریان ارائه های مختلفی را در فروشگاههای الکترونیک اکسس پوینت .

نصب یک  تواندمیتلال اختلال ایجاد نمایند. این اخ توانندمیالکترونیک  AAAوایرلس ناامن در شبکه های کردن کانکشن

 برنامه در شبکه و به سرقت بردن دیتاهای شخصی نفرات باشد.

غیرمجاز نصب های مجهول را مانیتور کرده و از برنامههای شبکه با استفاده از اخطارهای فورتی آنالایزر برنامههای ادمین

 . شوندمیشده آگاه 

 ناامن:های یافتن اطلاعات در مورد اکسس پوینت

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاز  اگر .1

نامطمئن و یا تقلبی را مشاهده های رفته تا لیست اکسس پوینت FortiView> WiFi> Rogue Apsبه مسیر  .2

 نمایید.

 تحلیل و گزارش از وضعیت ترافیک شبکه

و شرایط مدرسه را ها دانش آموزان در شرایطی که سیاست. مدرسه برای کندمیادمین جدید در کالج فنی شروع به کار 

 .گذاردمیبپذیرند وای فای رایگان در اختیار آنها 

بر اساس  destinationاز ادمین جدید خواسته شده که آنالیز لازم را داشته و گزارشی بر اساس بالاترین سورس و 

که در جهت دسترسی  هایینای باند را داشته و تعداد تلاشمصرف داشته باشد. مبدا و مقصدی که بالاترین میزان مصرف په

 مسدود شده صورت گرفته اعلام شود.های به سایت
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 بررسی ترافیک مبدا/مقصد و پهنای باند:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOM اگر از .1

 بروید. FortiView> Traffic> Top Sorcesبه مسیر  .2

 بروید. FortiView> Traffic> Top Destinationیر به مس .3

 که شدت درجه بالایی دارند: هاییپذیریآسیب

کامپیوتری دارند اما بیشتر آنها شدت کم تا متوسط های از طریق شبکه پذیریآسیبزیادی از های تجربه ها معمولا کمپانی

که شدت بالاتری دارند  هاییپذیریآسیبسریعا  خواهدمی . مدیر شبکه با توجه به زمانپیوندندمیداشته و اغلب بوقوع 

 را مشاهده نماید. 

 با شدت بالا:ها پذیریآسیبمشاهده 

 درست قرار دارید ADOMمطمئن شوید که در  نماییدمیاستفاده ها ADOMر از اگ .1

 بروید. FortiView> Endpoints> Top Vulnerabilitiesبه مسیر  .2

 را انتخاب نمایید. Bubbleرا انتخاب و فرمت  Vulnerabilityدر نوار ابزار،  .3

با بالاترین درجه و شدت ها پذیریآسیبتوجه خود را به بالای سمت راست نمودار حبابی معطوف نمایید جایی که 

نگه دارید اطلاعات بیشتری قابل  پذیریآسیب. اگر موس را چند لحظه بر روی وضعیت شودمیممکن، نمایش داده 

 جزئیات بیشتری را مشاهده خواهید کرد. vulnerabilityاهد بود با کلیک بر روی نمایش خو

NOC 

NOC  مخفف کلمهNetwork Operations Center  یاSOC  مخفف کلمهSecurity Operations Center 

ارایی سیستم و ک WiFiشبکه که شامل مانیتورینگ امنیت شبکه، امنیت های است که برای مشاهده چندین پنجره از فعالیت

 .گیردمیمورد استفاده قرار 

NOC  به طور  شودمی. مانیتورینگ متمرکز سبب دهدمیهر دو حالت مانیتورینگ بلادرنگ و روندهای زمانی را نمایش

 موثری رویدادهای شبکه را نظارت نمایید.
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 NOCداشبورد 

NOC مثل  هاییشامل پیش تعریفSecurity Monitor، WiFi Monitor  وSystems Performance  برای

 .شودمیداشبوردها 

را به آنها اضافه نمایید. هر پنجره یا ویجت ها ویجت توانیدمیامکان ساختن داشبوردهای دلخواه برای شما وجود داشته و 

ش و نمایها آنها، جابجایی و تغییر سایز ویجت سازیدلخواه، هاویجت. انتخاب نمایش کندمییک فعالیت را مانیتور 

 .گیردمیدر حالت تمام صفحه یا در مانیتور دیگر به انتخاب شما صورت ها ویجت

 

متفاوت دید های یک راه خوب برای استفاده از تمام داشبوردها بکارگیری آنها در چندین مانیتور است. نمایش ویجت

اطلاعات بیشتری نمایش  شودمیبب و همین امر س کندمیوسیعی از شبکه و عملیات امنیتی در لحظه را برای شما ایجاد 

 داده شود.

ها در بزرگترین اندازه کاربرد دارد. این ویجتها یک سناریو استفاده از مانیتورهای اصلی در وسط برای نمایش ویجت

کوچکتر های . سپس از مانیتورهای جانبی برای نمایش سایر اطلاعات در ویجتباشندمینمایش دهنده اطلاعات مهم شبکه 

 تفاده نمایید. اس
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در حالت  Top Threat Destinationsبرای مثال، از مانیتور قرار گرفته در بالا و بخش وسط برای نمایش ویجت 

استفاده کنید. از مانیتورهای   Security Monitorتمام صفحه استفاده نمایید و از ماینتورهای پایین در جهت نمایش

های استفاده کرده و در بالا از مانیتورها برای نمایش ویجت WiFi Monitorهای سمت چپ برای نمایش ویجت

System Performance ها استفاده نمایید. توجه داشته باشید که امکان جابجایی، اضافه کردن و یا حذف تمام ویجت

 وجود دارد.

 NOCاستفاده از داشبورد 

 تشکیل شده است. نمایدمی که شبکه و امنیت اطلاعات را تامین هاییاز ویجت NOCداشبوردهای 

از پیش تعریف شده یا داشبوردهای های ویجت

 .کندمیسفارشی سازی شده را اضافه 
Add Widget 

ایجاد یا ریست یک داشبورد جدید که از قبل تعریف 

شده است. برای داشبوردهای شخصی سازی شده 

 نمایید. deleteیا  renameداشبورد را  توانیدمی
Dashboard 

 Create New اشبورد جدید ایجاد نمایید.یک د

 Reset داشبورد را ریست کنید.

Security fabric  انتخاب نمایید تا در داشبورد شما

 نمایش داده شود. 
Select Security Fabric 

 Refresh .پذیردمیصورت ها فرش دیتا در ویجتیر

آسان ها تغییر رنگ پس زمینه داشبورد تا ساخت ویجت

با نور  هاییام شود و امکان نمایش آنها در اتاقتر انج

 متقاوت آسان تر شود.

 Day  رنگ پس زمینه خاکستری روشن تر را

 .دهدمینشان 

 Night  دهدمیپس زمینه سیاه را نشان. 

 Ocean  دهدمیرنگ پس زمینه آبی را نشان. 

Background color 
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یا پنهان  دهدمیمنوی درختی سمت چپ را نشان 

 .کندمی
Hide Side-menu and Show 
Side-menu 

. جهت شودمینمایش در حالت تمام صفحه انجام 

 کلیک کنید. ESCخارج شدن از این حالت بر روی 
Full Screen 

 در ویجتها استفاده از کنترل

تنظیماتی مربوط به ها تغییر تنظیمات ویجت. ویجت

ایش، قابل نمهای خود دارند. تنظیماتی مثل تعداد آیتم

 بازه زمانی، ریفرش اینتروال و نوع چارت.
Settings icon 

تنظیماتی دارند که امکان انتخاب ها برخی از ویجت

. تنظیماتی مانند دهندمیمختلف را های انواع چارت

I/O  دیسک وTop country ... ویجت و 
View Different Chart Types 

مایش که انواع داده متفاوت را ن هاییبرای ویجت

در نوار عنوان یک نوع دیتا را کلیک کرده تا  دهندمی

 آن دیتا در گراف نمایش داده شود و یا پنهان گردد.
Hide or show a data type 

که از قبل ای ویجت را از داشبورد شخصی سازی شده

 تعریف گردیده است پاک مکیند.
Remove Widget icon 

بزار جهت کلیک و درگ کردن یک ویجت در نوار ا

 جابجا کردن آن به مکانی دیگر 
Move widget 

با کلیک و درگ  توانیدمیدر بالای سمت راست ویجت 

 اندازه ویجت را تغییر بدهید. resizeکردن دکمه 
Resize widget 

کافی است ها برای نمایش دادن جزئیات دیتای ویجت

 نشانگر موس را در بالای ویجت نگه دارید.
View more details 
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در پایین گراف دارند. با  هاییدکمهها برخی از ویجت

دوره زمانی کوتاه تری قابل ها کلیک و درگ کردن دکمه

 مشاهده است.

View a narrower time 
period 

که اطلاعات را بر روی نقشه نمایش  هاییبرای ویجت

استفاده کنید. با استفاده  توانیدمیاز این ویژگی  دهندمی

 سطح زوم را تغییر دهید. توانیدمیرول موس از اسک
Zoom in and out 

 NOCشخصی سازی داشبورد 

اضافه کنیم. همچنین امکان جابجایی،تغییر سایز و پاک  توانیممیهر ویجتی را بر روی داشبورد از قبل تعریف شده 

یک داشبورد از قبل تعریف شده وجود وجود دارد. توجه داشته باشید که امکان تغییر نام یا پاک کردن ها کردن ویجت

 .دهدمیندارد. ریست کردن داشبورد هم به صورتی است که تنظیمات را به حالت پیش فرض تغییر 

Dashboard> Reset 

 متفاوت اضافه کرده و تنظیمات لازم را بر روی آنها انجام دهیم.های مشابه را در زمانهای ویجت توانیممی

 :یک داشبورد سازیپیاده

 را بزنید. Create Newکلیک کنید و سپس  Dashboardدر نوار ابزار بر روی  .1

2. Name  .یک داشبورد خالی یا از یک  توانیدمیرا انتخاب کنیدTemplate  استفاده نمایید. اگرFrom 

Template  که کدام داشبورد از قبل تعریف شده بعنوان یک  کنیدمیرا انتخاب کنید، مشخصTemplate 

 ه شود.استفاد

 .شودمیکلیک کنید. داشبورد جدیدی در منوی درختی نمایش داده  OKبر روی  .3

 : NOCدر  Security Fabricنمایش 

 ایجاد نمایید. security fabricیک  گیتفورتیدر  .1

2. Security fabric .را در فورتی آنالایزر اضافه کنید 

 .شودمیباز  Add Deviceفحه بروید. ص NOC> Dashboard> Select Security Fabricبه مسیر  .3
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4. Security fabric  در داشبورد  خواهیدمیکهNOC .نمایش داده شود را انتخاب نمایید 

 ویجت دلخواه را به داشبورد اضافه نمایید.

 اضافه کردن یک ویجت:

 ایید.داشبوردی که از قبل تعریف شده و یا شخصی سازی شده است را انتخاب کرده و ویجتی را به آن اضافه نم .1

اضافه نمایید را مشخص  خواهیدمیکلیک کرده تا منو باز شود سپس ویجتی را که  Add Widgetبر روی  .2

 کنید.

 اضافه شوند.ها بر روی دکمه + کلیک کنید تا ویجت .3

 بسته شود. Add Widgetکلیک کنید تا صفحه  closeتمام شد، بر روی دکمه ها وقتی اضافه کردن ویجت .4

 ها Widgetو  NOCداشبوردهای 

NOC از پیش تعریف شده زیر تشکیل شده است. امکان ایجاد داشبوردهای دلخواه و اضافه کردن هر های از داشبوردها و ویجت

 نوع ویجتی وجود دارد.

 مانیتور کردن وضعیت امنیتی

 :باشدمیزیر های داشبورد مانتیور کردن وضعیت امنیتی شامل ویجت

. دهدمیافیک شبکه را نمایش جهانی که بالاترین ترای نقشه

مبدا و های با قرار دادن مکان نما بر روی نقاط داده دستگاه

IP شودمینمایش داده ها آدرس .IP  ،آدرس ها، مقصد

کشور، سطح تهدیدات و تعداد رخدادها نمایش داده 

 .شودمی

Top Threat Destination 

ش داده بالاترین تهدیداتی که بر روی شبکه قرار دارد نمای

. مکان نما را بر روی نقاط داده قرار دهید تا تهدیدات شودمی

، سطح تهدیدات، امتیاز و تعدد بندیدستهرا مشاهده نمایید. 

 .گرددمیرخدادها مشخص 

 :باشندمیرخدادهای زیر جزو تهدیدات 

Top Threat 
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 توسط  هاییریسک برنامهApplication 

Control  شوندمیشناسایی. 

 وسط رخدادهای نفوذی که تIPS  اندشدهشناسایی. 

 اندشدهمخرب شناسایی های وب سایت. 

 Malware  یاbotnetکه توسط آنتی  هایی

 .اندشدهویروس شناسایی 

با  اندداشتهکه بالاترین میزان استفاده در شبکه را  هاییبرنامه

قراردادن مکان نما بر روی نقاط نام برنامه، سطح ریسک، 

ارسالی و دریافتی نمایش های ها، بایت session، بندیدسته

 .شودمیداده 

Top Application 

آدرس  IP توانیدمیبا قرار دادن نشانگر بر روی نقاط دیتا 

، سطح تهدید و تعداد OSکاربر، نام هاست، گروه، نسخه 

 تهدیدات را مشاهده نمایید.
Indicators of Compromise 

کامپیوترهای کاربران که های یپذیرآسیباطلاعاتی در مورد 

توسط فورتی کلاینت جمع آوری شده است مشخص 

ها پذیریآسیب. با قرار دادن موس بر روی نقاط دیتا گرددمی

 بندیگروهآدرس مبدا،  IPقابل مشاهده است. مواردی مثل 

Top Endpoint Vulnerabilities 

IP د. را دارای آدرس مبدایی که بالاترین ترافیک شبکه

Session بلاک شده و یا رد شده، امتیازات تهدیدات و های

 .گرددمیارسال و دریافت شده مشخص های بایت
Top Sources 

های sessionبر اساس کشور، ای بالاترین ترافیک شبکه

ارسال و دریافت شده. این های بلاک شده یا رد شده و بایت

ارت ویجت قابلیت نمایش به صورت نمودار درختی، چ

. با پهنای باند یا تعداد باشدمیرا دارا ای جبابی یا چارت میله

session  شودمیمرتب. 

Top Countries 

جمع امتیازات و اقدامات پیشنهادی برای بهبود وضعیت 

 .باشدمی
Security Fabric Score Summary 
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 Historical Security Fabric Scores تغییرات بررسی امتیاز در طول زمان است.

امنیتی را های توپولوژی که ساختار منطقی دستگاهای نقشه

 .دهدمینمایش 
Security Fabric Topology 

 SSLاز جهان که دسترسی کاربران به شبکه را که از ای نقشه

نمایش  کنندمیتانل استفاده  VPNبر اساس  IPsecیا 

نام  گر موس بر روی نقاط دادهبا نگه داشتن اشاره  .دهدمی

یا کشور، زمان اتصال  IPآدرس، متصل شده از  IPکاربری یا 

و مدت اتصال و مقدار بایت ارسال و دریافت شده نمایش 

 .شودمیداده 

Top Dialup VPN 

که به شبکه  IPsecبا ها تانل VPNاز جهان که نام ای نقشه

. با نگه داشتن نشانگر شودمیدسترسی دارد نمایش داده 

 IPتانل، اتصال از  Site 2 Siteقاط داده موس بر روی ن

 .شودمیآدرس، مدت زمان نمایش داده 

VPN Site-to-Site 

اسکن شده توسط فورتی سندباکس مشخص های تعداد فایل

. کندمیرا بر اساس نوع مشخص ها . این جدول فایلگرددمی

ها با نگه داشتن نشانگر موس بر روی نقاط داده تعداد فایل

 .گرددمیع نمایان از هر نو

FortiSandbox – Scanning Statistics 

های که بالاترین تعداد فایل هاییآدرس IPکاربران و یا 

مخرب و مشکوک را دارند بوسیله فورتی سندباکس 

. اگر نام کاربری و یا آواتار وجود داشته شودمیشناسایی 

در غیر اینصورت  شودمیباشد در این جدول نمایش داده 

IP  با نگه داشتن نشانگر موس شودمیآدرس نمایش داده .

 .گرددمیمشخص ها بر روی نقاط داده تعداد فایل

FortiSandbox – Top Malicious & Suspicious 
File Users 
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 WiFiمانیتور کردن 

 زیر است:های این داشبورد شامل ویجت

موجود در شبکه های که نام اکسس پوینت وای فایای نقشه

 .دهدمیرا نمایش 
Authorized Aps 

بر روی شبکه  WiFiمجاز که دسترسی های SSIDبالاترین 

برای آنها وجود دارد. با نگه داشتن نشانگر موس بر روی 

و بایت ارسال و دریافت شده نمایش داده  SSIDنقاط داده، 

 . شودمی

Top SSID 

از اکسس پوینت وای فای موجود در شبکه  SSIDبیشترین 

با نگه  .گرددمیجهت دسترسی غیرمجاز به آن مشخص 

کل زمان و  SSID ،نقاط داده یداشتن نشانگر موس بر رو

  . شودمیداده  شینماحضور آن 

Top Rogue APs 

 عملکرد سیستم

 زیر است:های داشبورد عملکردی سیستم شامل ویجت

 Memory CPU & Memory Usageو  CPUوضعیت استفاده از 

 CPU Multi-Core CPU Usageتفاده از کورهای وضعیت اس

دریافت شده در مقایسه با تعداد  هایلاگتعداد 

 که اندشدهفعال که به دیتابیس وارد  هایلاگ

 م است.دربرگیرنده نرخ ماکسیمم و مینیم

  شودمینرخ دریافت: چه تعداد لاگ دریافت. 

Insert Rate vs Receive Rate 
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 وارد ها نرخ ورود: چه تعداد لاگ از فعالیت

 .شودیمدیتابیس 

اگر نرخ ورود نسبت به نرخ دریافت لاگ بالاتر باشد، 

 Lag. شودمی rebuildingبنابراین دیتابیس بازسازی 

 ورودی باشیم. هایلاگیعنی منتظر تعداد 

 هایلاگدریافتی در مقایسه با تعداد  هایلاگتعداد 

 .باشدمیو کمینه ارسال شده به بیرون، شامل نرخ بیشینه 

 شودمیه مقدار لاگ دریافت نرخ دریافت: چ. 

  نرخ فوروارد: چه مقدار لاگ به بیرون فوروارد

 .شودمی

Receive Rate vs Forwarding Rate 

، (I/O per second)نرخ تراکنش دیسک 

Throughput (KB/s)، Utilization (%) نرخ .

یمم نمایش دهنده ماکز Throughputتراکنش و گراف 

 دیسک است.های و مینیمم فعالیت

Disk I/O 

Log View 

، این قسمت شودمیدیتابیس انجام  rebuild. وقتی عمل گرددمیبوسیله دستگاه یا گروه لاگ مشاهده  هالاگاطلاعات 

ه تا کلیک کرد Show Progressدر دسترس نخواهد بود تا زمانی که بازسازی دیتابیس کامل انجام شود. بر روی لینک 

 را مشاهده بفرمایید. SQLشدن دیتابیس  rebuildوضعیت 

 . شودمینمایش داده  Log Viewاطلاعات خود را دارد که در  ADOM، هر شوندمیفعال ها ADOMوقتی 

Log View دهدمینمایش  هالاگآنالیز و آرشیو های را از بخش هالاگ: 

 موجود در ای لحظه هایلاگقدیمی و  هایلاگLog View  گردندمیتحلیلی ایجاد  هایلاگاز. 

 Log Browse فعال و هر لاگ فایلی که فشرده شده باشد نمایش های را از هر دو حالت لاگ فایل هالاگ

 .دهدمی
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 از هر دستگاه: هالاگجمع آوری های مدل

را جمع آوری نماید. در جدول  هالاگ نتفورتیمختلف خانواده های فورتی آنالایزر این امکان را دارد که از دستگاه

 :شودمیزیر توضیحاتی در مورد جمع آوری انواع لاگ از هر دستگاه توسط فورتی آنالایزر داده 

 مدل دستگاه مدل لاگ

Event FortiAnalyzer 

Event FortiAuthenticator 

Traffic 

Security: Antivirus, Intrusion Prevention, 
Application Control, Web Filter, DNS, 
Data Leak 

Prevention, Email Filter, Web Application 
Firewall, Vulnerability Scan, VoIP, 
FortiClient 

Event: Endpoint, HA, Compliance, 
System, Router, VPN, User, WAN Opt. & 
Cache, WiFi 

FortiGate 

Traffic, Event, GTP FortiCarrier 

Traffic, Event, Antivirus, Web Filter FortiCache 

Traffic, Event, Vulnerability Scan FortiClient 

Event, Intrusion Prevention FortiDDoS 

History, Event, Antivirus, Email Filter FortiMail 

Event FortiManager 

Malware, Network Alerts FortiSandbox 

Event, Intrusion Prevention, Traffic FortiWeb 

Generic Syslog 

 مربوط به ترافیک هایلاگ

فایروال های پالیسی. وقتی ترافیکی وارد باشندمی گیتفورتیورودی دستگاه های ترافیک مسئول ثبت ترافیک هایلاگ

روال تمام ترافیکی که سعی فایهای پالیسی. شودمیلاگ فایروال شناخته  پالیسیاین مدل از لاگ با نام  شودمی گیتفورتی
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ها VLANو ها ، زونگیتفورتیهای . این روند کنترلی بین اینرفیسکندمیرا دارند کنترل  گیتفورتیدر عبور از دستگاه 

 وجود دارد.

 امنیتی هایلاگ

ها پذیریسیبآ، پویش DLPامینتی تمام وضعیت آنتی ویروس، وب فیلترینگ، اپلیکیشن کنترل، ایمیل فیلترینگ،  هایلاگ

 .کنندمیرا ثبت  VoIPمربوط به های و فعالیت

 DNS هایلاگ

 .کنندمیبر روی دستگاه را ثبت  DNSفعالیت  DNS هایلاگ

 Event هایلاگ

ثبت  HAدستگاه مثل تغییرات در تنظیمات، لاگین ادمین یا رخدادهای مربوط به های و فعالیتها مربوط به ادمین هایلاگ

ها را ثبت کرده که این فعالیت گیتفورتیمربوط به دستگاه های بسیار مهم هستند زیرا فعالیت هالاگ Event. شودمی

 . باشدمی گیتفورتیحاوی اطلاعات ارزشمندی در مورد چگونگی کارکرد دستگاه 

 لاگهای پیام

 د.اطلاعات مفید را مشاهده نمایی توانیدمیلاگ های بوسیله دستگاه یا بوسیله گروه

 با یک مدل لاگ مشخص هالاگمشاهده 

 .باشدمیپیش فرض امکان پذیر های ADOMفورتی میل و فورتی وب در  هایلاگپیدا کردن 

 لاگ:های مشاهده لیست پیام

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

لاگ های رختی موجود انتخاب نمایید. لیست پیامبروید و نوع لاگ را از منوی د Log Viewبه قسمت  .2

 .شودمیورودی نمایش داده 
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 لاگهای مشاهده جزئیات پیغام

 لاگ:های مشاهده جزئیات پیغام

 Display Detailsرا انتخاب و سپس بر روی  log messageدابل کلیک کنید یا  Log messageبر روی  .1

 کلیک نمایید.

کامل در منوی درختی  بندیدستهدر قسمت راست لیست پیغام لاگ،  شودمیپنجره جزئیات لاگ نمایش داده 

 مشخص است.

 

فیلترها را اضافه کرده و یک ستون را از حالت نمایش خارج کنید. بر  توانیدمیپنجره جزئیات لاگ میانبری دارد که 

 روی فیلد لاگ راست کلیک کرده و یک آپشن را انتخاب نمایید.

 

 نمایشیهای نسفارشی سازی ستو

 را دارند. کاربرمجدد بر اساس نیاز  سازیمرتبامکان  شوندمینمایش داده  هالاگکه در لیست  هاییستون
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 :شوندمیکه نمایش داده  هاییسفارشی سازی ستون

کلیک و یک ستون را انتخاب نمایید تا نمایش  Column Settings، بر روی log messageدر نوار ابزار  .1

 و یا از لیست پنهان گردد. داده شود

 .باشندمینمایشی بسته به نوع دستگاه و نوع ورود متفاوت های ستون

کلیک  Column Settingsای در کادر محاوره More columnبر روی ها برای اضافه کردن مابقی ستون .2

 را انتخاب نمایید تا نمایش داده شوند.ها کرده و ستون

 کلیک نمایید. Reset to Defaultگشت آنها به حالت پیش فرض بر روی و بازها جهت ریست کردن ستون .3

 کلیک کنید. OKبر روی  .4

های وجود دارد بوسیله راست کلیک بر روی فیلد لاگ و انتخاب گزینه Logیک ستون لاگ در پنجره جزئیات 

Add  یاRemove را اضافه کرده یا حذف نمایید.ها ستون توانیدمی 

 یلتر کنیملاگ را فهای پیغام

را فیلتر ها log messageاین قابلیت در اختیار شما است تا با استفاده از نوار ابزار یا بوسیله راست کلیک بر روی منو 

 کنید.

 case-sensitive. برای استفاده از فیلترهای باشندنمیبه صورت پیش فرض فیلترها به حروف کوچک و بزرگ حساس 

 بروید. Tools> Case Sensitiveکافی است به مسیر 
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 با استفاده از فیلترهای موجود در نوار ابزار:ها log messageفیلترکردن 

 را دارید. هالاگبه مسیری بروید که قصد دیدن  .1

 کلیک کنید. Add Filterبر روی  .2

کلیک کرده و از لیست موجود فیلتری  Add Filterبر روی 

های یید. فقط ستونرا انتخاب کنید. سپس یک مقدار انتخاب نما

 .باشندمینمایش داده شده در لیست کشویی موجود 
Regular search 

بر روی آیکون  Add Filterدر انتهای سمت راست قسمت 

Switch to Advanced Search .کلیک کنید 
Switching between regular search 
and advanced search 

را انتخاب  معیارهای جستجو Advanced Searchدر حالت 

 کنید.
Advanced Search 

کلیک کنید تا  Add Filterدر انتهای سمت راست بر روی 

نمایش داده ها syntaxعملگرهای جستجو را مشاهده و صفحه 

 شود.
Search operators and syntax 

config system sql 

config ts-index-field 

edit "FGT-traffic" 

set value 

"app,dstip,proto,service,srcip,user,utmaction" 

next 

end 

end 

CLI string “freestyle” search 

 ، یک دستگاه را انتخاب نمایید.Device listدر قسمت  .3

 یک بازه زمانی مشخص نمایید. Timeدر لیست زمان  .4
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 راست کلیک نمایید بر روی منو هابرای فیلترکردن لاگ

است کلیک کرده و یک میعار فیلتر انتخاب نمایید. عبارت جستجو با آیکون در لیست پیغام لاگ، بر روی یک ورودی ر

 .شوندمیبر اساس مقادیر فیلترشده شما بازگردانده ها ذره بین مشخص است. ورودی

استفاده نمایید  Log Viewکه مکان نمای شما در کدام یک از آنها قرار گرفته اند راست کلیک کرده از ها با توجه به ستون

خاص در دسترس های مقادیر ستون بعنوان معیار فیلتر انتخاب شوند. این مقادیر حساس به متن بوده و فقط برای ستون تا

 .باشندمی

 ها: syntaxجستجو با عملگرها و 

 عملگر یا نماد ترکیب

جستجو های لاگ شامل تمام ترمهای پیدا کردن ورودی

 . برای مثال:باشدمی

1. user=henry group=sales 

2. user=henry and group=sales 

And 

1 .user=henry or srcip=10.1.0.15 

2. user=henry,linda 
Or 

جمله قابل  NOTی که هایلاگپیدا کردن ورودی 

 جستجو ما است. 

-user=henry 

Not 

پیدا کردن ورودی لاگی که بزرگتر یا کوچکتر از 

لگر فقط مقداری است که در یک رنج قرار دارد. این عم

کاربردی  باشندمیبرای مقادیری که دارای عدد صحیح 

 است. مانند

policyid>1 and policyid<10 

>, < 

یا یک رنج  IP subnetلاگ ورودی در یک مشخصه 

 .گیردمیقرار 

1 .srcip=192.168.1.0/24 

2 .srcip=10.1.0.1-10.1.0.254 

IP subnet/range search 



 شرکت توسعه ارتباطات پردیس پارس      

122                                                                                                               www.PardisPars.com | 021 88327832 

 

 رای جستجو استفاده نمایید.ب Wildcardاز  توانیدمی

1 .srcip=192.168.1*. 

2 .policyid=1* 

3 .user*= 

Wildcard search 

 :گیتفورتیلاگ فورتی کلاینت در ترافیک های فیلترکردن پیام

 گیتفورتیامکان فلیترکردن لاگ در ترافیک ورودی  اندشدهثبت  گیتفورتیکه در دستگاه  هاییکلاینتبرای فورتی

 ارد.وجود د

 فورتی کلاینتهای log messageفیلترکردن 

 بروید. LogView> Trafficبه مسیر  .1

که بوسیله  گیتفورتیهای را تایپ کنید. لیستی از لاگ ترافیک .*=fct_devidعبارت  ،Add Filterدر قسمت  .2

 .شودمیفورتی کلاینت ایجاد شده نمایش داده 

 نمایید تا در پنجره باز شده جزئیات را مشاهده کنید. را انتخاب گیتفورتی،  Log messageدر لیست  .3

فورتی کلاینت دابل کلیک کنید تا جزئیات را  هایلاگتب فورتی کلاینت را انتخاب نمایید. بر روی ترافیک  .4

 مشاهده نمایید.

ارسال  گیتفورتیفورتی کلاینت برای  هایلاگتب فورتی کلاینت فقط در صورت در دسترس است که ترافیک 

 .شودمی

 بلادرنگ هایلاگمشاهده تاریخچه و 

. حالت مشاهده دلخواه و چارت ساز فقط دهدمیمبتنی بر تاریخ را نمایش  هایلاگ LogViewبه صورت پیش فرض، 

 Tools> Real-timeیا بلادرنگ، در نوار ابزار به مسیر ای لحظه هایلاگ. برای مشاهده باشندمیموجود  log viewدر 

Log بروید. 

 بروید. Tools> Historical Logقدیمی کافیست به مسیر  هایلاگبرای بازگشت به قسمت مشاهده 
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 هالاگمشاهده فرمت 

مشاهده های انتخابی شما بر روی گزینه Log View. دهدمیرا نمایش  هالاگفرمت  Log Viewبه صورت پیش فرض، 

 rawهستند وجود ندارد. برای مشاهده  rawوقتی در حالت ها . امکان شخصی سازی ستونگذاردمیشده موجود تاثیر 

بروید. برای بازگشت به حالت قبلی کافیست  Tools> Display Rawبه مسیر  Log Messageدر لیست  هالاگ

Tools> Formatted Log  .را انتخاب نمایید 

 سفارشی سازی

 .گرددمینی انتخاب شده استفاده تنظیمات فیلترینگ و دوره زما سازیذخیرهدر جهت  Custom Viewاز 

 Custom Viewساخت یک نمایش سفارشی سازی شده 

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 رفته و نوع لاگ را انتخاب نمایید. Log Viewبه قسمت  .2

و دوره زمانی مورد نیاز ها دستگاهبوسیله اضافه کردن فلیتر مورد نظر، مشخص کردن  ،contentدر پنجره  .3

 خود را شخصی سازی نمایید. log view توانیدمی

 کلیک نمایید. Custom Viewدر نوار ابزار بر روی  .4

 

 خود انتخاب نمایید. custom viewیک نام برای  ،Nameدر فیلد  .5

نمایش  Log View> Custom Viewکلیک نمایید. نمایش سفارشی سازی شده در قسمت  OKبر روی  .6

 .شودمیداده 
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 ویرایش صفحه سفارشی سازی شده:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Log View> Custom Viewبه مسیر  .2

 را بزنید. GOدر نوار ابزار، تنظیمات فلیتر را ویرایش کرده و سپس  .3

 کلیک نمایید. Custom Viewدر نوار ابزار، بر روی  .4

 .کنیممیتغییرات را ذخیره  Saveبا کلیک بر روی  .5

 کلیک کنید. OKبر روی دکمه  .6

 یک صفحه سفارشی سازی شده: هایلاگمشاهده 

 درست قرار دارید. ADOMمطمئن شوید در  کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Log View> Custom Viewبه مسیر  .2

 را انتخاب نمایید. View Trafficشده کلیک راست کرده و گزینه  بر روی نام صفحه سفارشی سازی .3

 log messagesدانلود 

را به صورت  هالاگدر کامپیوتر وجود دارد. شما  csvو یا  textبه صورت یک فایل ها message امکان دانلود لاگ

 دانلود کنید. توانیدمینای لحظه

 را دانلود کنید:ها messageلاگ 

 درستی قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید و نوع لاگ را انتخاب نمایید.  Log Viewبه مسیر  .2

 کلیک نمایید. Tools> Downloadبر روی  در نوار ابزار .3

 دانلود را انجام دهید:های ، تنظیمات مربوط به گزینهDownload Logsدر پنجره باز شده  .4

 فایل لاگ را انتخاب نمایید. از لیست فرمت 
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  فایل دانلود شده، گزینه  سازیفشردهبرایCompress  باgzip .را انتخاب کنید 

  اگر در نظر دارید فقط لاگmessage صفحه جاری را دانلود کنید، هایCurrent Page  را انتخاب

 تخاب کنید.را ان All Pagesگزینه ها کنید. برای دانلود تمام صفحات در لیست لاگ مسیج

 کلیک کنید. Downloadبر روی  .5

 ایجاد کردن چارت ها

Log View  دارای بخشی با نامChart Builder سفارشی و دلخواه برای هر های جدول توانیدمیکه بوسیله آن  باشدمی

 نوع لاگ مسیجی بسازید.

 جدول ایجاد کنید: Chart Builderبا 

 درست قرار دارید. ADOMشوید که در ، مطمئن کنیدمیاستفاده ها ADOMاگر از  .1

 رفته و نوع لاگ را انتخاب نمایید. Log Viewبه قسمت  .2

 کلیک نمایید. Tools> Chart Builderدر نوار ابزار، بر روی  .3

کلیک  Saveتنظیمات جدول را انجام داده و بر روی  ،Chart Builderباز شده با نام ای در پنجره محاوره .4

 کنید.

 نام انتخاب نمایید یک نام برای جدول

شامل دیتایی باشند که بر ها انتخاب کنید که کدام ستون

 Logنمایش داده شده در صفحه های اساس لاگ مسیج

View .است 
Columns 

 Group By دیتاها را در نمودار انتخاب کنید. بندیگروهنحوه 

 Order By نحوه سفارش اطلاعات را در نمودار انتخاب کنید.

 Sort دیتاها را در نمودار انتخاب نمایید. سازیتبمرنحوه 

 Show Limit .شوندمینمایش داده ها محدودیت
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 Logانتخاب شده بر روی صفحه های نمایش دستگاه

View  
Device 

 Log View Time Frameنمایش کادر زمانی انتخاب شده در صفحه 

 Query ه شد ایجادهای نمایش کوئری

 Preview .شودمیارت نمایش داده پیش نمایشی از چ

 لاگهای گروه

را مشاهده  FortiViewاز ای خلاصه توانیدمیوجود دارد. شما به راحتی  Log Groupsدر ها دستگاه بندیگروهامکان 

زی لاگ مجاهای ایجاد کنید. گروه هالاگ بندیگروهبرای  handlerرا ببینید، گزارش ایجاد کنید یا یک  هالاگکنید، 

 .کنندمینداشته یا فضای اضافی از دیسک اشغال ن SQLبوده بنابراین آنها دیتابیس 

 SQLلاگ مربوط به یک دستگاه های و قبل از آن، این امکان وجود دارد که گروه 5.0.6در فورتی آنالایزر 

 دارد.و قبل از آن وجود ن FortiAnalyzer 5.2دیتابیس خودشان را داشته باشند. این قابلیت در 

 .شوندمیبه صورت خودکار اضافه ها VDOM، تمام کنیدمیهایش به لاگ گروه اضافه  VDOMوقتی دستگاه را با 

 گروه لاگ جدید بسازید:

 بروید. Log View> Log Groupبه مسیر  .1

 کلیک کنید. Create Newدر نوار ابزار بر روی  .2

را به گروه لاگ ها گ انتخاب کرده و دستگاه، یک نام برای گروه لاCreate New Logای در کادر محاوره .3

 اضافه نمایید.

 کلیک کنید. OKبر روی  .4

 مرور لاگ

، فورتی آنالایزر بر اساس رول رسدمیوقتی لاگ فایلی به بالاترین اندازه خود رسید یا به یک زمانبندی از قبل تعیین شده 

حرفی است برای نشان دادن نوع  xکه  xlog.N.logفرم . نام فایل بر اساس دهدمیتعریف شده لاگ فایل را تغییر نام 

 یک نام غیرتکراری که متناظر با اولین زمان ورودی لاگ دریافت شده است.  Nورودی و 
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Log Browse توانیدمیو  اندشدهو خود فورتی آنالایزر ذخیره ها که برای تمام دستگاه دهدمیرا نمایش  هاییلاگ فایل 

 را فشرده نمایید. هالاگبر اساس زمانبندی تعیین شده این  سازیفشردهدر زمان 

 را مشاهده کنید:ها لاگ فایل

 بروید. Log View> Log Browseبه مسیر  .1

در قالب  log messageکلیک کنید تا لاگ فایل باز شده و  Displayلاگ فایلی را انتخاب کرده و بر روی  .2

 مشخص شده نمایش داده شود.

 

 فایل وارد کردن یک لاگ

بسیار کاربردی ها وارد کردن لاگ فایل گیردمیزمانی که بازیابی اطلاعات و یا بازخوانی دیتاها برای استفاده موقتی صورت 

را داخل دستگاه  هالاگاین  توانیدمیقدیمی از یک دستگاه را داشته باشید های . برای مثال، اگر لاگ فایلباشدمیو مفید 

 کرده و گزارشات خود را بر اساس دیتاهای قدیمی ایجاد نمایید. importفورتی آنالایزر 

 یک فایل لاگ را وارد کنیم:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 کلیک کنید. Importبروید و از نوار ابزار بر روی  Log View> Log Browseبه مسیر  .2

 به داخل آن وارد شود. هالاگا انتخاب کنید که قرار است ، دستگاهی رDeviceاز لیست  .3

 device_idانتخاب شود، لاگ فایل باید شامل فیلدی با نام  Take From Imported Fileاگر گزینه 

 باشد.

کلیک کنید و مسیر  Add Filesباز شده بیندازید یا بر روی ای لاگ فایل را کشیده و در داخل پنجره محاوره .4

 خص کنید.فایل را مش
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5. OK  آپلود آغاز شده اما اگر صفحه را ببندید فرآیند آپلود لغو  دهدمیکه نشان  شودمیکنید. پیامی ظاهر

 .شودمی

6. OK .کنید. زمان آپلود فایل با توجه به حجم فایل و سرعت اتصال شما متفاوت است 

 .کندمیبعد از آپلود شدن لاگ فایل، فورتی آنالایزر فایل را بررسی 

  فیلد اگرdevice_id  در آپلود لاگ فایل با دستگاه مطابقت نداشته باشد وارد کردن دیتاهاFail با شودمی .

 تلاش مجددی را انجام دهید. توانیدمی Returnکلیک بر روی 

  اگر گزینهTake From Imported File  را انتخاب کنید و دستگاه فورتی آنالایزر شما در لیست وجود

وارد ها کلیک کنید تا لاگ فایل OK. بر روی شودمیاز آپلود پیامی برای شما نمایش داده نداشته باشد بعد 

 اضافه شود.ها شده و به صورت خودکار دستگاه به لیست دیوایس

 دانلود یک لاگ فایل

د دارد. امکان دانلود یک لاگ فایل جهت ذخیره آن و همچنین استفاده از آن بعنوان یک بکاپ در خارج از دستگاه وجو

 . باشدمیورودی های دانلود شامل تمام لاگ فایل

 دانلود کردن یک لاگ فایل:

 دانلود کنید انتخاب نمایید. خواهیدمیرفته و لاگ فایلی را که  Log View> Log Browseبه مسیر  .1

 کلیک کنید. Downloadدر نوار ابزار بر روی  .2

 دانلود را پیکربندی کنید: ، تنظیماتDownload Log File(s)ای در کادر محاوره .3

  ،در لیست فرمت لاگ فایلNative  را انتخاب کرده وText  یاCSV .را مشخص کنید 

   اگر تمایل دارید تا فایل را فشرده کنید گزینهCompress with gzip .را انتخاب نمایید 

 کلیک کنید. Downloadبر روی  .4
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 را پاک کنیدها لاگ فایل

 حذف کردن لاگ فایل ها:

 بروید. Log View> Log Browseبه مسیر  .1

 را کلیک کنید. Deleteیک یا چند فایل را انتخاب و  .2

 کلیک کنید. OKجهت تایید بر روی  .3

 مدیریت رخدادها

 .دهدمیمدیریت رخدادها تمام اتفاقات شکل گرفته را نمایش 

 گذارندمیبر روی رخدادها تاثیر ها ADOMچطور 

رخداد مربوط به خودش را داشته و لیستی از رخدادها  ADOM، هر شوندمیتم فعال بر روی سیسها ADOMزمانی که 

درست قرار  ADOMقبل از هر کاری مطمئن شوید که در  Event Management. جهت مشاهده گرددمیایجاد 

 دارید.

 Event handlersتعریف 

های شده استفاده کنید. برای دستگاه از ایونت هندلر از پیش تعریف توانیدمی Event Managementبرای ایجاد 

، ایونت هندلر دلخواه را هادستگاههندلر از قبل تعریف شده وجود دارد. برای سایر  ایونت Carrierو فورتی  گیتفورتی

 ایجاد نمایید.

 مورد استفاده برای ایونت ها هایلاگ

Event Management  آرشیوی هیچگونه تاثیری  هایلاگفرآیند  و در دهدمیتحلیلی نمایش  هایلاگرخدادها را از

 ندارند.

 Event handlersایونت هندِلِر 

 event managementبازگشایی شده و در  هالاگتا مشخص کنیم کدام پیغام از  شوندمیایونت هندلرها تعریف 

یکربندی ایونت هندلر برای نمایش داده شوند. یک ایونت هندلر را فعال کنید تا شروع به تولید رخدادها نماید. امکان پ
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 eventوجود دارد. پیکربندی سیستم برای ارسال اخطارها به ها تولید رخدادهای یک دستگاه یا برای همه دستگاه

handler  اخطارها را به یک آدرس ایمیل ارسال نمایید.  توانیدمیپذیر است. همچنین امکان 

 Event Handlersمدیریت 

 به مسیر زیر بروید:ها Event handlerجهت مدیریت 

Event Management> Event Handler List 

 گزینه توضیحات

 Create New .کنیممیجدید ایجاد  Event Handlerیک 

Event Handler .انتخاب شده را ویرایش نمایید Edit 

Event Handler  انتخاب شده را پاک کنید. در نظر

ای از قبل داشته باشید که امکان حذف ایونت هندلره

 تعریف شده وجود ندارد.

Delete 

Event Handler کلون بگیرید.  انتخاب شده را Clone 

Event Handler .انتخاب شده را فعال نمایید Enable 

Event Handler .انتخاب شده را غیرفعال نمایید Disable 

 Collapse All / Expand All ستون فیلترها را ببندید یا باز نمایید.

Handler /مخفی  تعریف شده در لیست را نمایش

 نمایید.
Show Predefined 

Handler  دلخواه در لیست را نمایش داده یا مخفی

 کنید.
Show Custom 

تعریف شده تغییراتی ایجاد  Event Handlerاگر در 

انتخاب کرده و به حالت تنظیمات  آن راکردید 

 بازگردانید.ای کارخانه
Factory Reset 
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 لیستی از ایونت هندلرهای از پیش تعریف شده

بوده و  Carrierو فورتی  گیتفورتیهای دارد که برای دستگاهای فورتی آنالایزر ایونت هندلرهای از پیش تعریف شده

 تا از رخدادهای ایجاد شده استفاده نمایید. دهدمیاین امکان را به شما 

 Event Handler توضیحات

 صورت پیش فرض:فعال سازی شده به 

 Severity: Medium 

 Log Type: Traffic 

 Event Category: Antivirus 

 Group by: Virus Name 

 Log messages that match all 
connection: 

 Level Greater Than or Equal To 
Information 

 Generic Text Filter: virus!='' and 
virus!='N/A' 

Antivirus Event 

 nabled by default 

 Severity: Critical 

 Log Type: Traffic 

 Event Category: Application Control 

 Group by: Application Name 

 Log messages that match any of the 
following conditions: 

 Application Category Equal To 
Botnet 

 Application Category Equal To Proxy 

App Ctrl Event 

Enabled by default 

 Severity: Medium 

 Log Type: Event Log 

Application Crashed Event 
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 Event Category: System 

 Group by: Log Description 

 Log messages that match all 
conditions: 

 Log Description Equal To 
Application crashed 

 Level Greater Than or Equal To 
Warning 

Disabled by default 

 Severity: Critical 

 Log Type: Application Control 

 Group by: Application Name 

 Log messages that match all of the 
following conditions: 

o Application Category Equal to 
Botnet 

o (action==pass or action==monitor) 

Botnet Application Allowed 

by Application Control 

Disabled by default 

 Severity: High 

 Log Type: Application Control 

 Group by: Application Name 

 Log messages that match all of the 
following conditions: 

o Application Category Equal 
to Botnet 

o Action Not Equal to Pass 

o Action Not Equal to Monitor 

Botnet Application Blocked 

by Application Control 

Disabled by default 

 Severity: High 

 Log Type: Application Control 

Botnet C-and-C Allowed by 

IP-Reputation 
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 Group by: Virus Name 

 Log messages that match all of the 
following conditions: 

o Action Not Equal to Blocked 

o logid==0202009248 or 
logid==0202009249 

Disabled by default 

 Severity: Medium 

 Log Type: DNS 

 Group by: Message 

 Log messages that match all of the 
following conditions: 

o Level Greater Than or Equal to 
Information 

o logid==1501054600 or 
logid==1501054601 

Botnet C-and-C Blocked by 

DNS Filtering 

Disabled by default 

 Severity: Medium 

 Log Type: AntiVirus 

 Group by: Virus Name 

 Log messages that match all of the 
following conditions: 

o Action Equal to Blocked 

o logid==0202009248 or 
logid==0202009249 

Botnet C-and-C Blocked by 

IP-Reputation 

Disabled by default 

 Severity: Critical 

 Log Type: IPS 

 Group by: Attack Name 

 Log messages that match all of the 
following conditions: 

Botnet Traffic Allowed by IPS 
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o Level Greater Than or Equal 
To Information 

o attack ~ Botnet and 
(action=='detected' or 
action=='pass session') 

Disabled by default 

 Severity: High 

 Log Type: IPS 

 Group by: Attack Name 

 Log messages that match all of the 
following conditions: 

o Level Greater Than or Equal To 
Information 

o attack ~ Botnet and 
(action!='detected' or action!='pass 
session') 

Botnet Traffic Blocked by IPS 

Disabled by default 

 Severity: Critical 

 Log Type: Event 

 Event Category: System 

 Group by: Message 

 Log messages that match all 
conditions: 

o Log Description Equal To 
System services entered 
conserve mode 

Conserve Mode 

Disabled by default 

 Severity: Medium 

 Log Type: Traffic Log 

 Event Category: DLP 

 Group by: DLP Rule Name 

DLP Event 
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o Log messages that match all 
conditions: 

o Security Action Equal To Blocked 

Enabled by default 

 Severity: High 

 Log Type: DNS 

 Group by: Message 

 Log messages that match all 
conditions: 

o Level Equal To Warning 

o Generic Text Filter: 
botnetip!='' or 
botnetdomain!='' 

DNS Botnet C-and-C - High 

Severity 

Disabled by default 

 Severity: Medium 

 Log Type: Event Log 

 Event Category: HA 

 Group by: Log Description 

o Log messages that match any of the 
following conditions: 

o Log Description Equal To Virtual 
cluster move member 

o Log Description Equal To Virtual 
cluster member state moved 

HA Failover 

isabled by default 

 Severity: High 

 Log Type: Event Log 

 Event Category: System 

 Group by: Message 

o Log messages that match all 
conditions: 

Interface Down 



 شرکت توسعه ارتباطات پردیس پارس      

136                                                                                                               www.PardisPars.com | 021 88327832 

 

o Action Equal To interface-stat-
change 

o Status Equal To DOWN 

Disabled by default 

 Severity: Medium 

 Log Type: Event Log 

 Event Category: System 

 Group by: Message 

o Log messages that match all 
conditions: 

o Action Equal To interface-
stat-change 

o Status Equal To UP 

Interface Up 

Enabled by default 

 Severity: Critical 

 Log Type: IPS 

 Group by: Attack Name 

o Log messages that match all 
conditions: 

o Severity Equal To Critical 

IPS - Critical Severity 

Enabled by default 

 Severity: High 

 Log Type: IPS 

 Group by: Attack Name 

o Log messages that match all 
conditions: 

o Severity Equal To High 

IPS - High Severity 

Enabled by default 

 Severity: Medium 

 Log Type: Traffic Log 

Web Filter Event 
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 Event Category: Web Filter 

 Group by: Category 

 Log messages that match any of the 
following conditions: 

o Web Category Equal To Child 
Abuse 

o Web Category Equal To 
Discrimination 

o Web Category Equal To Drug 
Abuse 

o Web Category Equal to Explicit 
Violence 

o Web Category Equal to Extremist 
Groups 

o Web Category Equal to Hacking 

o Web Category Equal to Illegal or 
Unethical 

o Web Category Equal to 
Plagiarism 

o Web Category Equal to Proxy 
Avoidance 

o Web Category Equal to 
Malicious Websites 

o Web Category Equal to Phishing 

o Web Category Equal to Spam 
URLs 

 event handlersفعال سازی 

را فعال کرده تا بعد از آن رخدادها ایجاد  event handlerبرای هر دو حالت از پیش تعریف شده و دلخواه ابتدا باید 

نشان  برای فعال سازی ایونت هندلر بوده و آیکون   نمایش آیکون Nameگردند. در لیست ایونت هندلر ستون 

 از غیرفعال بودن آن دارد.
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گر تمایل دارید تا اخطارها را از ایونت هندلرهای از قبل تعریف شده دریافت نمایید، ایونت هندلر از پیش تعریف شده ا

 را ویرایش کرده و اخطارها را پیکربندی نمایید.

 فعال سازی ایونت هندلرها:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده  ADOMاگر از  .1

 بروید. Event Management> Event Handler Listبه مسیر  .2

را  Enableکلیک کرده و   More> Enableیک یا چند ایونت هندلر را انتخاب نمایید و سپس بر روی  .3

 انتخاب نمایید.

 ایجاد ایونت هندلرهای دلخواه

 ساختن یک ایونت هندلر جدید:

 ست قرار دارید.در ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Event Management> Event Handler Listبه مسیر  .2

 کلیک کنید. Create Newبر روی   در نوار ابزار، .3
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 کلیک کنید. OKبر اساس نیاز پیکربندی را انجام داده و بر روی  .4

 .شودمیایونت هندلر جدید ایجاد  OKبا کلیک بر روی  .5

 ایجاد یک صفحه هندلر جدید

 است. Create New Handler paneیر در مورد تنظیمات موجود در توضیحات ز

 

 فیلد توضیحات

 Status .باشدمیفعال/غیرفعال کردن رخدادهای هندلر 

 Name کردن یک نام برای هندلر است. اضافه

 Description .باشدمیتوضیحات در مورد ایونت هندلر 

 Devices شامل: هاییدستگاهانتخاب 
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o  هادستگاهتمام 

o کلیک بر هادستگاهشده: اضافه کردن  مشخص ،

 Addروی آیکون 

o دستگاه داخلی 

 :باشدمیاز لیست که شامل موارد زیر  severityانتخاب 

 Critical 

 High 

 Medium 

 Low 

Severity 

 Filters .کنیدمیبرای هندلر فیلترها را پیکربندی 

لاگ فایل  یدتوانمی شودمیوقتی دستگاه به صورت لوکال پیکربندی 

 ،Log Typeرا از لیست انتخاب نمایید. امکان ایجاد تغییرات در 

Event Category، Group By .وجود ندارد 

Log Type 

. موجودیت این بخش گرددمیگروهی از ایونت هندلر انتخاب 

 وابستگی به نوع پلتفرمی که انتخاب شده خواهد داشت.

Event Category 

 Group By .گرددمیخدادها مشخص چگونگی انتخاب گروه ر

 Logs Match بر اساس شرایط تعریف شده Anyیا  Allانتخاب 

. موجودیت این گزینه گرددمیفیلد لاگ فیلتر شده از لیست انتخاب 

 وابستگی دارد به نوع لاگی که انتخاب شده است.
Log Field 

ستگی موجود بهای از لیست معیار منطبق را انتخاب نمایید. گزینه

 دارد به فیلد لاگی که انتخاب شده است.
Match Criteria 

مقداری از لیست و یا وارد کردن مقادیری در باکس نوشتاری 

موجود بستگی دارد به فیلد لاگی که های . گزینهشوندمیانتخاب 

 انتخاب شده است.
Value 
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 . گرددمیفیلتر لاگ اضافه 

این گزینه در دسترس  رددگمیوقتی دستگاه به صورت داخلی تنظیم 

 . در این حالت فقط یک لاگ فیلتر موجود است.باشدمین

Add 

 Remove حذف کردن فیلتر

 Generic Text Filter یک فیلتر نوشتاری عمومی وارد نمایید.

پیکربندی اخطارهای اعلام شده در هندلر در این بخش تنظیم 

 .گرددمی

Notification 

ایجاد اخطار وارد نمایید. تعداد رخدادهای برای  thresholdمقدار 

مربوط را وارد نمایید و مشخص کنید که در چند دقیقه باید برای 

 ایجاد یک هشدار رخ دهد.

Generate alert when at least n 
matches occurred over a period 
of n minutes 

. پارامترهای ایمیل در گرددمییک اخطار بوسیله ایمیل ارسال 

 .گرددمیاخل تنظیمات میل سرور مشخص د

Send Alert Email 

 SNMPیک یا هر دو چک باکس انتخاب شده و مشخص نمودن 

community .یا کاربر از لیست انتخاب شده 

Send SNMP community Trap 

سرور از  syslog. انتخاب گرددمیسرور ارسال  syslogاخطار به 

 .شودمیلیست انجام 

Send Alert to Syslog Server 

 Send Each Alert Separately .گرددمیبا انتخاب این گزینه هر اخطار به صورت مجزا ارسال 

 فیلتر ایونت هنلدرها

 درستی قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Event Management> Event Handler Listبه مسیر  .2

 eventکلیک نمایید تا  More> Show Customیا  More> Show Predefinedار بر روی در نوار ابز .3

handler .مورد نظر را فیلتر کنید 
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 جستجو ایونت هنلدرها

 جستجو کردن ایونت هنلدرها:

 بروید. Event Management> Event Handler Listبه مسیر  .1

 ید.گزینه مورد نظر جهت جستجو را در فیلد مشخص شده تایپ کن .2

 از طریق ریست کردنای بازگردانی به تنظیمات کارخانه

 توانیدمیامکان ایجاد تغییرات در ایونت هنلدرهای از پیش تعریف شده بر اساس نیاز وجود دارد. در صورت درخواست 

 بازگردانید.ای ایونت هنلدرهای از پیش تعریف شده را به تنظیمات کارخانه

 عریف شده:ریست ایونت هندلرهای از پیش ت

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Event Management> Event Handlerبه مسیر  .2

 خورده باشد. Show Predefinedمطمئن شوید که تیک گزینه  .3

 یک یا چند ایونت هندلر از پیش تعریف شده را انتخاب نمایید. .4

 بازگردد.ای کلیک نمایید تا تنظیمات به حالت پیش فرض کارخانه More> Factory Resetبر روی  .5

 هم وجود دارد. Edit Handlerاز طریق صفحه ای امکان ریست و بازگشت به تنظیمات کارخانه

 Eventsرخدادها 

. در گرددمیراهم بعد از تولید رخدادها توسط ایونت هندلرها، امکان مشاهده رخدادها به همراه جزئیاتشان برای شما ف 

رخدادها با نوع و شدتی که دارند در یک قالب گرافیکی نمایش داده  Event Management> All Eventsقسمت 

 . شوندمی. همچنین رخدادهایی که اخیرا به وقوع پیوستند در یک جدول نمایش داده شوندمی

ای در یک تقویم زمانی یا نمودار میله رخدادها بوسیله ماه یا هفته Event Management> Calendarدر قسمت 

ممکن است مشاهده کامل لیست تاریخچه رخدادها وجود  دهیدمیرا انجام  SQL. وقتی ریبیلد شوندمینمایش داده 

مشاهده کنید. امکان مشاهده وضعیت بازسازی  هالاگرا در ای نداشته باشد. هرچند ممکن است همیشه رخدادهای لحظه

SQL ردن وضعیت بوسیله چک کRebuilding DB  درNotification Center .وجود دارد 
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 خلاصه رویدادها

 از رویدادها به مسیر زیر مراجعه کنید:ای برای مشاهده خلاصه 

Event Management> All Events. 

 بر روی ها برای بازخوانی دستی دیتاهای خلاصه شده ایونتRefresh .کلیک نمایید 

 .شود یبازخوان ف به صورت خودکارمختل یزمانهای صفحه در بازه کهاین قابلیت وجود دارد 

 .تغییر دوره زمانی نمایش، بر روی آیکون زمان کلیک کرده و یک بازه زمانی مشخص نمایید 

  برای مشاهده ایونت هندلرها بر رویEvent Handler List .کلیک کنید 

All Event اس نوع و شدت آنها در یک فرمت گرافیکی بوده و نمایش دهنده تمام رویدادها و اتفاقات بر اس

 .شوندمیرویدادهای اخیر در یک فرمت جدولی ذخیره 

 

 دهیسازماننمایش و ای رویدادها بر اساس نوع در یک نمودار دایره

 .شوندمی

  مکان نما را بر روی هالاگبرای مشاهده تعداد اخطارها و تعداد ،

 بخشی از دایره قرار دهید.

Event by Type 
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 باها اهده لیستی که فقط ایونتجهت مش severity بر  باشندمی

 روی نوار چارت کلیک نمایید.

شده بوسیله شدت رخدادها  دهیسازمانای در یک نمودار میلهها ایونت

 .شوندمینمایش داده 

 مکان نما را بر روی هالاگو تعداد  مشاهده تعداد اخطارها ،

 نمودار قرار دهید.

 شاهده رویدادهایی که فقط شدت بالایی دارند بر روی جهت م

 نوار در چارت کلیک کنید.

Events by Severity 

 .باشدمینمایش دهنده رخدادها بر اساس مدت زمان انتخاب شده 

 بوسیله یک ستون، کلیک بر روی هدر ستون انجام  سازیمرتب

 .پذیردمی

 گرددمیپذیرفته شده را شامل های ایونت. 

 کردن در لیست، تایپ عبارت جستجو در قسمتی که  جستجو

 مربوط به جستجو است.

 .برای ویرایش هندلر، بر روی المان هندلر کلیک نمایید 

  برای مشاهده اطلاعات در مورد یک ایونت و اتفاقات مربوط به

کلیک نمایید. این گزینه  Event Nameآن بر روی هایپرلینک 

 است. موجودها فقط برای بعضی از ایونت

  برای مشاهده جزئیات رخدادها بر رویevent line  کلیک

 نمایید.

Recent Event 

 فیلتر لیست رخدادها

که  هایی، بر روی یک المان کلیک کرده تا فقط ایونتEvents by Severityو  Event by Typeهای در قسمت

نمایش دهنده اطلاعات مشابه و انتخابی در  دانشدهشدت بالایی دارند نمایش داده شوند. لیست رخدادهایی که فیلتر 

Recent Events  باشندمیلیست. 
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 برای بازگشت به صفحه قبلی بر روی دکمه بازگشت کلیک کنید.

 جزئیات رخداد

یا لیست رخدادهای فیلترشده، برای مشاهده جزئیات رخداد، بر روی خط ایونت دابل  Recent Eventsدر قسمت 

 شتری را مشاهده نمایید. کلیک کنید تا جزئیات بی

 

از رخدادها پرینت  توانیدمی. باشدمی هالاگصفحه جزئیات رخدادها شامل اطلاعاتی در مورد رخدادها و لیست تمامی 

 گرفته، اعلام آگاهی نمایید و یا توضیحی به یک رخداد اضافه نمایید.

 نمایشی بر روی های جهت تغییر دادن ستونColumn Settings  یاColumn Settings> More 

Columns .کلیک کنید 

  بر روی یک خط دابل کلیک کنید یا یک خط را انتخاب کرده و بر رویDisplay Details  کلیک کنید. پنجره

 جزئیات بیشتری را مشاهده کنید. توانیدمیو  شودمیدر گوشه سمت راست باز  هالاگجزئیات مربوط به 

 ست بر روی دکمه بازگشت کلیک کنید. برای بازگشت به صفحه قبلی کافی ا 

 Acknowledging eventsتصدیق وضعیت رخدادها 

 .گیردمیآگاهی و پاک کردن رخداد از لیست اتفاقات اخیر در این قسمت انجام 

 شناسایی رخدادها:

  در لیست رخدادهای اخیر، یک یا چند رخداد را انتخاب نمایید. سپس راست کلیک کرده وAcknowledge 

 انتخاب نمایید.را 
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  در صفحه جزئیات رخداد، بر رویAcknowledge .کلیک نمایید 

 تقویم رویدادها

Calendar View دهدمیبرای شما نمایش ای رویدادها را با ماه یا هفته در تقویم و یا از طریق نمودار میله. 

 

کلیک  Severity Filtersر روی مشخصی داشته باشند. ب severityکه  شوندمیاین قسمت فقط شامل رویدادهایی 

 موجود هستند.ها severityرا انتخاب نمایید. به صورت پیش فرض سطوح بحرانی و بالاترین  severityکرده و سطح 

 .شودمیلیست رویدادهای فیلتر شده باز  کنیدمیبا کلیک بر روی هر عنصر در هر قسمتی که مشاهده 

. نمایش تقویم به صورت ماهیانه حکایت از شودمینوار ابزار، تقویم نمایش داده با کلیک بر روی دکمه نمودار تقویم در 

. نمایش به صورت هفتگی رخدادها برای باشدمیبر روی هر روز از ماه  severityآن دارد که نمودار خطی وقایع بوسیله 

رار دارد کلیک کنید تا به ماه یا . بر روی فلشی که در هر دو قسمت تقویم قدهدمیهر ساعت از هر روز هفته را نشان 

 هفته بعدی بروید.

نمایش دهنده یک ای . نمودار میلهدهیدمیرا تغییر ای در نوار ابزار نمای نمودار میله Bar Chartبا کلیک بر روی دکمه 

وی یک . حرکت نشانگر رباشندمیکه به صورت نمودار خطی عمودی در برابر زمان  باشدمیانباشته شده  یسری دیتا

 و کل آن روز است. severityهر  یهالاگنوار نمایش دهنده تعداد 
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 گزارشات

 دلخواه خود را تهیه نمایید.های جمع آوری شده گزارش هایلاگاز  توانیدمیبا استفاده از این قابلیت 

 و ها رتگزارشی از پیش تعریف شده، چاهای تعریف شده در سیستم استفاده نمایید. قالبهای از گزارش

 جدید در نظر گرفته شده است.های ماکروهای موجود جهت کمک به کاربران برای ساخت و ایجاد گزارش

 دلخواههای ایجاد و ساخت گزارش 

 تا دستگاه بتواند از آنها استفاده نماید. گردندمیگزارشی در فضای رزرو شده ذخیره های فایل

زارشی در دسترس نیست تا زمانی که بازسازی تکمیل گردد. انتخاب ، گ دهیدمیرا انجام  SQLوقتی عمل بازسازی 

 .دهدمیرا برای شما نمایش  SQLمجدد  rebuildوضعیت  Show Progressلینک 

ADOMگیرندمیکه تحت تاثیر گزارشات قرار  هایی 

صوص به خود را دارد. ها، تنظیمات پیشرفته و ... مخها، کتابخانهگزارش ADOMفعال هستند، هر ها ADOMزمانی که 

 درستی قرار دارید. ADOMقبل از انتخاب یا ایجاد یک گزارش مطمئن شوید که در 

باید وجود داشته باشند تا امکان ها ADOM. برای مثال باشندمیفعال موجود های ADOMفقط در ها بعضی از گزارش

 . وجود داشته باشد.فورتی کش، فورتی کلاینت، فورتی دی داس و ..های دسترسی به گزارش

 وجود دارد.  ADOMمختلف در پیش فرض هر های برای دستگاه هاییامکان ایجاد گزارش

 از قبل تعریف شده ، قالب ها، چارت ها، ماکروهاهای گزارش

 موجود است که به شما در این زمینه کمک خواهد کرد. هاییمورد نیاز فورتی آنالایزر المانهای برای ایجاد گزارش
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 گزارش از پیش تعریف شده موقعیت در محیط گرافیکی دفه

به صورت مستقیم یا با ها گزارش

حداقل تنظیمات ممکن ایجاد 

از قبل تعریف های . گزارشگرددمی

گزارشی های شده در حقیقت قالب

هستند که با تنظیمات حداقلی ایجاد 

 .اندشده

Reports> Report 
Definitions >All Reports 

Reports 

به صورت ها امکان ایجاد قالب

های مستقیم وجود دارد. قالب

گزارشی شامل چارتها، ماکروها و 

ها مشخص از گزارشهای بندیطرح

. یک قالب شامل تبِ باشندمی

layout  یک گزارش ساخته شده

 است.

Reports> Report 
Definitions> Templates 

Templates 

 امکان استفاده مستقیم وجود دارد.

بر روی یک  توانیدمینمودارها را 

قالب گزارشی ایجاد نمایید. 

نمودارها مشخص کننده اطلاعات 

 .باشندمی هالاگخارج شده از 

Reports> Report 
Definitions> Chart Library 

Charts 

امکان استفاده به صورت مستقیم یا 

ساخت بر روی قالب گزارشی که در 

در تب  باشیدمیحال ایجاد 

Layout  باشدمیامکان پذیر. 

ماکروها مشخص کننده اطلاعات 

 .باشندمی هالاگاستخراج شده از 

Reports> Report 
Definitions> Macro Library 

Macros 
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 مورد استفاده گزارش ها هایلاگ

Reports استفاده ها آرشیوی برای تولید گزارش هایلاگاما  شوندمیتحلیلی بکار برده های جهت ایجاد گزارشها

 .شوندمین

 کنند یاستخراج م هالاگو ماکروها اطلاعات را از ها چگونه نمودار

است. وقتی گزارشی ایجاد ها از دادهای شامل چارتها یا ماکروها هستند. هر جدول یا نمودار مرتبط با مجموعهها گزارش

 .کندمیاستخراج  هالاگ، مجموعه دیتا مرتبط با هر جدول و ماکرو دیتاها را از شودمی

. امکان تعریف جدول و ماکرو دلخواه باشدمیو ماکروهای از پیش تعریف شده ها فورتی آنالایزر شامل تعدادی از چارت

 وجود دارد.

 auto-cacheچگونگی کارکرد 

وانید گزارش شود تا بتها ممکن است چندین روز زمان صرف جمع آوری داده کنیدمیزمانی که شما یک گزارش را ایجاد 

ها از دادهای . به جای قرار دادن مجموعهگرددمیشما بزرگتر های را تولید نمایید. این زمان با بزرگ شدن مجموعه داده

  فعال استفاده نمایید.های برای گزارش auto cacheاز قابلیت  توانیدمیدر یک زمان جهت تهیه گزارش 

Auto-cache ورت خودکار تنظیمی است که سیستم را به صhard cache  کندمیرا تولید .Hcache  یاHard 

Cache  ماندمیبه این معنی است که کش بر روی هارد باقی .Hcache  بکار بردنmatured  .دیتابیس جدول است

 SQLشده است. یعنی جدول دیگر رشد نخواهد کرد. جهت کوئری گرفتن از  matureبه  rollsزمانی که پایگاه داده 

از جدول دیتابیس و با روشی  maturedرا به صورت ها نتایج موقت کوئری Hcache. شودمیاستفاده  hcacheاز 

در حال سرهمبندی ها آید، بسیاری از مجموعه داده. زمانی که این وضعیت برای یک گزارش بوجود میکندمیپیشرفته کش 

دارد. این روش باعث کاهش زمان ایجاد به صورت ها hchaceو سیستم فقط نیاز به ادغام نتایج از  باشندمیو مونتاژ 

تا کش دیتابیس را ایجاد کرده و این خود  کندمیاز منابع سیستمی استفاده  auto-cache. پروسه شودمیای قابل ملاحظه

ک زمان که نیازمند ی هاییتا نتایج کوئری را در آنجا قرار دهد. برای گزارش شودمیباعث ایجاد یک فضای مخصوصی 

 فعال گردد. Auto-cacheاز داده دارند باید ای طولانی جهت ایجاد مجموعه
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 تولید گزارش

از پیش تعریف شده یا بوسیله گزارش دلخواه اقدام نمایید. تمام های برای ایجاد یک گزارش کافی است از قسمت گزارش

 دلخواه در قسمت:های از پیش تعریف شده و گزارشهای گزارش

Reports> Report Definitions> All Reports 

 .اندشدهلیست 

 یک گزارش ایجاد کنیم:

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .1

 یک گزارش از لیست انتخاب نمایید. ،contentدر پنجره  .2

 Settings andکلیک نموده و تنطیمات موجود بر روی تب  Editبه صورت دلخواه از نوار ابزار بر روی  .3

Layout  .را ویرایش نمایید 

 کلیک کنید. Run Reportدر نوار ابزار، بر روی  .4

 تکمیل شده های مشاهده گزارش

 آنها را در مسیر زیر مشاهده کنید: توانیدمیبه صورت کامل ها بعد از ایجاد گزارش

Reports> Generated Reports 

 یا 

Reports> Report Definitions> All Reports 

 در فرمتهای زیر وجود دارد:ها امکان خروجی گرفتن از گزارش

HTML, PDF, XML, CSV 

 :تولید شدههای مشاهده کامل گزارش

 به مسیر زیر مراجعه کنید: .1

Reports> Generated Reports 
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 .باشدمیتولید شده برای بازه زمانی مشخص های این بخش نمایش دهنده تمام گزارش 

کلیک کنید.   Order by Timeبوسیله تاریخ وجود دارد. بر روی ها یست گزارشل سازیمرتبامکان  .2

 .شودمیمیسر  Order by Nameلیست گزارشی بر اساس نام گزارش با کلیک کردن بر روی  سازیمرتب

مسیری که قرار است گزارش در آنجا قرار بگیرد همراه با فرمتی که مایل هستید تا گزارش را مشاهده کنید  .3

 HTMLمشاهده کنید بر روی لینک  HTMLخاب نمایید. برای مثال اگر تمایل دارید تا گزارش را در فرمت انت

 کلیک نمایید.

 مشاهده کنید: All Reportsتکمیل شده را در های گزارش

 به مسیر زیر بروید: .1

Reports> Report Definitions> All Reports 

 وی آن دابل کلیک کنید.برای باز شدن گزارش بر رها در لیست گزارش .2

مسیر گزارش به همراه فرمتی که قرار است با آن گزارش را مشاهده کنید انتخاب  ،View Reportدر تب  .3

 نمایید.

 کلیک نمایید. HTMLباشد بر روی لینک  HTMLبرای مثال، اگر تمایل دارید بازخوانی گزارش در حالت 

 auto-cacheفعال سازی 

این گزینه را فعال نمایید.  توانیدمی شودمیزمان زیادی جهت ساخت برای آنها صرف که  هاییجهت ایجاد گزارش

 برای فعال سازی این قابلیت کافی است به مسیر زیر بروید:

Reports> Report Definitions> All Reports 

 وضعیت سیستم را مشاهده کنید.  Cache Statusو در ستون 

 :auto-cacheفعال سازی 

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .1

 کلیک نمایید. Editاز لیست، گزارش را انتخاب کرده و در نوار ابزار بر روی  .2

 را بزنید. Enable Auto-cache، تیک گزینه Settingsدر تب  .3



 شرکت توسعه ارتباطات پردیس پارس      

152                                                                                                               www.PardisPars.com | 021 88327832 

 

 کلیک نمایید. Applyبر روی  .4

 ها گزارش بندیگروه

تا  است این امکان در اختیار شما گذاشته شده کنیدمیهستند را اجرا  زیادی گزارش که شبیه به یکدیگر اگر تعداد

 زمان بسیار زیادی را کاهش دهید و فرآیند ایجاد گزارش را بهبود ببخشید.ها گزارش بندیگروهبوسیله 

  کاهش تعداد جداولhcache 

  بهبود در زمان انجامauto-cache 

 بهبود زمان تنظیم گزارش 

 هی گزارش ها: پیکربندی گرو1قدم 

امکان پذیر  VDOMدستگاه و  IDبوسیله  security_Reportشامل  هاییگروهی با سرفصلهای برای مثال، گزارش

 است.

 وارد کنید: CLIدستورات زیر را در محیط 

config system report group 

edit 0 

set adom root 

config group-by 

edit devid 

next 

edit vd 

next 

end 

set report-like Security_Report 

next 

end 

  باشندمیتوجه داشته باشید که دستورات به حروف بزرگ و کوچک حساس. 

 Group-by  کندمیرا بررسی ها کش بندیگروهمقدار کنترلی است که چگونگی. 

  ،اطلاعات، دستورات زیر را در  بندیگروهجهت مشاهده گزارشCLI .وارد نمایید 
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execute sql-report list-schedule <ADOM> 

 hcacheجداول  rebuild: آماده سازی 2قدم

 وارد نمایید: CLIبرای آماده سازی و شروع، دستورات زیر را در محیط 

diagnose sql hcache rebuild-report <start-time> <end-time> 

Where <start-time> and <end-time> are in the format: <yyyy-mm-dd hh:mm:ss> 

 تشخیصی هایلاگبازیابی گزارش 

. این لاگ که کندمی، فورتی آنالایزر لاگی در مورد گزارش تولید شده ایجاد کنیدمیاولین باری که گزارشی را شروع 

در جهت رفع ایرادات و مسایل مربوط به عملکرد گزارش ایجاد شده است. برای مثال، اگر  شودمیتشخیصی نامیده 

ولی تولید شود، امکان استفاده از این لاگ در جهت بازبینی کارایی سیستم وجود دارد. همچنین گزارش شما خیلی معم

 بالاترین زمان تولید هر جدول را مشخص نمایید.  توانیدمی

 تولید گزارش بازیابی: هایلاگ

 Retrieveرفته و بر روی گزارش راست کلیک کرده و گزینه  Reports> Generated Reportبه مسیر  .1

Diagnostic .را انتخاب نمایید 

 از یک ویرایشگر متنی جهت باز کردن لاگ استفاده نمایید. .2

 خودکار تولید شدههای گزارش

. به صورت پیش فرض، گزارش در ساعت شودمیبه صورت خودکار تولید  Cyber Threat Assessmentگزارش 

3:00 AM  یشتر بر روی زمانبندی گزارش کلیک کنید. . برای بدست آوردن اطلاعات بگرددمیهر دوشنبه اجرا 

 . گذاردمیجدید که ایجاد شده است تاثیر  ADOMاین موضوع فقط بر روی فورتی آنالایزر یا 

 زمانبندیهای گزارش

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .1

 کلیک کنید. Editیک گزارش را انتخاب کرده و بر روی نوار ابزار  .2

 کلیک نمایید. Settingsاز روی نوار ابزار بر روی  .3

 را تیک زده و تنظیمات مربوط به زمانبندی را انجام دهید. Enable Scheduleگزینه  .4
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 کلیک کنید. Applyبر روی  .5

 ایجاد گزارش ها

یک گزارش توان موجود یا از پیش تعریف شده  میهای گزارشی، کلون گرفتن و یا ویرایش گزارشهای از طریق قالب

 را ایجاد نمود.

 گزارشی:های از طریق قالبها ایجاد گزارش

. این قالب باشدمیاز گزارش  Layoutامکان ایجاد یک گزارش جدید از یک قالب وجود دارد. این قالب عموما از تب 

یی ندارد و وقتی . قالب گزارشی هیچ دیتاکندمیرا مشخص  شوندمیو ماکروهایی که در گزارش استفاده ها متن، چارت

 .نماییدمیایجاد  آن راکه شما  شودمیدیتا به گزارش اضافه 

 ساخت یک گزارش جدید از یک قالب:

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده  ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportبه مسیر  .2

 .شودمیباز  Create Reportای کلیک کنید. پنجره محاوره Create Newدر نوار ابزار، بر روی  .3

 

 ، یک نام برای گزارش جدید تایپ نمایید. Nameدر قسمت  .4

 را برای ایجاد یک قالب انتخاب نمایید. Createگزینه  From Templateاز قسمت  .5

 از لیست، فولدر جدیدی که گزارش را ذخیره خواهد کرد انتخاب نمایید. .6

7. OK ا گزارش جدیدی ایجاد شود.را زده ت 

 تنظیمات مورد نیاز را پیکربندی نمایید. اگر امکان دارد برای فیلدها توضیحات بگذارید. Settingsدر تب  .8
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 (باشدمیگزارش را سفارشی سازی کنید.)این قسمت اختیاری  Layoutبروید تا قسمت  Layoutبه تب  .9

 را ذخیره نمایید.ها گزارش Applyبا کلیک بر روی  .10

 ویرایش کردن یا کلون وگرفتن بوسیله ها ایجاد گزارش

 و ویرایش: Cloningساخت یک گزارش بوسیله 

 درست هستید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .2

 از نوار ابزار کلیک کنید.  Cloneپس بر روی از لیست گزارش را انتخاب و س ،contentپنجره  در .3

 ، یک نام تایپ کنید.Clone Reportای در پنجره محاوره .4

 فولدری که قرار است گزارش جدید در آن ذخیره شود را انتخاب نمایید. .5

 .شودمیگزارش جدید ساخته  OKبا کلیک بر روی  .6

 تنظیمات را بر اساس درخواست پیکربندی کنید. Settingsدر تب  .7

 سازی نمایید.و محتوا را سفارشیها گزارش Layoutبروید تا  Layoutبه صورت دلخواه به تب  .8

 تغییرات را ذخیره نمایید.  Applyبا کلیک بر روی  .9

 ساخت گزارش بدون استفاده از قالب

 درستی قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .2

 .شودمیباز  Create New Reportکلیک کنید. پنجره  Create Newدر نوار ابزار بر روی  .3

 ، نامی را برای گزارش جدید انتخاب نمایید.Nameدر فیلد  .4

 را انتخاب نمایید. Blankگزینه  .5

 انتخاب نمایید.از لیست فولدری که قرار است گزارش جدید در آنجا ذخیره شود را  .6
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 .شودمیگزارش جدید ساخته  OKبا انتخاب  .7

ها دوره زمانی برای گزارش مشخص نمایید. همچنین تعیین کنید که کدام دستگاه یدتوانمی، Settingدر تبِ  .8

 لاگ شوند.های شامل گزارش

 را مشخص نمایید. شوندمیجداول و ماکروهایی که شامل گزارش  توانیدمی ،Layoutدر تب  .9

 .شوندمیتغییرات ذخیره  Applyبا کلیک بر روی   .10

 تنظیمات گزارش

 وجود دارند: Settingsزیر در تبِ های گزینه

 فیلد توضیحات

. زمانی را دهندمیپوشش ها دوره زمانی که گزارش

مشخص یا به دلخواه انتخاب نمایید. به صورت دستی 

 شروع و پایین و زمان و ساعت را مشخص نمایید.
Time Period 

 All. شوندمیها که شامل این گزارش هاییدستگاه

Devices  یاSpecify  را انتخاب کرده تا دستگاهی را

اضافه کردن را انتخاب نمایید تا  آیکونمشخص نمایید. 

 دستگاه انتخاب گردد.

Devices 

را  Multiple Reportیا  Single Reportگزینه 

وجود است که انتخاب نمایید. این گزینه در صورتی م

 چندین دستگاه انتخاب شوند.
Type 

 Enable Schedule فعال کردن قالب زمانبندی گزارش 

انتخاب پایگاه داده قبل از تولید گزارش در زمانی که 

. این پروسه از منابعی که برای باشندمیموجود ها داده

. غیرفعال کردن کندمیاستفاده  باشندمیگیری گزارش

. باشدمیغیرقابل استفاده های ی گزارشاین گزینه برا

Enable Auto-Cache 
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گیری نیاز فعال سازی زمانی مفید است که برای گزارش

 به زمان کمتری دارید.

 Generate PDF Report Every زمان ارسال گزارش را انتخاب نمایید. 

 Start time تاریخ و زمانی برای شروع تولید فایل وارد نمایید.

 End time زمانی برای پایان تولید فایل وارد نمایید. تاریخ و

 Enable Notification اعلان گزارش را فعال نمایید.

خروجی را انتخاب یا بر روی های از لیست پروفایل

Create New  کلیک نمایید تا یک پروفایل جدید

 ساخته شود.

Output Profile 

 فیلترها از تنظیمات گزارشات

 وجود دارند. Advanced Settingsدر تبِ  زیرهای گزینه

 فیلد توضیحات

 Language زبان گرازش را انتخاب کنید.

 ”Bundle rest into “others قرار دهید.ها نشده را در سایر گروه بندیدستهنتایج 

 Print Orientation .شودمیچاپ به صورت پرتره تنظیم 

جام ان headingبرای جدول  headingتنظیم سطح 

 .شودمی

Chart Heading Level 

 Default Font فونت پیش فرض را تنظیم نمایید.

 Hide # Column مخفی را انتخاب نمایید.های ستون

از  نتفورتی. شودمیمتن هدر و عکس آن انتخاب 

از عکسی  توانیدمیاما  کندمیعکس پیش فرض استفاده 

 متفاوت استفاده نمایید.
Layout Header 
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 توانیدمیوتر پیش فرض یا با انتخاب گزینه دلخواه ف

 فوتر مورد نظر خود را ثبت کنید.

Layout Footer 

 Print Cover Page کاوری را برای پرینت انتخاب نمایید.

 Print Table of Contents محتوای جدول را انتخاب نمایید.

لیست دستگاهی که قرار است چاپ شود را انتخاب 

 نمایید.

Print Device List 

 Print Report Filters .گرددمیچاپ فیلترهای اعمال شده به گزارش انتخاب 

جهت مخفی کردن اطلاعات کاربر در گزارش مورد 

 .گیردمیاستفاده قرار 

Obfuscate User 

 Resolve Hostname .گرددمیدر گزارش انتخاب ها جهت شناسایی هاست

های شترین تعداد گزارشبرای بی 10000-1مقادیری بین 

 .گرددمیذخیره شده انتخاب 

Allow Save Maximum 

انتخاب رنگ مورد استفاده جهت شناسایی بر روی 

. انتخاب کد رنگ از لیست جهت گرددمیتقویم انتخاب 

 . باشدمیبرنامه ریزی گزارش 
Color Code 

 سفارشی سازی صفحات کاور گزارش

 Advanced Settingsدر  Settingsده گزارش است. زمانی که از طریق تب صفحه کاور گزارش فقط دربرگیرن

 .گرددمیفعال 

 تا توصیف کننده اطلاعاتی در زمینه گزارش باشد. گرددمی، صفحه کاور شخصی سازی کنیدمیوقتی این گزینه را فعال 

 سازی صفحه کاور گزارش:سفارشی

 درست قرار دارید. ADOMکه در  ، مطمئن شویدنماییدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .2
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 کلیک کنید. Editدر پنجره موجود، از لیست گزارش را انتخاب نمایید و درنوار ابزار بر روی  .3

 کلیک کنید. Advanced Settingsرا انتخاب و سپس بر روی  Settingsتب  .4

 Editکلیک کرده و بعد از آن پنجره  Customizeرا بزنید، سپس بر روی  Print Cover Pageتیک گزینه  .5

Cover Page  شودمیباز. 

 

 تنظیمات زیر را پیکربندی کنید: .6

 Choose anکلیک کرده تا قسمت  Browseبر روی 

Image  باز شود. تصویری را انتخاب کرده یا با کلیک

س تصویری را جستجو کنید سپ Upload Fileبر روی 

تصویر را بعنوان پس زمینه به  OKبا کلیک بر روی 

 صفحه کاور اضافه نمایید.

Background Image 

 chooseصفحه مربوط به  Browseبا کلیک بر روی 

an image  عکسی را انتخاب کرده و یا بر شودمیباز .

کلیک نمایید تا یک عکس انتخاب  Upload Fileروی 

ا عکس به بالای کلیک کنید ت OKشود سپس بر روی 

 صفحه کاور اضافه شود.

Top Image 
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. شودمیموقعیت عکس بالای صفحه از منو انتخاب 

را انتخاب  Rightو  Left، Centerهای یکی از گزینه

 نمایید.
Top Image Position 

 Text Color از لیست رنگ نوشته را مشخص نمایید.

 Show Creation Time تاریخ چاپ گزارش بر روی کاور را مشخص نمایید.

چاپ شده در گزارش را بر روی کاور های محدوده داده

 مشخص نمایید.
Show Data Range 

را پذیرفته یا عنوان دیگری در فیلد  فرضعنوان پیش

Report Title .انتخاب نمایید 
Report Title 

مند هستید تا متن دلخواهی داشته باشید فیلد اگر علاق

Custom Text 1  پر کنید.را 
Custom Text 1 

 لدیف دیداشته باش یتا متن دلخواه دیمند هستاگر علاق

Custom Text 2 دیرا پر کن. 
Custom Text 1 

 Choose anکلیک نمایید تا صفحه  Browseبر روی 

Image گزاری انتخاب نمایید. باز شود. عکسی را برای بار

 ود.کرده تا عکس به بالای صفحه کاور منتقل ش OKسپس 
Bottom Image 

 آن رابرای چاپ کردن متن دلخواه در فوتر سمت چپ 

 وارد نمایید.
Footer Left Text 

 آن را راستچاپ کردن متن دلخواه در فوتر سمت  یبرا

 .دییوارد نما
Footer Right Text 

 Footer Background Color از لیست رنگ پس زمینه صفحه فوتر را انتخاب نمایید.

اب این گزینه تنظیمات صفحه کاور به حالت پیش با انتخ

 .گرددمیفرض باز
Reset to Default 

 باز گردید. Settingsکلیک کرده و به تب  OKبرای ذخیره کردن تغییرات بر روی  .7
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 Layoutتب های گزارش

 مشاهده نمایید: Layoutدر تب  توانیدمیزیر را های گزینه

 فیلد توضیحات

ل فورتی آنالایزر بر روی این برای وارد کردن جدو

که از  هاییگزینه کلیک نمایید. جداول با مجموعه داده

در ارتباط  اندشدهبرای گزارشگیری خارج  هالاگ

هستند. امکان ویرایش یک جدول بوسیله راست کلیک 

 بر روی آن وجود دارد.

Insert Chart or Edit Chart 

 Insert Macro ارتباط دارند.ها ماکروها با دیتاستِ

 توانیدمیدر نوار ابزار  Imageبا کلیک بر روی دکمه 

گزارش وارد نمایید. با  Layoutعکسی را در داخل 

مشخصات  توانیدمیراست کلیک بر روی یک عکس 

 عکس را ویرایش نمایید.

Image 

 توانیدمیگزارش نیاز به جدول دارید  Layoutاگر در 

یا ردیف یا ستون  با راست کلیک بر روی آن یک سلول

 را ویرایش نمایید.
Table 

جهت وارد کردن یک خط افقی بر روی این گزینه کلیک 

 کنید.
Insert Horizontal Line 

وارد کردن یک صفحه برای پرینت گرفتن از آن بر روی 

 این گزینه کلیک کنید.
Insert Page Break for Printing 

ضافه کردن به یک متن یا ا URLبرای وارد کردن یک 

 از این گزینه استفاده نمایید. توانیدمییک ایمیل آدرس 
Link 

به طرح  anchorیک  توانیدمیاز طریق این گزینه 

 گزارش وارد نمایید.
Anchor 
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برش یک قسمت از متن هنگامی که بخشی از آن را 

 .کنیممیانتخاب 
Cut 

با استفاده  کنیممیهنگامی که بخشی از متن را انتخاب 

 را کپی نماییم. آن را توانیممیاز این قسمت 
Copy 

چسباندن بخشی از متن توسط این بخش صورت 

 .پذیردمی
Paste 

 word. وقتی شما متنی را از شودمیفرمت اصلی حفظ 

 .شودمیفرمت آن حفظ  کنیدمی pasteمایکروسافت 
Paste from Word 

. گردیدمیبا استفاده از این دکمه به آخرین وضعیت باز

 CTRL+Zترکیبی های از سوی دیگر با استفاده از دکمه

 را انجام دهید. این کار توانیدمی
Undo 

با کلیک بر روی این دکمه به آخرین عمل انجام شده 

را برای  این کار CTRL+Yترکیبی های . دکمهرویدمی

 .دهدمیشما انجام 
Redo 

 :باشدمیاین قسمت شامل موارد زیر 

 Find What فیلدی است که کلمات یا :

عباراتی که درنظر داریم جستجو کنیم در آن 

 .کنیممیوارد 

 Match Case که کلمات از  کندمی: بررسی

لحاظ املایی و یا حروف بزرگ و کوچک 

 مطابقت دارند یا خیر

 Match Whole word عملیات جستجو را :

 .کندمیبه وجود تمام کلمه وارد شده محدود 

 Match cycle به انتهای  ادیتور: هنگامی که

داکیومنت رسید جستجو از ابتدای متن مجددا 

Find 
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ادامه پیدا کند. این آپشن به صورت پیش فرض 

 .گیردمیمورد بررسی قرار 

 :باشدمیزیر های این بخش شامل گزینه

 Find What در فیلد تکست وقتی کلمه یا :

ن آدر نظر دارید تا  نماییدمیعبارتی را وارد 

 پیدا کنید. را

 Replace With کلمه یا متنی که در فیلد :

جایگزین کلمه یا عبارتی  ایدمتنی پیدا کرده

 که در داکیومنت یافت شده است. شودمی

 Match Case عملیات جستجو را محدود :

که دیکته آنها با فیلد جستجو ای به کلمه کندمی

تطابق دارند. بدین معنی که جستجو به حروف 

 و کوچک حساس است. بزرگ

 Match Whole word عملیات جستجو به :

 .شودمیکلمات کلیدی محدود 

 Match cyclic بعد از رسیدن ادیتور به :

انتهای داکیومنت، جستجو ادامه پیدا کرده و از 

ابتدای متن این گزینه به صورت پیش فرض 

 فعال است.

Replace 

ک طرح همانند ی شودمیانتخاب این گزینه باعث 

template .ذخیره گردد 
Save as Template 

 Paragraph Format .نماییدمیاز لیست فرمت پاراگراف را انتخاب 

 Font Name .گرددمیاز لیست نام فونت انتخاب 

 Font Size .کنیدمیاز لیست سایز فونت را انتخاب 

 Bold .گرددمیبولد بودن فونت انتخاب 
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 Italic .گرددمی مشخصها ایتالیک بودن فونت

 Underline فونت در حالت زیرخط باشد.

 فیلترکردن خروجی گزارش ها:

 زیر:های لاگ برای گزارشگیری وجود دارد. با تنظیم فیلترهای گزارش در یکی از قسمتهای امکان فیلتر پیام

  تبSettings  بخشFilters 

  تبLayout  بخشFilters ای در کادر محاورهInsert Chart  یاChart Properties برای باز کردن این .

 کلیک کنید. Edit Chartیا  Insert Chartصفحه بر روی 

 .باشندمیزیر موجود های ، گزینهFiltersدر بخش 

 فیلد توضیحات

 .باشدمیموجود  Settingsفقط در تب 

اضافه های را بر اساس تمام حالت هالاگ،  Allانتخاب 

را بر اساس  هالاگ anyنتخاب و ا نمایدمیشده فیلتر 

 .کندمیتمام شرایط فیلتر 

Log messages that match 

با کلیک بر روی این گزینه برای هر فیلتر، فیلد را انتخاب 

گزینیم، سپس مقادیر مورد و عملگر را از لیست برمی

 . کنیممینیاز را وارد 
Add Filter 

ک بر . با کلیباشدمیموجود  Settingsفقط در تب 

و سپس  شودمیکوئری اضافه  LDAPروی آن یک 

LDAP  کنیممیسرور را انتخاب. 
LDAP Query 

 مدیریت گزارش ها

 برای شما فراهم گردیده است.ها با مراجعه به مسیر زیر امکان مدیریت گزارش

Reports> Report Definitions> All Reports 
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. بر کنندمی. بعضی هم به صورت کلیک راست کار باشندمیابزار موجود به صورت دکمه بر روی نوار ها بعضی از گزینه

 روی یک گزارش راست کلیک کرده تا منو نمایش داده شود.

 گزینه ها توضیحات  

 Create New یک گزارش جدید ایجاد نمایید. 

 Edit گزارش انتخاب شده را ویرایش کنید.

 Delete گزارش انتخاب شده را پاک کنید.

 Clone گزارش انتخاب شده کلون بگیرید.از 

 Run report گزارشی را ایجاد نمایید.

 Folder در داخل یک فولدرها گزارش دهیسازمان

 Import وارد کردن گزارش از کامپیوتر

 Export از یک گزارش به کامپیوتر گزارش بگیرید.

که بر  شوندمی هاییفیلترکردن لیستی که شامل گزارش

 .باشندمیانبندی در حال اجرا اساس زم
Show Scheduled Only 

 در فولدرهاها گزارش دهیسازمان

 گزارشات وجود دارد.  دهیسازمانجهت ها امکان ساخت و ایجاد پوشه

 کنید: دهیسازمانرا در فولدرها ها گزارش

 درستی قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsه مسیر ب .2

 را انتخاب نمایید. Create New Folderکلیک کنید و گزینه  Folderدر نوار ابزار بر روی  .3

فولدر دیده ها کلیک کنید. حالا در لیست گزارش OKیک نام و مکانی را برای فولدر در نظر بگیرید و بر روی  .4

 .شودمی
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 وجود دارد.ها امکان ساخت، کلون گرفتن و وارد کردن گزارش در این فولدر

 وارد و خارج کردن گزارش ها:

مختلف فورتی آنالایزر وجود دارد. گزارشی را از دستگاه خروجی گرفته و های بین دستگاهها امکان جابجا کردن گزارش

. امکان وارد کردن این شودمیذخیره  dat.وند فایل با پس کنیدمیدر کامپیوتر خود ذخیره نمایید همان طور که مشاهده 

 گزارش به دستگاه فورتی آنالایزر دیگر وجود دارد.

 خروجی گرفتن از گزارش ها:

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .2

را انتخاب نمایید تا فایل را در  More> Export، گزارشی را انتخاب کنید یا از نوار ابزار contentدر پنجره  .3

 کامپیوتر ذخیره کنید.

 ها:وارد کردن گزارش

 درستی قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> All Reportsبه مسیر  .2

باز  Import Reportای کلیک کنید. کادر محاوره More> Importدر پنجره باز شده، از نوار ابزار بر روی  .3

 .شودمی

کلیک  Browseدراپ کنید( یا بر روی  و باز شده بیندازید) درگای فایل گزارش را در داخل کادر محاوره .4

 نمایید.را مشخص  باشدمیکرده و مسیری که فایل در درون کامپیوتر شما 

 در درون آن ذخیره شود.ها یک فولدر انتخاب نمایید تا گزارش .5

 وارد شوند.ها کلیک کنید تا گزارش OKبر روی  .6
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 قالب گزارشی

عملگرهایی هستند که نیاز به دسترسی کلیپ بورد دارند بعضی از مرورگرهای  cut،copy،pasteبدلیل اینکه عملگرهای 

که آیا این موارد مورد نیاز است؟ حتما با  شودمیهمین دلیل قبل از بلاک از شما پرسیده  به کنندمیاینترنتی آنها را بلاک 

 موارد پیشنهادی موافقت کنید تا بتوانید از این عملگرها استفاده نمایید. 

 ها و ماکروهایی است که در ریپورت وجود دارد.کاراکتریک قالب گزارشی تعریف کننده  

 زیر جهت ساخت یک قالب گزارشی وجود دارد:ی هاامکان استفاده از آیتم

 تکست 

 عکس 

 جدول 

  شودمیجداولی که به دیتاست بازگشت داده. 

  شودمیماکروهایی که به دیتاست بازگشت داده. 

تحلیلی  هایلاگاین دیتا برای  شودمیکه هنگامی گزارشی ایجاد  شوندمیبرای جداول و ماکروهایی مشخص ها دیتاست

 گزارشی مورد استفاده وجود دارد.های قرار بگیرد. امکان ساخت جداول و ماکروهای دلخواه برای قالبمورد استفاده 

 گزارشی:های ساخت قالب

های قالب توانیدمیبا ذخیره کردن یک گزارش به صورت یک تمپلیت گزارشی یا کلا با ساخت یک تمپلیت جدید 

 گزارشی ایجاد نمایید.

 ایجاد یک قالب گزارشی:

 درستی قرار دارید. ADOMمطمئن شوید که در  نماییدمیاستفاده ها ADOMر از اگ .1

 بروید. Reports> Report Definitions> Templatesبه مسیر  .2

 کلیک نمایید. Create Newدر نوار ابزار بر روی  .3

 زیر را تنظیم نمایید:های گزینه .4
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a. نام 

b. توضیحات 

c. بندیدسته 

. به خصوص، استفاده از کنیممیتمپلیت استفاده های و گرافیکها ت تکستاز نوار ابزار برای وارد کردن، فرم .5

Insert Chart  وInsert Macro .برای وارد کردن جداول و ماکروها در قالب کاربرد دارد 

 کلیک نمایید. OKبر روی  .6

 .شودمیحالا قالب جدید در لیست نمایش داده 

 یک گزارش: سازیذخیرهایجاد یک قالب جدید با استفاده از 

 درستی قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

 به مسیر زیر بروید .2

Reports> Report Definitions> All Reports 

 کلیک کنید. Editدر پنجره باز شده، گزارش را از لیست انتخاب نمایید و از نوار ابزار بر روی  .3

 کلیک کنید. Save As Template بر روی دکمهاز نوار ابزار  ،Layoutدر تب  .4

 کلیک کنید. OKزیر را تنظیم و سپس بر روی های گزینه ،Save as Templateای در کادر محاوره .5

a. نام 

b. توضیحات 

c. بندیگروه 

 .شودمینمایش داده ها قالب جدید در لیست قالب

 گزارشی از قبل تعریف شدههای برای قالبای نمونههای مشاهده گزارش

 نمونه:های برای مشاهده گزارش

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1
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 بروید. Report> Report Definitions> Templatesبه مسیر  .2

 کلیک کرده تا نمونه قالب را مشاهده کنید. PDFیا  HTMLدر پنجره باز شده بر روی لینک  .3

 گزارشیهای مدیریت قالب

 Reports> Report Definitions> Templatesگزارشی را از طریق آدرس های این امکان وجود دارد تا تمپلیت

به صورت دکمه بر روی نوار ابزار وجود دارند. بعضی دیگر با راست کلیک بر روی ها مدیریت نمایید. بعضی از گزینه

 .شوندمیمنو فعال 

 گزینه ها توضیحات

 Create New .شودمییجاد قالبی برای گزارش ا

ویرایش قالب گزارشی، توسط این گزینه امکان ویرایش 

گزارشی از های گزارشی وجود دارد. قالبهای قالب

 قبل ایجاد شده امکان ویرایش ندارند.

Edit 

گزارشی که از قبل تعریف های نمایش تنظیمات قالب

از گزارش به کلیپ ها . امکان کپی کردن الماناندشده

 بورد وجود دارد.

View 

. امکان شوندمیگزارشی انتخاب شده پاک های قالب

 از قبل تعریف شده وجود ندارد. های پاک کردن گزارش
Delete 

 Clone .شودمیاز قالب گزارشی انتخاب شده کلون گرفته 

 Rename .دهیممیقالب گزارشی انتخاب شده را تغییر نام 

 گزارشیهای لیست قالب

از آنها استفاده  توانیدمیکه  باشدمیگزارشی های فورتی آنالایزر شامل قالب کنیدمیی که گزارش جدیدی ایجاد هنگام

 .کندمیجدایی ایجاد های مجزا قالبهای نمایید. فورتی آنالایزر برای دستگاه

 :باشندمیگزارشی از مسیر زیر قابل دسترس های قالب

Reports> Report Definitions> Templates 
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Chart Library 

 .کنیممیاز کتابخانه جداول برای ایجاد، ویرایش و مدیریت جداول استفاده 

 ایجاد کردن جداول

 ایجاد نمایید. توانیدمی Log View Chart Builderجداول را با استفاده از 

 ایجاد جداول:

 دارید. درستی قرار ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> Chart Libraryبه مسیر  .2

 کلیک نمایید. Create Newاز نوار ابزار بر روی  .3

 

 .دهدمیتوضیحاتی تنظیمات جدول جدید را انجام دهید. جدول زیر در مورد هر کدام از تنظیمات  .4

 Name برای جدول نامی را انتخاب نمایید.

 Description ارد نمایید.وتوضیحی برای جدول 

یک دیتاست از لیست انتخاب نمایید. این گزینه به 

 تنظیمات بر اساس نوع دستگاه بستگی دارد.

Dataset 

 Inherit، Enabled، Disabledهای یکی از گزینه

 انتخاب نمایید.
Resolve Hostname 
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ای، ای، دایرهانتخاب نوع گراف از لیست: جدول، میله

این انتخاب بقیه موارد را تحت تاثیر قرار خطی و ... 

 .دهدمی
Chart Type 

نوع نمودار انتخاب شده به نوع دیتا وابستگی زیادی 

 دارد.
Data Binding 

 Table 

 های: انتخاب حالت

Regular, Ranked, Drilldown 

 Table Type 

انتخاب یا اضافه کردن یک ستون برای جدول معمولی 

 پذیر است. ستون امکان 15تا 

 سه ستون دارند. Rankedجداول 

 سه ستون دارند. Drilldownجداول 

 Add Column 

 تنظیمات ستون باید به صورت زیر انجام پذیرد:

 Column Title تیتری برای ستون وارد :

 نمایید.

 Width وارد کردن عرض ستون به صورت :

 درصدی.

 Data Binding .انتخاب مقدار از لیست :

متفاوت بستگی به انتخاب های گزینه

Dataset .دارند 

 Format: .مقداری از لیست انتخاب شود 

 Add Data Bindingبه ها : اضافه کردن داده

ستون. هر ستون حداقل باید یک دیتا را شامل 

 
 

 

 

Columns 



 شرکت توسعه ارتباطات پردیس پارس      

172                                                                                                               www.PardisPars.com | 021 88327832 

 

شود. بالاترین مقدار متفاوت به نوع جدول 

 بستگی دارد.

 Order By یید.آنچه باید سفارش داده شود را انتخاب نما

وارد کردن مقدار عددی فقط اولین آیتم نمایش داده 

 .شودمیبه بقیه موارد متصل ها سایر آیتم .شودمی
Show Top 

فقط آیتم اولیه نمایش  یک مقدار عددی وارد نمایید.

 Drilldown. این گزینه فقط برای جداول شودمیداده 

 وجود دارد.
Drilldown Top 

 امدیریت نموداره

. بعضی از شودمیفراهم  Reports> Report Definitions> Chart Libraryامکان مدیریت نمودارها از آدرس 

و بعضی دیگر از طریق کلیک راست بر روی منو موجود  باشندمیبه صورت دکمه بر روی نوار ابزار موجود ها گزینه

 .شودمیهستند. با راست کلیک بر روی نمودار نمایش داده 

 گزینه ها حاتتوضی

 Create New .کنیدمییک نمودار جدید ایجاد 

ایجاد شده را ویرایش های ویرایش چارت، چارت

از قبل تعریف شده های . امکان ویرایش چارتکنیدمی

 وجود ندارد.
Edit 

از قبل تعریف شده های تنظیمات مربوط به چارت

. امکان ویرایش یک چارت از قبل شودمینمایش داده 

 ریف شده وجود ندارد.تع
View 

. امکان حذف چارت شوندمیانتخابی حذف های چارت

 از قبل تعریف شده وجود ندارد.
Delete 

 Clone .شودمیاز چارت انتخاب شده کلون گرفته 
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 Import یک چارت از دستگاه دیگر وارد نمایید.

 Export .شودمیفورتی آنالایزر خروجی گرفته های از چارت

 Show Predefined .شوندمیاز قبل تعریف شده نمایش داده های چارت

 Show Custom .شودمینمایش نمودارهای دلخواه انجام 

 Search .پذیردمیجستجو بر اساس نام نمودار صورت 

 مرتبط با نمودارهاهای نمایش مجموعه داده

 قرار دارید.درست  ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> Chart Library به مسیر .2

 کلیک نمایید. Viewنموداری را انتخاب کرده و از نوار ابزار بر روی  .3

 وارد نمایید. Dataset، نام مرتبط با دیتاست را پیدا کرده و در فیلد View Chartدر پنجره  .4

 بروید. Reports> Report Definitions> Datasetsبه مسیر  .5

 ، نامی را برای دیتاست تایپ نمایید.Search boxدر قسمت  .6

 کلیک کنید تا نمایش داده شود. Viewدیتاست یافته شده را انتخاب کرده و از نوار ابزار بر روی  .7

 کتابخانه ماکرو

 .شودمیاز کتابخانه ماکرو برای ایجاد، ویرایش و مدیریت ماکروها استفاده 

 ماکروهاساخت و ایجاد 

. امکان ساخت ماکروهای جدید وجود دارد. همچنین باشدمیفورتی آنالایزر شامل تعدادی ماکرو از قبل ایجاد شده 

 از ماکروها کلون گرفته و آن دسته که وجود دارند را ویرایش نمایید. توانیدمی

 . شوندمیمشخص استفاده های ماکروهای از قبل تعریف شده برای دیتاست

 .شوندمیپشتیبانی  carrierفورتی های ADOMو فقط  گیتفورتیحاضر ماکروها در در حال 



 شرکت توسعه ارتباطات پردیس پارس      

174                                                                                                               www.PardisPars.com | 021 88327832 

 

 ماکروی جدیدی ایجاد نمایید:

 درستی قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده  ADOMاگر از  .1

کلیک  Create Newبروید و بر روی  Reports> Report Definitions> Macro Libraryبه مسیر  .2

 .شودمینمایش داده  Create Macroپنجره  کنید.

 

 .باشدمیاطلاعات مورد نیاز برای ساخت ماکرو جدید به شرح زیر  .3

 Name برای ماکرو یک نام وارد نمایید.

 Description توضیحاتی برای ماکرو وارد نمایید.

از لیست دیتاستی را انتخاب نمایید. این گزینه به نوع 

 دستگاه مرتبط است.
Dataset 

 Query .باشدمینمایش وضعیت کوئری برای دیتاست انتخابی 

 Data Binding .باشندمیبسته به نوع انتخاب داده متفاوت ها دیتاست

 Display انتخاب مقدار از لیست

 .شودمیکلیک کنید. ماکرو جدید در لیست ماکروهای موجود نمایش داده  OKبر روی  .4

 مدیریت ماکروها

 وجود دارد.  Reports> Report Definitions> Macro Libraryماکروها از طریق آدرس امکان مدیریت 
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 گزینه توضیحات

 Create New ماکرو جدید ایجاد نمایید.

ماکروی انتخابی را ویرایش نمایید. ماکرویی که ساخته 

اما  باشدمیشده است امکان ویرایش را دارا 

یرایش و اندداشتهماکروهایی که از قبل وجود 

 .شوندمین

Edit 

. ماکرو شودمیتنظیمات ماکرو انتخاب شده نمایش داده 

 از قبل تعریف شده امکان ویرایش ندارد.

View 

 Delete .گرددمیماکرو انتخاب شده حذف 

 Clone .شودمیاز ماکروهای انتخاب شده کلون گرفته 

 Show Predefined .شوندمیماکروهای از قبل تعریف شده نمایش داده 

 Show Custom .شوندمیماکروهای دلخواه نمایش داده 

 Search .شودمیاجازه جستجوی ماکروها از طریق نام داده 

 مربوط به ماکروهاهای مشاهده دیتاست

 درستی قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Report> Reports Definitions> Macroبه مسیر  .2

 ماکرو را ویرایش کنید. توانیدمیکلیک کنید.  Viewیک ماکرو انتخاب نمایید. بر روی  .3

 را جستجو نمایید. باشدمی، نامی که مرتبط با دیتاست Edit Macroیا  View Macroدر صفحه  .4

 بروید. Reports> Report Definitions> Datasetبه مسیر  .5

 است مورد جستجو وارد نمایید.یک نام برای دیت Searchدر قسمت  .6

 مشاهده کنید. آن رابر روی دیتاست دابل کلیک کرده تا  .7
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 دیتاسِت ها

 .شودمیبرای ایجاد، ویرایش و مدیریت مربوط به آنها استفاده ها از صفحه دیتاست

 ساخت دیتاست ها

. شودمیبب مانیتورینگ راحت آنها و این امر س کنندمیدر فورتی آنالایزر دیتاها را از لاگها جمع آوری ها دیتاست

 . شوندمیارجاع داده ها نمودارها و ماکروها به دیتاست

 ایجاد دیتاست جدید:

 درست قرار دارید. ADOMمطمئن شوید که در  کنیدمیاستفاده ها ADOMاگر از  .1

کلیک کنید.  Create Newبروید و بر روی  Reports> Report Definitions> Datasetبه مسیر  .2

 .شودمینمایش داده  Create Datasetپنجره 

 برای ایجاد دیتاست جدید اطلاعات درخواستی را وارد نمایید. .3

 Name یک نام برای دیتاست وارد نمایید.

 Log Type نوع لاگ را از لیست انتخاب کنید.

را وارد  کنیدمیکه برای دیتاست استفاده  SQLکوئری 

 نمایید.
Query 

 Variables کنید. Addمتغییر بر روی دکمه برای اضافه کردن 

 زمانی مختلفهای دلخواه در بازههای با دستگاهها ن کوئریدآزمو

از لیست استفاده نمایید تا یک بازه زمانی مشخص کنید. 

را  شروع زمان و تاریخ شودمیانتخاب  customوقتی 

 وارد و سپس تاریخ و زمان خاتمه را مشخص نمایید.
Time Period 

مورد نظر خود را انتخاب کنید تا کوئری های دستگاه

مجددا اجرا شود. با کلیک بر روی  SQLمربوط به 

select device  امکان اضافه کردن چندین و چند

 دستگاه وجود دارد.

Devices 
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 توانیدمیقبل از ذخیره کردن تنظیمات دیتاست 

 را تست نمایید. SQLهای کوئری
Test 

 لیک نمایید.ک Testبر روی  .4

 .شودمی. اگر نتیجه ناموفق باشد یک پیغام خطا ظاهر شودمینتیجه کوئری برای شما نمایش داده 

 کلیک نمایید. OKبر روی  .5

 برای موجود بودن دیتاست SQLمشاهده پرس و جوی 

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Report Definitions> Datasetsبه مسیر  .2

. شودمیبرای شما نمایش داده  SQLنشانگر موس را بر روی لیست دیتاست قرار دهید. وضعیت کوئری  .3

 وجود دارد. Queryهمچنین امکان باز کردن دیتاست و مشاهده فیلد 

 مدیریت دیتاست ها

وجود دارد. بعضی از ها مکان مدیریت دیتاستا Reports> Report Definitions> Datasetبا مراجعه به قسمت 

 .باشندمیبه صورت دکمه در نوار ابزار هستند و بعضی دیگر با راست کلیک کردن بر روی منو قابل دسترسی ها آپشن

 گزینه توضیحات

 Create New .شودمییک دیتاست جدید ایجاد 

. امکان ویرایش شوندمیدیتاست انتخابی ویرایش 

 از پیش تعریف شده وجود ندارد.های دیتاست
Edit 

 Delete .شودمیدیتاست انتخابی حذف 

 Clone .شودمیاز دیتاست انتخاب شده کلون گرفته 

 Validate .شوندمیانتخاب شده تایید های دیتاست

 Validate All Custom .شوندمیسفارشی تایید های دیتاست
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 Search .کنیدمینام یک دیتاست را جستجو 

 خروجیهای پروفایل

تولید شده را ارسال های ایمیل را تعریف کرده و گزارشهای تا آدرس دهدمیخروجی به شما این امکان را های پروفایل

 برای یک گزارش مشخص شود. تواندمینمایید. هنگامی که ایجاد شد، یک پروفایل خروجی 

 خروجیهای ساخت پروفایل

 درستی قرار دارید. ADOM، مطمئن شوید که در نیدکمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Advanced> Output Profileبه مسیر  .2

 .شودمینمایش داده  Create Output Profilesکلیک کنید. پنجره  Create Newبر روی  .3

 

 کلیک کنید. OKاطلاعات زیر را وارد کرده و بر روی  .4

 Name یک نام انتخاب نمایید.

در نظر بگیرید. این گزینه کاملا اختیاری توضیحی 

 .باشدمی
Comments 

 Output Format فرمت گزارش تولید شده را انتخاب نمایید.
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 Email Generated Reports تولید شده ایمیل شوند.های گزارش

 Subject موضوعی برای گزارش ایمیل انتخاب کنید.

 Body متنی برای ایمیل مشخص نمایید.

را مشخص ها ور را انتخاب کرده و لیست آدرسمیل سر

چندین گیرنده را  توانیدمی Addکنید. با کلیک بر روی 

 انتخاب نمایید.
Recipient 

 Upload Report to Server .شودمیتولید شده بر روی یک سرور آپلود های گزارش

 Server Type .گرددمیانتخاب  FTP، SFTP، SCPاز لیست 

IP را وارد نمایید. آدرس سرور Server 

 User نام کاربری را وارد نمایید.

 Password کلمه عبور را وارد نمایید.

در آن ذخیره شود را ها فولدری که قرار است گزارش

 مشخص نمایید.

Directory 

به سرور مشخص شده پاک ها بعد از انتقال گزارش

 . شوندمی

Delete file(s) after uploading 

 خروجیهای ت پروفایلمدیری

وجود  Reports> Advanced> Output Profilesخروجی از طریق رفتن به مسیر های امکان مدیریت پروفایل

 دارد.

 گزینه توضیحات

 Create New یک پروفایل خروجی جدید ایجاد کنید.

 Edit پروفایل خروجی انتخاب شده را ویرایش نمایید.

 Delete حذف کنید.پروفایل خروجی انتخاب شده را 
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 گزارشهای زبان

جدید به های زبان را انتخاب نمایید. امکان اضافه کردن زبان توانیدمیهنگامی که در نظر دارید گزارشی را ایجاد کنید 

 از قبل تعریف شده وجود ندارد.های همراه نام و توضیحات مربوط به زبان را تغییر دهید. امکان ویرایش زبان

 رش از پیش تعریف شدهگزاهای زبان

 :باشدمیاز پیش تعریف شده زیر های فورتی آنالایزر شامل زبان

 انگلیسی 

 فرانسوی 

 ژاپنی 

 کره ای 

 پرتغالی 

 چینی 

 اسپانیایی 

 متغییرهای زبانی را اضافه نمایید

 درست قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Advanced> Languageبه مسیر  .2

 کلیک کنید. Create Newاز نوار ابزار بر روی  .3

 کنید. OKیک نام و توضیحی برای زبان وارد و سپس  New Languageدر پنجره  .4

 .گرددمییک متغییر زبانی جدید ایجاد 

 گزارشهای مدیریت زبان

 برای شما وجود دارد.ها ارشامکان مدیریت زبان گز Reports> Advanced> Languageبا مراجعه به مسیر 
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 گزینه توضیحات

 Create New گزارش متغییر زبانی را ایجاد نمایید.

 View جزئیات مربوط به زبان گزارش را مشاهده نمایید.

 Edit زبان گزارش انتخاب شده را ویرایش نمایید.

 Delete زبان گزارش انتخاب شده را حذف کنید.

 گزارش تقویم

استفاده نمایید. در این مدل گزارش  توانیدمی اندشدهکه زمانبندی  هاییرش در جهت مشاهده تمام گزارشاز این نوع گزا

 وجود دارد.ها آینده وجود دارد. همچنین حذف و یا دانلود کامل گزارشهای امکان ویرایش یا غیرفعال کردن برنامه

 زمانبندی شدههای مشاهده گزارش

 درستی قرار دارید. ADOM، مطمئن شوید که در کنیدمیاستفاده ها ADOMاگر از  .1

 بروید. Reports> Advanced> Reportبه مسیر  .2

 

با قرار دادن نشانگر موس بر روی تقویم نام وارد شده، وضعیت و نوع دستگاه در گزارش زمانبندی شده نمایش  .3

 .شودمیداده 

 بر روی گزارش ایجاد شده کلیک کنید تا دانلود شود. .4
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 بروید. Settingsندی گزارش کلیک و سپس به تب زمانبروی بر  .5

مشاهده گردد. برای تغییر در  Report Calendarفلش سمت چپ یا راست در بالای صفحه را کلیک کنید تا  .6

 کلیک کنید تا مجددا به ماه جاری بازگردید. Todayماه نمایش داده شده بر روی 

 مدیریت زمابندی گزارش

 وجود دارد.  Reports> Advanced> Report Calendarگزارش از طریق آدرس امکان مدیریت زمانبندی 

 را انتخاب نمایید. Edit، راست کلیک کرده و گزینه Report Calendarدر قسمت  .1

 که باز هستند گزارش برنامه ریزی مربوط را ویرایش نمایید. هاییاز گزارش Settingsدر تب  .2

 غیرفعال کردن گزارش زمانبندی:

را انتخاب نمایید.  Disableبر روی یک ورودی تقویم راست کلیک کنید و بعد گزینه  ،Report Calendarت در قسم

 .ماندمیو فقط گزارش تکمیل شده در تقویم باقی  شوندمینمونه گزارش از تقویم حذف های تمام زمانبدی

 حذف یا دانلود یک گزارش کامل شده:

را  Downloadیا  Deleteتقویم قدیمی راست کلیک کرده و سپس گزینه بر روی ورودی   ،Report Calendarدر 

 انتخاب نمایید.

قرار دارند امکان دانلود آنها  Finishedکه در وضعیت  هایی. گزارششودمیگزارش تکمیل شده متناظر پاک یا دانلود 

 داشت.هستند امکان پاک کردن را نخواهند  pendingکه در وضعیت  هاییوجود دارد. گزارش

 تنظیمات سیستمی

 سیستمی را برای دستگاه فورتی آنالایزر مدیریت نمایید. های در این قسمت امکاناتی وجود دارد که شما گزینه

 داشبورد

. در این قسمت امکان انجام دهندمیاست که کارایی و وضعیت کلی سیستم را نمایش  هاییداشبورد حاوی ویجت

 command lineاز  توانیدمیدارد که از طریق آن CLI  رد. داشبورد ویجتی با نامتنظیمات ابتدایی سیستم وجود دا

 استفاده نمایید.
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 :باشندمیزیر موجود های ویجت

 ویجت توضیحات

. مواردی شودمیسیستم نمایش داده ای اطلاعات پایه

بودن سیستم و نسخه فریمور دستگاه.  UPمثل زمان 

ن ادمین و تنظیم مدُ امکان فعال/غیرفعال کردن دامی

 عملیاتی دستگاه از این قسمت وجود دارد. 

دستگاه را به صورت  توانیدمیاز طریق این ویجت 

 دستی بروزرسانی نمایید. 

System Information 

و هارددیسک را به  CPU، Memoryوضعیت مصرف 

 . شودمینمایش داده ای صورت بلادرنگ و تاریخچه
System Resources 

 توانیدمیدهنده بیشترین تعداد دستگاهی است که  نشان

به فورتی آنالایزر متصل کنید. از طریق این ویجت 

های امکان آپلود کردن دستی لایسنس برای سیستم

 مجازی وجود دارد.

License Information 
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متصل شده به دستگاه فورتی های وضعیت پورت

اموش . همچنین امکان خشودمیآنالایزر نمایش داده 

کردن یا ریستارت کردن دستگاه فورتی آنالایزر وجود 

 دارد.

Unit Operation 

تا  شودمیپنجره ترمینال باز شده و به شما اجازه داده 

دستگاه را پیکربندی نمایید. امکان انجام تنظیمات به 

بر روی دستگاه  CLIصورت مستقیم از طریق محیط 

 وجود دارد.

CLI Console 

متصل به فورتی های ار برای دستگاههشدهای پیام

 .دهدمیآنالایزر را نمایش 
Alert Message Console 

. باشندمیدریافتی بدون وقفه قابل مشاهده  هایلاگ

امکان مشاهده دیتا بر اساس دستگاه یا بر اساس نوع 

 لاگ وجود دارد.
Log Receive Monitor 

آنها وارد شده و نرخ دریافت  هایلاگنمایش دهنده 

. وقتی فورتی آنالایزر در حالت کالکتور مُد باشدمی

. در حالت دیتابیس باشدمیاست این قابلیت مخفی 

SQL  باشدمیاین قابلیت غیرفعال. 

Insert Rate vs Receive Rate 

دیتابیس چند ثانیه درگیر است.  هالاگبرای پردازش 

ه وقتی فورتی آنالایزر در حالت کالکتور است این گزین

این قسمت  SQLمخفی بوده و در حالت دیتابیس 

 غیرفعال است.

Log Insert Lag Time 

فورتی آنالایزر با چه  شودمیوقتی لاگ فوروارد تنظیم 

. این ویجت نمایش کندمیرا دریافت  هالاگسرعتی 

 .باشدمیبه سرور تنظیم شده  هالاگدهنده نرخ ارسال 
Receive Rate vs Forwarding Rate 
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. نرخ جابجایی شودمیمیزان استفاده دیسک نمایش داده 

 .باشدمییا خروج دیتا بر اساس درصد بر زمان 
Disk I/O 

 شخصی سازی داشبورد

مشخص نمایید که کدام یک از  توانیدمیداشبورد سیستمی فورتی آنالایزر امکان شخصی سازی را داشته و شما به راحتی 

باشد. با انتخاب دکمه ای کدام قسمت از صفحه قرار گیرد و سایز یک ویجت چه اندازهنمایش داده شود و در ها ویجت

Full Screen به صورت تمام صفحه وضعیت را نمایش دهید. توانیدمی 

 اقدام مراحل

بوسیله کلیک و درگ کردن آنها از ها جابجایی ویجت

 نوار ابزار امکان پذیر است.
Move a Widget 

از نوار ابزار و بعد ویجتی  toggle widgetانتخاب 

 که نیاز دارید را انتخاب نمایید.
Add a Widget 

 Delete a widget کلیک نمایید.  closeبار بر روی آیکون  titleاز 

 سازیدلخواهبا آیکون ویرایش امکان  هاییبرای ویجت

 وجود دارد. 
Customize a widget 

. کنیممیا انتخاب ر Reset Defaultاز نوار ابزار گزینه 

 .گرددمیداشبورد به حالت تنظیمات پیش فرض باز 
Reset the dashboard 

 ویجت اطلاعات سیستم

و وابسته به مدل فورتی آنالایزر و تنظیمات  دهدمیاطلاعات مربوط به سیستم را نمایش  System informationویجت 

 .باشدمیدستگاه 

نالایزر تخصیص شناسایی نامی که به دستگاه فورتی آ

 توانیدمیداده شده است. با کلیک بر روی نام هاست 

 تغییر بدهید. آن رااسم 
Hostname 
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شماره سریال دستگاه فورتی آنالایزر است. سریال نامبر 

مانند( بوده و با تغییر و یا همتا )بیبرای هر دستگاه بی

. سریال نامبر برای کندمیبروزرسانی فریمور تغییری ن

یی دستگاه هنگام اتصال به سرورهای فورتی گارد شناسا

 .گیردمیمورد استفاده قرار 

Serial Number 

 Platform Type .باشدمینمایش دهنده پلتفرم فورتی آنالایزر 

. بر باشدمیزمان کنونی دستگاه بر اساس ساعت داخلی 

 روی دکمه تغییر ساعت کلیک نمایید.
System Time 

بیلد نامبر فریمور نصب شده بر  شامل شماره نسخه و

. برای آپدیت فریمور باید آخرین باشدمیروی دستگاه 

 نسخه را از سرویس پشتیبانی دانلود نمایید. 
Firmware version 

 .باشدمیتاریخ آخرین بکاپ سیستم 

از تنظیمات سیستمی  backupبا کلیک بر روی دکمه 

 .دگردمیدر قالب یک فایل نسخه پشتیبان تهیه 

فایل تنظیمات بر روی  restoreبا کلیک بر روی دکمه 

 .شودمیسیستم بازگردانده 

امکان جابجایی تنظیمات بر روی مدل دیگری از فورتی 

 وجود دارد.  CLIآنالایزر با استفاده از 

System Configuration 

که به دستگاه متصل هستند نمایش داده  هاییادمین

کنونی جزئیات  Session. با کلیک بر روی شوندمی

 .گرددمیمشخص  هالاگتمام 
Current Administration 

مدت زمانی که از آخرین روشن شدن یا ریستارت شدن 

 دستگاه فورتی آنالایزر میگذرد. 
Up Time 

 Administrative Domain .شودمیبرای شما نمایش داده ها ADOMفعال بودن 
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. دهدمیرا نمایش  حالت عملیات فعلی فورتی آنالایزر

 برای تغییر کافی است مدُ دیگری را انتخاب نمایید.
Operation Mode 

 تغییر نام هاست

 .گیردمیمختلفی مورد استفاده قرار های نام دستگاه در قسمت

  نام دستگاه در ویجتSystem Information  شودمیبر روی داشبورد ظاهر . 

  درCLI  یردگمیسیستم مورد استفاده قرار. 

  در نامSNMP  گیردمیسیستم مورد استفاده قرار. 

. هرچند، اگر شودمیرا تایپ نمایید نام کامل دستگاه برای شما نمایان  get system statusاگر دستور  CLIدر محیط 

دین . نام بشودمیبه صورت خلاصه شده نشان داده ها و یا سایر قسمت CLIباشد در محیط  کاراکتر 16نام بیشتر از 

 . شودمیکه از انتها با یک تیلدا مشخص  شودمیصورت نمایش داده 

 تغییر دادن نام هاست:

 بروید. System Settings> Dashboardبه مسیر  .1

 Host Nameبر روی دکمه ویرایش نام هاست کلیک نمایید تا فیلد  ،System Informationدر ویجت  .2

 نمایش داده شود.

 هاست را تایپ نمایید. نام جدید Host Nameدر قسمت  .3

، اعداد، زیرخط ها، US-ASCIIطول داشته باشد و در برگیرنده  کاراکتر 35تا  تواندمینام جدید هاست 

 را ندارید.ها های خاص و فاصلهکاراکترباشد. اجازه استفاده از ها فاصله

 برای تغییر نام هاست بر روی چک مارک کلیک نمایید. .4

 تنظیمات زمان سیستم

تنظیمات زمان سیستم به صورت خودکار یا دستی وجود دارد. تنظیمات خودکار از طریق شبکه و با استفاده از  امکان

و .. حتما باید زمان سیستم  SSL، هالاگ. برای امکانات کاربردی دستگاه مثل زمابندی ها، پذیردمیصورت  NTPپروتکل 

 دقیق باشد. 
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 تنظیمات زمان و تاریخ:

 بروید. Dashboard> System Settingsبه مسیر  .1

 System Timeکلیک کرده و وارد قسمت  Timeبر روی دکمه ویرایش  System Informationدر ویجت  .2

 شوید.

سرور انجام  NTPپیکربندی تنظیمات زیر به صورت دستی یا همگام با دستگاه فورتی آنالایزر از طریق  .3

 .شودمی

ساعت تاریخ و ساعت دستگاه بر اساس زمانی که در 

 .شودمیسیستم وارد شده است نمایش داده 
System Time 

 Time Zone . گرددمیمنطقه زمانی مشخص 

تا به صورت دستی زمان تنظیم شود  Set timeانتخاب 

 سرور صورت پذیرد. NTPیا همگام سازی با 
Update Time By 

 Set Time .گرددمیتاریخ و ساعت به صورت دستی تنظیم 

خ از تقویم یا به صورت دستی در فرمت تنظیم تاری

YYYY/MM/DD  شودمیانجام. 
Select Date 

 Select Time زمان را انتخاب نمایید.

به صورت خودکار همگام سازی تاریخ و ساعت انجام 

 پذیرد.
Synchronize with NTP Server 

صورت  NTPچند بار در دقیقه همگام سازی با سرور 

 پذیرد.
Sync Interval 

سرور را وارد نمایید. با  NTPیا نام دامین  IPآدرس 

سرورهای بیشتری اضافه  +کلیک بر روی دکمه 

 . شوندمی
Server 

 کلیک کنید تا تغییرات ذخیره شوند. Applyبر روی تیک  .4
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 بروزرسانی فریمور سیستم

 یزر خود را بروزرسانی نمایید.برای در اختیار داشتن آخرین امکانات به همراه کمترین مشکلات فریمور فورتی آنالا

قدیمی یا ناسازگار های از تنظیمات و دیتابیس خود قبل از تغییرات نسخه پشتیبان تهیه نمایید. تغییر فریمور به نسخه

ممکن است سبب ریست تنظیمات و بازگشت دیتابیس به حالت پیش فرض شود. این کار سبب از بین رفتن دیتاها خواهد 

 شد. 

 ریمور بروزرسانی ف

 فورتی دانلود نمایید. customer serviceدارد از  out.فریمور را که پسوندی به اسم  .1

 بروید. System Settings> Dashboardبه مسیر  .2

 Upgrade Firmwareبر روی  Firmware Versionدر فیلد  System Informationدر ویجت  .3

 .شودمیباز  Firmware Uploadکلیک کنید پنجره 

 انتخاب نمایید. آن را Browseاخل پنجره باز شده درگ کرده یا با استفاده از دکمه فایل را د .4

موفقیت آمیز و پیام تاییدی مبنی بر  شودمیکلیک کنید. بر روی دستگاه شما ایمیج فریمور آپلود  OKبر روی  .5

 بروزرسانی دریافت خواهید کرد.بودن 

 از طریق دستورات زیر انجام دهید: FTPو یا  TFTPاز طریق  پروسه آپدیت فریمور را توانیدمیبه صورت دلخواه 

execute restore image {ftp | tftp} <file path to server> <IP ofserver> <username on 

server> <password> 

 مرورگر را ریفرش کرده و مجددا به دستگاه لاگین کنید. .6

که تمام سوابق اضافه شده به دستگاه در لیست موجود را اجرا کنید و مطمئن شوید  Device Managerماژول  .7

 باشد.

 .کندمیدستگاه را اجرا کرده و مطمئن شوید همه چیز به درستی کار های سایر قابلیت .8
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 تهیه نسخه پشتیبان از سیستم

بکاپ را های لکه از دستگاه فورتی آنالایزر به صورت منظم بکاپ تهیه کرده و فای کندمیتوصیه اکید ها فورتی به ادمین

در سریعترین زمان  شودمیزمانی که دستگاه با مشکل مواجه  شودمیسبب  این کاربر روی کامپیوتر خود نگهداری کنند.

به حالت قبلی بازگردانده و کمترین تاثیر را بر روی شبکه داشته باشد. قبل از انجام هرتغییری از تنظیمات  آن راممکن 

 مایید. قبل از بروزرسانی فریمور دستگاه حتما از تنظیمات نسخه پشتیبان تهیه نمایید.فورتی آنالایزر بکاپ تهیه ن

 تهیه نسخه پشتیبان از تنظیمات دستگاه

 بروید.  System Settings> Dashboardبه مسیر .1

باز  Backup Systemبر روی دکمه بکاپ کلیک کنید. دیالوگ باکس   ،system informationدر ویجت  .2

 .شودمی

را تیک بزنید سپس کلمه عبور  Encryptionرمزنگاری شود بخش  کنیدمیکه تهیه  هاییبکاپ خواهیدمی اگر .3

 باشد. کاراکتر 63 تواندمیرا تایپ نمایید. توجه داشته باشید که حداکثر کلمه عبور 

 .گیردمیبکاپ بر روی کامپیوتر شما قرار  OKبا انتخاب دکمه  .4

 بازیابی تنظیمات

 از دستور العمل زیر استفاده نمایید: توانیدمیتنظیمات دستگاه فورتی آنالایزر  برای بازیابی

 بروید. System Settings> Dashboardبه مسیر  .1

باز   Restore Systemکلیک نمایید پنجره  restoreبر روی دکمه  System Informationدر ویجت  .2

 .شودمی

بکاپ فایلی را که قصد بازیابی  توانیدمی Browseدکمه کنید. از طریق  OKتنظیمات زیر را انجام داده و  .3

 IPتیک مربوط به بازنویسی   تایپ نمایید. آن رادارید انتخاب نمایید. اگر برای فایل پسوردی انتخاب کردید 

 کنونی را بزنید و تنظیمات را بازیابی کنید.

 جابجایی تنظیمات

از یک مدل فورتی آنالایزر بکاپ گرفته و سپس  توانیدمیاست که شما امکان جالبی که در فورتی آنالایزر وجود دارد این 

فورتی آنالایزر جابجا کنید. اگر در هنگام های تنظیمات را به سایر مدل SFTPو یا  FTP ،SCPو  CLIبا استفاده از 
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باید کلمه عبور را وارد ا هبرای منتقل کردن تنظیمات به سایر دستگاه ایدگیری از تنظیمات کلمه عبور انتخاب کردهبکاپ

 نمایید.

 جابجایی تنظیمات فورتی آنالایزر

 بروید. System Settings> Dashboardدر یک مدل از فورتی آنالایزر به مسیر  .1

 از سیستم بکاپ بگیرید. .2

 بروید. System Settings> Dashboardفورتی آنالایزر به مسیر های در سایر مدل .3

 ر را وارد نمایید:، دستور زیCLIدر ویجت کنسول  .4

execute migrate all-settings <ftp | scp | sftp> <server> <filepath> <user><password>[cryptpasswd] 

 تنظیمات حالت کاربری

 . حالت کالکتور2. آنالایزر 1: کندمیفورتی آنالایزر در دو حالت عملیاتی فعالیت 

 به صورت پیش فرض غیرفعال است. SQLدیتابیس  کنیدمیوقتی در حالت کالکتور کار 

 تغییر حالت کاربری

 بروید. System Settings> Dashboardبه مسیر  .1

را  Collectorیا   Analyzerقسمت  Operation Modeاز فیلد  System Informationدر ویجت  .2

 انتخاب نمایید.

 اعمال گردد. کلیک کنید تا موارد OKبعد از انجام تغییرات در حالت کاربری بر روی دکمه  .3

 ویجت منابع سیستمی

. اطلاعات منابع سیستمی باشدمیها، مموری و هارددیسک  CPUویجت منابع سیستمی نمایش دهنده وضعیت استفاده از 

به صورت  CPU. امکان مشاهده میانگین یا مصرف باشدمیقابل مشاهده ای یا به صورت تاریخچهای به صورت لحظه

 رد.تک و انحصاری هم وجود دا

تخصیص داده شده و یا مموری در نظر گرفته شده و یا فضای هارد دیسک درنظر گرفته  های CPUها، اگر تعداد  VMدر 

 .شودمینیز نمایان ها در لیست اعلانها . این پیامشودمیاخطاری نمایش داده های خیلی پایین باشد پیام
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کلیک نمایید.  Edit)قدیمی(، از ویجت نوار ابزار بر روی ای چهبه دیتاهای تاریخای در تغییر وضعیت از حالت لحظه

Historical  یاReal-time مورد نیاز را ویرایش کرده و سپس بر روی های را انتخاب کنید، سایر گزینهOK  کلیک

 کنید.

ی کلیک نمایید. برا CPUبر روی نمودار  Real-Timeبه صورت اختصاصی از نمایش  CPUبرای مشاهده مصرف 

 بازگشت به نمای استاندارد مجددا بر روی نمودار کلیک کنید.

 ویجت اطلاعات لایسنس

 .باشدمیمتصل شده به فورتی آنالایزر های ویجت اطلاعات لایسنس نمایش دهنده تعداد دستگاه

 

 

نمایش داده  VMاطلاعات و وضعیت لایسنس 

 .شودمی

VM License 

Logging 

که لایسنس داشته  هاییVDOMو ها تعداد کل دستگاه

 .شودمینمایش داده  اندشدهو به فورتی منیجر متصل 
Device/VDOM 

و  ماندمیی که بر اساس گیگابایت بر روز باقی هایلاگ

. با کلیک بر گیرندمیمورد استفاده فورتی آنالایزر قرار 

 6مورد استفاده در  هایلاگ توانیدمی detailsروی 

 نمایید.  روز اخیر را مشاهده

GB/Day 
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 که مورد استفاده قرار گرفته یا باقی VMمقدار فضای 

فورتی آنالایزر  VMمانده است. این فیلد فقط برای 

 موجود است.
VM Storage 

 مانده است. که استفاده شده یا باقی VMمقدار فضای 

 فورتی آنالایزر موجود است. VMاین فیلد فقط برای 
VM Storage 

FortiGuard 

 ها وضعیت لایسنس

وقتی در نظر دارید تا لایسنسی را خریداری کنید با 

به قسمت  توانیدمی purchaseکلیک بر روی دکمه 

Customer service & support متصل  نتفورتی

 شوید.

Indicators of Compromise Service 

 .شودمیسرور نمایش داده  SDNSوضعیت لایسنس 

 کنید. ارگذاریب توانیدمییک لایسنس را 
Secure DNS Server 

مکان سرورهای فورتی گارد، به صورت کلی یا فقط 

US  کنیدمیرا مشخص. 

موقعیت مکانی  را  توانیدمی editبا کلیک بر روی 

ویرایش نمایید. تغییر دادن موقعیت مکانی سبب 

 .شودمیریستارت شدن فورتی آنالایزر 

Server Location 

Update Server 

IP  آدرس و موقعیت فیزیکی آپدیت سرورهایIPS  و

Antivirus  شودمیمشخص. 
Antivirus and IPS 

IP  آدرس و موقعیت فیزیکی سرور بروز رسان

FortiClient  شودمیمشخص. 
FortiClient Update 
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 ویجت عملیاتی

رت با استفاده از رنگ . نام پورت و وضعیت پودهدمیاین ویجت به صورت گرافیکی وضعیت هر پورت را نمایش 

 . نشانگر سبز یعنی پورت متصل است. نمایشگر خاکستری یعنی پورت متصل نیست.گرددمیمشخص 

آدرس،  IP .باشدمیکه نام کامل اینترفیس  شودمیبا قرار دادن کرسر موس بر روی پورت، پاپ آپی نمایش داده 

Netmaskشودمیارسال در همین قسمت نمایش داده  فت/، وضعیت لینک، سرعت اینترفیس و مقدار دیتای دریا. 

 

 CLIویجت کنسول 

و یا  telnetنیازی به  شودمیاستفاده نمایید و همین امر سبب  CLIدر محیط گرافیکی از  توانیدمیبا کمک این ویجت 

SSH  وجود نداشته باشد. ویجتCLI Console  سکیریپت که مرورگر از جاوا ا شودمیزمانی در مرورگر شما اجرا

. با تایپ کنیدمیدر اصل با دسترسی ادمین در محیط گرافیکی لاگین  کنیدمیاستفاده  CLIپشتیبانی کند. وقتی از ویجت 

 کنید. pasteو  copyدستورات را  توانیدمیکردن دستورات آنها را اجرا کرده یا 

 

 ا باز کنید.یک پنجره مجز توانیدمیدر ویجت نوار ابزار  Detachبا کلیک بر روی 

 اخطار ویجت کنسولهای پیام

های اخطار مربوط به فورتی آنالایزر و دستگاههای دریافتی پیام هایلاگبر اساس  Alert Messageویجت کنسولِ 

 .دهدمیمتصل به آن را نمایش 

تغییرات  تواندمیادها . این رخدکندمیاخطار کمک شایانی در پیدا کردن رخدادهای سیستمی بر روی دستگاه شما های پیام

 .باشدمیمثل شناسایی حملات باشد. هر پیام نشانگر تاریخ و زمان رخداد ای در فریمور و اتفاقات شبکه

 قابل دریافت هستند. SNMPو یا  syslogاخطاری توسط ایمیل، های پیام
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را مشاهده کنید، تعداد  Alert Message Console Settingsکلیک کنید تا  Editاز نوار ابزار ویجت بر روی 

 را مشخص نمایید. ریفرشویجت و فاصله های ورودی

کلیک کنید. ویجتی از لیست به صورت کامل نمایش  Show Moreاخطار، بر روی های برای مشاهده لیست کامل پیام

به  Show Lessکلیک نمایید. با کلیک بر روی  Delete All Message. برای پاک کردن لیست بر روی شودمیداده 

 .گردیدمیحالت قبلی باز

 ویجت مانیتور لاگ دریافتی

. لاگ دهدمیمیزان دریافت لاگ در زمان مشخص توسط فورتی آنالایزر را نمایش  Log Receive Monitorویجت 

 .شودمیدیتا بوسیله نوع لاگ یا دستگاه نمایش داده 

دریافت شده در زمان مشخص نمایش داده  هایلاگاد دقیق روی گراف نگه میدارید تعدهای وقتی موس را بر روی نقطه

 آنها را از گراف اضافه یا حذف نمایید. توانیدمی. با کلیک بر روی نام دستگاه یا نوع لاگ شودمی

 

 بین نرخ درج با نرخ دریافتای ویجت مقایسه

 Log Receive rate شودمی: چه مقدار لاگ دریافت. 

 Log insert rateشودمیر لاگ به صورت اکتیو در دیتابیس درج : چه مقدا. 

سبب  هالاگاگر نرخ درج لاگ خیلی بالاتر از نرخ دریافت لاگ باشد، دیتابیس در حال بازسازی است. تاخیر تعداد 

 .شودمیانتظار برای درج دیتا 
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شده را در یک زمان مشخص  دریافتی و درج هایلاگمکان نما را بر روی یک نقطه از نمودار قرار بدهید تا عدد دقیق 

. با کلیک بر شودمیدیتاهای آنها از گراف پاک  Insert Rateیا  Receive Rateمشاهده نمایید. با کلیک بر روی 

 زمانی نشان داده شده در گراف را تنظیم نمایید.های فاصله توانیدمی Editروی 

 

 .باشدمیغیرفعال است این قابلیت پنهان  SQLدر شرایطی که دستگاه در حالت کالکتور فعال شده و دیتابیس

 ویجت تاخیر زمانی درج لاگ

 .کندمیرا پردازش  هالاگنمایش دهنده مقدار زمانی است که دیتابیس  Log Insert Lag Timeویجت 

 در نوار ابزار ویجت تنظیم فاصله زمانی نشان داده شده است.  Editبا کلیک بر روی آیکون 

 

 .باشدمیپنهان  تیقابل نیاست ا رفعالیغ SQLسیتابیتگاه در حالت کالکتور فعال شده و دکه دس یطیدر شرا

 ویجت مقایسه نرخ دریافت و ارسال

نمایش  کندمیرا دریافت  هالاگسرعتی که در آن فورتی آنالایزر  Receive Rate vs Forwarding Rateویجت 

ویجت سرعت ارسال لاگ برای هر سروری که تنظیم شده را نشان ، شودمیتنظیم  log forwarding. وقتی شودمیداده 

 .دهدمی

 دوره زمانی را مشخص نمایید.  توانیدمیبا کلیک بر روی آیکون ویرایش در ویجت نوار ابزار 
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 دیسک I/Oویجت 

وان ثانیه( یا میزان ت این ویجت نمایش دهنده میزان مصرف دیسک بر اساس درصد، سرعت تراکنش ها)درخواست/

ثانیه( است. در نوار ابزار ویجت بر روی آیکون ویرایش کلیک کرده تا چارت نمایش داده شده  عملیاتی)درخواست ها/

 انتخاب شود حال دوره زمانی و فاصله ریفرش را مشخص کنید.

 

 توپولوژی لاگین

. با کلیک کردن، نگه دهدمیرا نشان  security Fabricدر حالت ها توپولوژی دستگاه Logging Topologyپنجره 

با دابل کلیک یا اسکرول کردن  توانیدمیمحتویات این قسمت را تنظیم نمایید. همچنین  توانیدمیداشتن یا درگ کردن 

 اندازه زوم صفحه را تغییر دهید.

موجود در شبکه های فورتی آنالایزر یا تمام دستگاههای برای نمایش فقط دستگاه تواندمیالگوی بصری نمایش داده شده 

 یا فقط ترافیک عبوری مورد استفاده قرار گیرد.

 IPاطلاعاتی در مورد دستگاه بدست آورید. این اطلاعات شامل  توانیدمیبا نگه داشتن مکان نما بر روی یک دستگاه 

 Logفحه به ص View Related Logها، نام دستگاه و یا با راست کلیک کردن بر روی دستگاه و انتخاب گزینه آدرس

View .بروید 
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 Certificateصادر کردن گواهی 

. بعد از ایجاد گواهینامه درخواستی آن نمایدمیفورتی آنالایزر گواهینامه امنیتی را بر اساس اطلاعات وارد شده شما ایجاد 

 .نمایدمیسرور ارسال  CAرا بر روی کامپیوتر خود دانلود کرده و سپس به 

و اغلب برای یک شبکه داخلی پیشرفته مورد استفاده قرار  شوندمیی سرورهای خاصی صادر داخلی براهای گواهینامه

 .گیرندمی

اعمال ها تری از سیستمهرچند به محدوده  وسیع باشندمیداخلی های Certificateها خیلی شبیه به سرتیفیکیت CAروت 

 .شوندمی

CRL گیرندمیده و مدت زمان زیادی است که مورد استفاده قرار نهایی است که لغو ششامل لیستی است از سرتیفیکیت .

. اگر گواهینامه صادر شده شما در این باشدمیاست که منقضی شده ، دزدیده شده و ...  هاییاین لیست شامل سرتیفیکت

و  کندمیکه سرتیفیکیت را صادر  شودمینگهداری  CAتوسط  CRLلیست باشد امکان استفاده از آن وجود ندارد. 

 از اعداد که اطمینان حاصل شود شما آخرین نسخه را دارید. ای . همچنین دنبالهباشدمیدربرگیرنده تاریخ و زمان 

 Local Certificateگواهینامه داخلی 

. بعد از اینکه کندمیدرخواستی بر پایه اطلاعاتی وارد شده جهت شناسایی دستگاه ایجاد  certificateفورتی آنالایزر یک 

 ارسال نمایید. CAدانلود کرده و سپس برای  آن راسرتیفیکیت درخواستی را ایجاد کردید، 

کرده و  Import و یا  exportرا ها تا سرتیفیکیت کندمیاین امکان را برای شما فراهم  Certificateهمچنین قسمت  

 مشاهده نمایید.
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 دارد. Fortinet_Localفورتی آنالایزر یک سرتیفیکت داخلی پیش فرض با نام 

وجود دارد.  System Settings> Certificates> Local Certificatesداخلی از طریق های امکان مدیریت سرتیفیکت

 و بعضی دیگر با راست کلیک بر روی منو قابل دستیابی هستند. باشندمیدر نوار ابزار موجود ها بعضی از گزینه

 Local Certificateساخت 

 بروید. System Settings> Certificated> Local Certificatesبه مسیر  .1

باز   Generate Certificate Signing Requestکلیک کنید. پنجره  Create Newاز نوار ابزار بر روی  .2

 .شودمی

 کلیک نمایید. OKاطلاعات را بر اساس نوع درخواست پر کرده و بر روی  .3

 Certificate Name نام سرتیفیکیت 

 از لیست انتخاب نمایید:را  IDمدل 

 Host IP اگر دستگاه :IP  آدرس ثابت دارد

پابلیک دارد انتخاب  IPانتخاب نمایید. اگر 

 نمایید.

 Domain Name اگر دستگاه یک :IP  آدرس

را دنبال  DDNSداینامیک دارد و سرویس 

در این قسمت انتخاب نمایید. در فیلد  نمایدمی

Domain Name مایید.نام دامنه را وارد ن 

 Email آدرس ایمیلی را مشخص نمایید. در :

 وارد کنید. آن رافیلد ایمیل آدرس 

Subject Information 

Optional Information 

ها OUنام دپارتمان را وارد نمایید. امکان وارد کردن 

سری وجود دارد. برای اضافه یا حذف کردن  5نهایتا 

OU کلیک کنید. –کافیست بر روی + یا ها 
Organization Unit 
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 Organization نام قانونی کمپانی یا سازمان را وارد نمایید.

 Locality نام شهر یا شهرکی که دستگاه در آنجا قرار دارد.

 State/Province نام استانی که دستگاه در آنجا قرار دارد.

 Country انتخاب کشوری که دستگاه در آنجا نصب شده است.

 Email Address تباطی را وارد نمایید.ایمیل آدرس ار

برای زمانی که سرتیفیکیت معتبر است یک یا چند 

را بوسیله کاما از یکدیگر ها جایگیزین وارد نمایید. نام

 :تواندمیتفکیک کنید. یک نام 

 E-mail address 

 IP address 

 URI 

 DNS name 

 Directory name 

Subject Alternative Name 

 Elliptic Curveیا  RSAبه صورت  تواندمینوع کلید 

 باشد.
Key Type 

از منو اندازه کلید را مشخص نمایید. این گزینه تنها در 

قرار  RSAشرایطی فعال است که نوع کلید در حالت 

 گرفته باشد.
Key Size 

را از لیست انتخاب نمایید. این گزینه تنها  Curveنام 

 Ellipticحالت  در شرایطی فعال است که مدل کلید در

Curve .قرار داشته باشد 
Curve Name 

 Enrollment Method روش ثبت نام اولیه بر اساس فایل تنظیم شده است.

 

 



 شرکت توسعه ارتباطات پردیس پارس      

201                                                                                                               www.PardisPars.com | 021 88327832 

 

 سرتیفیکیت داخلی را وارد نمایید

 وارد کردن سرتیفیکیت داخلی:

 بروید. System Settings> Certificates> Local Certificatesبه مسیر  .1

 .شودمیباز  Importیک کنید. کادر محاوره مربوط به کل Importبر روی  .2

 اطلاعات درخواست شده را بر اساس توضیحات جدول تکمیل نمایید. .3

 از لیست نوع سرتیفیکیت را مشخص نمایید:

Local Certificate, PKCS #12 Certificate, Certificate. 
Type 

محل قرارگیری کلیک کنید.  Browseبر روی 

روی کامپیوتر خود را مشخص نمایید. سرتیفیکیت بر 

باز ای فایل را در داخل کادر محاوره توانیدمیهمچنین 

 دراپ نمایید.شده درگ و 

Certificate File 

فایل را از روی  keyکلیک کنید و  …Browseبر روی 

ای کامپیوتر خود آدرس دهی نمایید یا در کادر محاوره

 درگ، دراپ نمایید.
Key File 

بور مربوط به سرتیفیکیت را وارد نمایید. این کلمه ع

گزینه فقط در شرایطی موجود است که مدل سرتیفیکیت 

PKCS#12 .باشد 

Password 

نام سرتیفیکیت را وارد کنید. این گزینه فقط در شرایطی 

 باشد. PKCS#12موجود است که مدل سرتیفیکیت 
Certificate Name 

 حذف سرتیفیکیت داخلی

 تیفیکیت داخلی:حذف کردن سر

 بروید. System Settings> Certificates> Local Certificatesبه مسیر  .1

 که تصمیم به حذف آنها را دارید انتخاب کنید. هاییسرتیفیکیت سرتیفیکیت/ .2
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 را انتخاب نمایید. Deleteکلیک کنید یا با راست کلیک کردن گزینه  Deleteاز نوار ابزار بر روی  .3

 انتخابی حذف گردد.های تایید کلیک کرده تا سرتیفیکیت در کادر OKبر روی  .4

 داخلی را مشاهده نماییدهای جزئیات سرتیفیکیت

 داخلی:های مشاهده جزئیات سرتیفیکیت

 بروید. System Settings> Certificates> Local Certificatesبه مسیر  .1

 Viewنتخاب و از نوار ابزار گزینه که درنظر دارید جزئیات آنها را مشاهده نمایید ا هاییسرتیفیکیت .2

Certificate Detail .را بزنید 

 

 .گردیدمیبازها به قسمت لیست سرتیفیکت OKبا زدن دکمه  .3

 داخلیهای دانلود سرتیفیکیت

 سیرتیفیکیت داخلی را دانلود نمایید:

 بروید. System Settings> Certificates> Local Certificatesبه مسیر  .1

 دارید انتخاب نمایید. آن راه قصد دانلود سرتیفیکیتی ک .2

 کلیک و سرتیفیکیت را بر روی کامپیوتر خود ذخیره نمایید. Downloadاز نوار ابزار بر روی  .3

CA Certificate 

عملیات حذف کردن،  توانیدمیدارد. در این زیرمنو  Fortinet_CAپیش فرضی با نام  CA certificateفورتی آنالایزر 

 شاهده کردن و دانلود کردن سرتیفیکیت را انجام دهید.وارد کردن، م
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 سرتیفیکیت CAوارد کردن 

CA :سرتیفیکیت را وارد نمایید 

 بروید. System Settings> Certificates> CA Certificatesبه مسیر  .1

 .شودمیباز  Importای کلیک کنید. کادر محاوره Importاز نوار ابزار بر روی  .2

و فایل سرتیفیکیت را از داخل کامپیوتر خود مشخص و یا از طریق درگ و دراپ  کلیک …Browseبر روی  .3

 وارد نمایید.ای داخل کادر محاوره

 سرتیفیکیت را وارد کنید. OKبا کلیک بر روی  .4

 را مشاهده نمایید CA Certificateجزئیات 

 را مشاهده نمایید: CA Certificateجزئیات 

 بروید. System Settings> Certificates> CA Certificatesبه مسیر  .1

 که تمایل دارید جزئیاتی در مورد آنها بدانید را انتخاب نمایید. هاییسرتیفیکیت .2

برای شما باز  View CA Certificateرا کلیک نمایید. صفحه  View Certificate Detailاز نوار ابزار  .3

 .شودمی

 .گردیدمیباز CA certificateبه لیست  OKبا انتخاب  .4

CA را دانلود نماییدها سرتیفیکیت 

CA را دانلود کنید:ها سرتیفیکیت 

 بروید. System Settings> Certificates> CA Certificatesبه مسیر  .1

 دارید انتخاب نمایید. آن راسرتیفیکیتی که قصد دانلود  .2

 د.کلیک و سرتیفیکیت را در کامپیوتر خود ذخیره نمایی Downloadاز نوار ابزار بر روی  .3
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CA را حذف نماییدها سرتیفیکیت 

 سرتیفیکیت ها: CAحذف کردن 

 بروید. System Settings> Certificates> CA Certificatesبه مسیر  .1

 که تمایل به حذف آنها را دارید انتخاب نمایید. هاییسرتیفیکیت سرتیفیکیت/ .2

 انتخاب کنید. آن راکلیک کرده و  Deleteاز نوار ابزار بر روی  .3

 کلیک کنید. OKایید بر روی جهت ت .4

 .گرددمیحذف ن Fortinet_CAتوجه داشته باشید که 

 لیست سرتیفیکیت باطل شده

امکان  شودمیهنگامی که درخواستی برای پذیرش سرتیفیکیت شخصی یا گروه برای نصب بر روی یک کلاینت داده 

 ود دارد.صادر شده وج CAلیست فسخ سرتیفیکیت از  CRLدریافت روت سرتیفیکیت و 

CRL این لیست باشندنمیکه باطل شده و مدت زمان زیادی است که قابل استفاده  هاییلیستی است شامل سرتیفیکیت .

. اگر باشدمی اندشدهکه به هر دلیلی با مشکلاتی مواجه  هاییحاوی مواردی مانند منقضی شده، دزدیده شده یا سرتیفیکیت

را ها که سرتیفیکیت شوندمینگهداری  هاییCAتوسط ها CRLیرفته نخواهد شد. سرتیفیکیت شما در این لیست باشد پذ

یک توالی عددی به همراه خود دارد  شودمیبعدی صادر  CRLاند. این موارد شامل زمان و تاریخ هستند. وقتی صادر کرده

 شما مطمئن شوید بالاترین نسخه فعلی در اختیارتان است.  کندمیکه کمک 

 CRLیک  وارد کردن

 را وارد نمایید: CRLیک 

 بروید. System Settings> Certificates> CRLبه مسیر  .1

 .شودمیباز  Importای کلیک کنید. کادر محاوره Importاز نوار ابزار بر روی  .2

را از کامپیوتر خود مسیریابی کنید یا با استفاده از درگ و دراپ  CRLکلیک کرده و فایل  …Browseبر روی  .3

 کار را انجام دهید.ای خل کادر محاورهبه دا

 کلیک نمایید. OKبر روی  CRLبرای وارد کردن  .4
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 CRLمشاهده یک 

 :CRLمشاهده کردن یک 

 بروید. System Settings> Certificates>CRLبه مسیر  .1

2. CRL  جزئیاتی در مورد آن بدانید را انتخاب نمایید. خواهیدمیکه 

 .شودمیباز  Resultکلیک نمایید، صفحه  View Certificate Detailاز نوار ابزار بر روی  .3

 کلیک کنید. OKبر روی  CRLبرای بازگشت به لیست  .4

 CRLحذف 

 را حذف نمایید: CRLیک 

 بروید. System Settings> Certificates> CRLبه مسیر  .1

2. CRL  یاCRL.هایی که درنظر دارید حذف نمایید را انتخاب کنید 

 را انتخاب نمایید. Deleteکلیک کنید و سپس گزینه  Deleteاز نوار ابزار بر روی  .3

 های انتخابی حذف گردند.CRLیا  CRLکلیک کنید تا  OKجهت تایید بر روی  .4

 ارسال لاگ

 Commonسرور یا  syslogاز یک دستگاه فورتی آنالایزر به دستگاه فورتی آنالایزر دیگر و یا یک  هالاگامکان ارسال 

Event Format (CEF) وجود دارد. سرور 

سرور  syslog. سرور دستگاه فورتی آنالایزر، کندمیارسال ها را به سایر دستگاه هالاگکلاینت دستگاه فورتی آنالایزر است که 

 .کندمیارسال شده را دریافت  هایلاگکه  باشدمی CEFیا 

در بحث  هالاگ. کپی داخلی کندمیی خود نگهداری را برا هالاگاز ای ، کلاینت نسخههادستگاهبه سایر  هالاگعلاوه بر ارسال 

 .کندمیآرشیوی صدق  هایلاگو در مورد  شودمیتنظیم  پالیسیدیتا 

 Systemفوروارد شده و همچنین جزئیات دستگاه به مسیر  هایلاگبرای مشاهده یک شماتیک کلی و گرافیکی از تنظیمات 

Settings> Logging Topology .بروید 
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 طریقه کار

 aggregation: فوروارد به صورت پیش فرض و شودمیدو حالت از فوروارد لاگ در فورتی آنالایزر پشتیبانی 

 فورواردینگ

های ها، فایلفایل DLPارسال شده حاوی: های . فایلشوندمییا با زمان خیلی کم دریافت ای به صورت لحظه هالاگ

 .باشندمی IPSچر شده کپهای و پکت اندشدهویروسی که قرنطینه آنتی

 در حالت گرافیکی و یا از طریق خط فرمان تنظیم گردد. تواندمیاین روش 

 تجمیع

 .کندمیمشخص آنها را جمع آوری های دریافت و در زمانها را از دستگاه هالاگفورتی آنالایزر 

با دستورات زیر پیکربندی  CEFو  Syslog. کندمیبه صورت تجمیع شده پشتیبانی  هالاگفورتی آنالایزر از ارسال 

 :شوندمی

log-forward 
log-forward-service 

 پیکربندی ارسال لاگ

. نیازی به انجام تنظیمات بر روی سرور وجود ندارد. در حالت گرددمیحالت فوروارد فقط بر روی کلاینت پیکربندی 

 بر روی فورتی آنالایزر باید فعال شوند. هالاگتجمیع پذیرش 

 ارسالحالت 

 .باشدمیدر محیط گرافیکی تنظیم شود و نیازی به زدن دستور خاصی بر روی سرور ن تواندمیحالت ارسال 

 انجام تنظیمات بر روی کلاینت:

 بروید. System Settings> Log Forwardingبه مسیر  .1

از ب Create New Log Forwardingکلیک کرده صفحه مربوط به  Create Newبر روی نوار ابزار  .2

 .شودمی
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 .کنیممیاطلاعات را بر اساس توضیحات جدول زیر وارد  .3

 Name .کنیممیبرای سرور ریموت یک نام انتخاب 

ارسال لاگ را فعال کرده و با  onبا انتخاب حالت 

 .کنیممیارسال لاگ را غیرفعال  offانتخاب 
Status 

را برای آن  هالاگنوع سرور ریموتی که قرار است 

 مشخص نمایید. بفرستید
Remote Server Type 

IP .آدرس ریموت سرور را وارد نمایید Server IP 

شماره پورت سرور را وارد نمایید. به صورت 

  514فرض: پیش
Server Port 

کانکشن  TCPفعال کردن این گزینه در شرایطی که از 

. غیرفعال کردن در شرایطی که از نماییدمیاستفاده 

UDP  را به سمت  هالاگ. اگر کنیدمیاستفادهSyslog 

قبل از روشن کردن مطمئن  کنیدمیسرور ارسال  CEFیا 

 . شودمیشوید این گزینه پشتیبانی 

Reliable Connection 

 Sending Frequency زمان ارسال لاگ به سمت سرور را مشخص نمایید.

Log Forwarding Filters 

. سپس دستگاهی کلیک نمایید Select Deviceبر روی 

 که قرار است لاگ آن ارسال شود را انتخاب نمایید.
Device Filter 
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در این  شوندمیی که ارسال هایلاگتنظیمات فیلتر 

 ذیرد.پقسمت صورت می
Log Filter 

این گزینه فقط وقتی موجود است که سرور پاک شده 

 سرور است. CEFیا   syslogیک 

ی که هایلاگوی روشن کردن فیلتر تنظیمات بر ر

 .شوندمیفوروارد 

Enable Excisions 

به عنوان سروری که ثبت نشده است به  کنندمیرا برای دستگاه فورتی آنالایزر دیگری ارسال  هالاگکه  هاییدستگاه

 .گردندمیلیست اضافه 

 حالت تجمیع

وجود ندارد اما لاگ را با شماره  GUIت امکان پیکربندی دارد. حالت تجمیع در لیس CLIاین حالت فقط از طریق محیط 

ID  کندمیارسال. 

 :کنندمینامبرهایی استفاده  IDارسالی از چه  هایلاگاز دستور زیر استفاده نمایید تا مشاهده کنید 

get system log-forward 

 پیکربندی سرور:

 دارد.  Super_Userاگر لازم است، ادمین جدیدی ساخته که پروفایل  .1

دیسک را با استفاده از دستورات زیر  quotaرا فعال کرده و اگر لازم است  log aggregationقسمت  .2

 پیکربندی کنید:

config system log-forward-service 

set accept-aggregation enable 

set aggregation-disk-quota <quota> 

end 

 پیکربندی کلاینت:

 خط فرمان ارسال لاگ را باز نمایید: .1

config system log-forward 
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 برای ساخت یا ویرایش ارسال لاگ خط زیر را وارد نمایید: .2

edit <log forwarding ID> 

 قرار دهید: aggregationحالت لاگ فوروارد را بر روی  .3

set mode aggregation 

 آدرس سرور را مشخص نمایید: IPنام و  .4

set server-name <string> 

set server-ip <xxx.xxx.xxx.xxx> 

 نام کاربری و کلمه عبور ادمین سرور را وارد نمایید: .5

set agg-user <string> 

set agg-password <string> 

 (0: ساعت را تنظیم نمایید.)پیش فرض 23تا  0از  aggregationدر صورت لزوم، زمان  .6

set agg-time <integer> 

 در انتها جهت اعمال تغییرات دستور زیر را وارد نمایید: .7

End 

 مدیریت ارسال لاگ

در حالت ارسال لاگ سرور وارد شده امکان ویرایش و حذف با استفاده از هر دو حالت گرافیکی و دستوری وجود دارد. 

قابلیت فعال  CLIبا استفاده از ها مدیریت شود. ورودی CLIفقط با استفاده از  تواندمیدر حالت تجمیعی سرور ورودی 

 یا غیرفعال شدن را ندارند.

 فعال/غیرفعال کردن سرور ارسال لاگ:

 بروید. System Settings> Log Forwardingبه مسیر  .1

 Edit Logرا انتخاب نمایید. پنجره  Editبر روی سرور وارد شده دابل کلیک کنید، سپس راست کلیک کرده و  .2

Forwarding  شودمیباز. 

یعنی فعال نمودن شرایط است. در  Onرت یعنی غیرفعال کردن و تنظیم به صو Offتنظیم وضعیت در حالت  .3

 فقط نام سرور قابلیت ویرایش دارد. disableحالت 
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 .شودمیتغییرات اعمال  Okبا کلیک بر روی  .4

 :CLIویرایش سرور ارسال لاگ با استفاده از محیط 

 خط فرمان را باز کنید: .1

config system log-forward 

 را وارد نمایید: کندمیه ،برای ارسال لاگ استفاد IDورودی که از آن  .2

edit <log forwarding ID> 

 تنظیمات را بر اساس درخواست ویرایش کنید. .3

 برای اعمال تغییرات دستور زیر را وارد نمایید: .4

End 

 حذف سرور ارسال کننده لاگ:

 بروید. System Settings> Log Forwardingبه مسیر  .1

 ید.ورودی که درنظر دارید حذف نمایید را انتخاب کن .2

 کلیک نمایید. Deleteاز نوار ابزار بر روی  .3

 .گرددمیو سرورهای انتخاب حذف  شودمیتایید جهت حذف باز ای کادر محاوره OKبا کلیک بر روی  .4

 Fetcherمدیریت 

. این کار به شودمیآرشیوی از یک فورتی آنالایزر به دیگری استفاده  هایلاگبرای بدست آوردن مجدد  fetcherلاگ 

قابل استناد های را بر خلاف دیتاهای قدیمی اجرا کرده و برای تجزیه و تحلیلها و صفها تا گزارش دهدمیین اجازه ادم

 و قانونی استفاده شود.

Fetching  برای یک دستگاه مشخص  هالاگفورتی آنالایزر برای پرس و جو از سرور فورتی آنالایزر و بدست آوردن دیتا

ایندکس  . بعد از اینکه دیتا بدست آمد،گیردمیساس متغییرهای مشخص شده مورد استفاده قرار و در دوره زمانی بر ا

 تا تجزیه و تحلیل مناسب بر روی آن انجام گیرد. گیردمیگذاری شده و مورد استفاده قرار 
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Fetching  ستگاه فورتی آنالایزر که فریمورهای یکسانی دارند. یک د شودمیلاگ بر روی دو دستگاه فورتی آنالایزر اجرا

نماید. البته توجه داشته باشید که امکان انجام هر دو رول در یک زمان  fetchیک سرور و یا یک کلاینت را  تواندمی

 فورتی آنالایزر متفاوت است. های توسط تمام دستگاه

 موجود: هایلاگکردن  fetchمراحل اولیه برای 

 .کنیممی ایجاد fetching Profileروی کلاینت یک  .1

 .کنیممیرا ارسال  fetchروی کلاینت، برای سرور درخواست  .2

ها کنیم یا اگر هر گونه تغییری در دستگاه fetchرا  هالاگاگر بار اولی است که با پروفایل انتخابی میخواهیم  .3

 .شوندمیبا سرور همگام ها ADOMو ها ایجاد شده دستگاه

 پس آنها را تایید یا رد کنید.بر روی سرور، درخواست را مرور کرده س .4

 کردن فورتی آنالایزر را مانیتور کنید. Fetchپروسه  .5

 تا زمان بازسازی دیتابیس صبر کنید. شده است fetchکه  ییتایقبل از استفاده از دبر روی کلاینت،  .6

 شده Fetchهای پروفایل

 ر وجود دارد:در قسمت زی Profilesامکان مدیریت از تب ها کردن پروفایل Fetchبرای 

System Settings> Fetcher Management 

همان طور  شودمیامکان ایجاد، ویرایش و حذف بنا به درخواست را دارند. در لیست نام پروفایل نمایش داده ها پروفایل

 موجود است. Fetcherآدرس سرور  IPکه 

 جدید: fetchایجاد کردن یک پروفایل 

 بروید. System Settings> Fetcher Managementبر روی کلاینت به مسیر  .1

 Createای کلیک کنید. سپس کادر محاوره Create Newرا انتخاب کرده، سپس بر روی  Profilesتب  .2

New Profile  شودمیبرای شما باز. 
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 کنید OKتنظیمات زیر را اعمال نمایید و جهت ایجاد پروفایل  .3

 Name .یک نام برای پروفایل وارد نمایید

IP  آدرسfetch .سرور را وارد نمایید Server IP 

سرور دسترسی  fetchنام کاربری ادمینی که بر روی 

 دارد را وارد نمایید.
User 

 Password کلمه عبور ادمین را وارد کنید. 

 : fetchویرایش پروفایل 

 بروید. System Settings> Fetching Managementبه مسیر  .1

را انتخاب نمایید یا  Editلیک کنید، بر روی یک پروفایل راست کلیک کرده سپس بر روی یک پروفایل دابل ک .2

 .شودمیباز  Edit Profileای کلیک نمایید. کادر محاوره Editپروفایلی را انتخاب کرده و از نوار ابزار بر روی 

 کلیک نمایید. OKتنظیمات درخواستی را ویرایش و سپس جهت اعمال تغییرات بر روی  .3

 شده است fetchروفایلی که حذف پ

 بروید. System Settings> Fetching Managementبه مسیر  .1

 حذف نمایید را انتخاب کنید. خواهیدمیپروفایلی که  .2

 کلیک کنید.  Deleteاز نوار ابزار بر روی  .3

 انتخابی حذف گردد.های پروفایل کلیک کنید تا پروفایل/ OKتایید بر روی ای از کادر محاوره .4
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 Fetchهای استدرخو

Fetch request آرشیو شده درخواستی را از سرور  هایلاگfetch  وقتی گیردمیکه در پروفایل انتخاب شده را .

کلاینت باید مشخص  fetchبر روی  ADOMشده باید مشخص گردند. یک  fetch هایلاگ، شودمیدرخواستی ایجاد 

 شده یا اگر نیاز است مورد جدیدی ایجاد گردد. 

 را ارسال کنیم: fetchخواست در

 Profiledرفته و تب  System Settings> Fetcher Managementکلاینت به مسیر  fetchبر روی  .1

 را انتخاب کنید.

 Fetchای کلیک کنید، کادر محاوره Request Fetchپروفایل را انتخاب کرده و سپس از نوار ابزار بر روی  .2

Logs  شودمیباز. 

 

 کلیک نمایید. Request Fetchپیکربندی کرده و سپس بر روی تنظیمات زیر را  .3

 قابل مشاهده است. Session. وضعیت درخواست در تب شودمیارسال  fetchدرخواست برای سرور 

 

 



 شرکت توسعه ارتباطات پردیس پارس      

214                                                                                                               www.PardisPars.com | 021 88327832 

 

نمایش  ایدسرور مشخص کرده Fetchنامی که برای 

 .شودمیداده 
Name 

IP  آدرسی که برایFetch  سرور خود مشخص

 .شودمیه نمایش داد ایدکرده
Server IP 

 User .شودمینام کاربری ادمین سرور نمایش داده 

SSL  کانکشن مورد استفاده را انتخاب کرده تاfetch 

 از سرور جابجا شوند. هالاگ
Secure Connection 

ADOM  از آن  هالاگروی سروری کهFetch 

در یک  ADOMرا انتخاب نمایید. فقط یک  شوندمی

 شود. Fetch تواندمیزمان 
Server ADOM 

ADOM  روی کلاینت را انتخاب نمایید زمانی که

موجود را  ADOM. از لیست شوندمیدریافت  هالاگ

جدیدی ساخته بوسیله وارد  ADOMانتخاب نمایید یا 

 کردن یک نام در فلیدی که مشخص شده است.

Local ADOM 

 Fetchاز آنها  هالاگکه  هاییدستگاهاضافه کردن 

دستگاه امکان اضافه شدن را دارد. بر  256. تا شوندیم

را از ها کلیک کنید، دستگاه Select Deviceروی 

 کنید. OKلیست انتخاب نمایید و سپس 

Devices 

 fetch هایلاگفعال سازی فلیترها را انتخاب کرده تا 

 شده امکان فلیترشدن را داشته باشند.
Enable Filters 

شده را بر اساس زمان و تاریخ  Fetchلاگ های پیام

 مشخص نمایید.
Time Period 

شده در  Fetch هایلاگاین قسمت اگر انتخاب شود 

 .شوندمیایندکس  SQLدیتابیس 
Index Fetch Logs 
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 ها ADOMو ها سازی دستگاههمگام

صورت گرفته  fetchاتی از آخرین یا اگر تغییر کندمی fetchرا  هالاگاگر برای بار اولی است که کلاینت از دستگاه  

 سازی شوند.باید با سرور همگامها ADOMو ها پس دستگاه

 ها: ADOMو ها سازی دستگاههمگام

را انتخاب  Profilesرفته و تب  System Settings> Fetcher Managementبر روی کلاینت، به مسیر  .1

 نمایید.

 The Sync Serverکلیک نمایید. پنجره  Sync Devices پروفایل را انتخاب کرده و از نوار ابزار بر روی .2

ADOM & Devices  دهدمیروند پیشرفت را برای شما نمایش  شودمیباز. 

، امکان تایید تغییرات روی کلاینت وجود دارد. برای مثال، بوسیله رسدمیسازی به انتها وقتی اولین همگام

 .انددهشجدید اضافه های مشخص دستگاه ADOMپروفایل در 

 درخواست پردازش

سرور لیست شده و در  fetch، این درخواست بر روی شودمیایجاد  fetchیک درخواست  fetchingبعد از کلاینت 

. این بخش از گیردمیقرار  Fetcher Managementاز پنجره   Sessionsدر تب  Received Requestقسمت 

 قسمت اعلانات سیستم هم در دسترس خواهد بود.

 پذیرفته یا رد شود. تواندمی fetchخواست در

 :fetchپردازش درخواست 

 Sessionsکلیک نمایید و یا به تب  fetchبروید و بر روی درخواست  GUIبه مسیر اعلانات اصلی سیستم در  .1

 بروید. System Settings> Fetcher Managementدر قسمت 

 

کلیک کنید.  Expand Allاز نوار ابزار بر روی  درخواست را پیدا کنید. Received Requestاز قسمت  .2

 .باشدمی Waiting for Approvalوضعیت درخواست در حالت 

 .شودمیباز  Review Requestدرخواست را بازنگری کنید. صفحه  توانیدمی Reviewبا کلیک بر روی  .3
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 درخواست رد Reject یا با کلیک بر روی شودمیدرخواست پذیرفته  Approveبا کلیک بر روی گزینه  .4

 .شودمی

و آنها را برای کلاینت ارسال  کندمیدرخواستی را جمع آوری  هایلاگاگر درخواست ارسال شده پذیرفته شود، سرور 

برای هر دو حالت کلاینت و سرور  Rejected onشود، وضعیت آن در لیست به حالت  . اگر درخواست ردنمایدمی

 .رودمی

 fetchمانیتور کردن 

 امکان مانیتور شدن در دو حالت کلاینت و سرور را دارا است. fetchمراحل درخواست 

 fetchرا انتخاب کرده تا مراحل  Sessionsبروید و تب  System Settings> Fetcher Managementبه مسیر 

و یا دکمه  resumeبا و بازگشت مجدد  pauseبا استفاده از ای امکان توقف لحظه Session fetchرا مانیتور نمایید. 

cancel .جهت ملغی کردن مراحل را دارد 

 تواندمیو درخواست ثبت شده  رودمی doneت تغییر کرده و به حالت وضعی شودمیتکمیل  fetchingیکبار که لاگ 

 . ممکن است مدت زمان زیادی طولکندمیرا در داخل دیتابیس ایندکس  هالاگپاک شود. کلاینت  Deleteاز طریق 

گذاری کرده و امکان آنالیز دیتا ایجاد شود. نوار وضعیت پیشرفت روند شده را ایندکس fetch هایلاگبکشد تا کلاینت 

لاگ و های . برای بدست آوردن اطلاعات بیشتر بر روی آن کلیک کرده تا باز شود. قابلیتدهدمینمایش  GUIکار را در 

 به صورت کامل انجام شود. rebuildingکه گزارش به صورت کامل وجود ندارند تا زمانی 
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 لاگ رخدادها

آوری ممیزی از اتفاقات صورت گرفته توسط کاربران بر روی فورتی آنالایزر را جمع هایلاگ Event Logپنجره 

هت ذخیره شده در حافظه و یا هارددیسک دستگاه را مشاهده نمایید. جها تا پیام شودمی. به شما این امکان داده کندمی

 از فیلترها استفاده نمایید. توانیدمیو دانلود آنها در کامیپوتر خود  هالاگجستجو در 

 داخلی را مشاهده نمایید. هایلاگرفته تا لیست  System Settings> Event Logبه مسیر 

 

 :باشندمیزیر موجود های گزینه

 sub typeلاگ رخدادها بر اساس سطح لاگ، کاربر، 

 .شوندمی یا پیام فیلتر
Add Filter 

یا فرمت نرمال در  CSVلاگ رخدادها به صورت 

 .شوندمیکامپیوتر دانلود 
Download 

در  هالاگکلیک کنید وضعیت  Raw Logبر روی 

قابل مشاهده باشد. با کلیک بر روی  rawحالت 

Formatted Log  آنها را در قالب یک جدول مشاهده

 .نماییدمی

Raw Log / Formatted Log 

مبتنی بر  هایلاگبا کلیک بر روی این گزینه لیست 

 تاریخ را مشاهده کنید.
Historical Log 

با کلیک بر روی این گزینه به حالت مشاهده معمولی 

 .گردیدمیباز
Back 

لاگ انتخابی قابل رویت هستند. با راست های فایل

این گزینه را مشاهده  توانیدمیکلیک کردن بر روی منو 

 ایید.نم
View 
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. این گرددمیلاگ فایل انتخاب شده با این گزینه حذف 

 امکان با راست کلیک بر روی منو قابل دسترسی است.
Delete 

. این گزینه از طریق شوندمیانتخابی پاک های لاگ فایل

 راست کلیک بر روی منو در دسترس است.
Clear 

 .کنیدمیاز لیست نوع را انتخاب 

 Event Log 

 FDS Upload Log 

Type 

با وارد کردن یک عبارت انجام  هالاگجستجو در 

 .شودمی
Search 

ی که در هایلاگو تنظیم تعداد  هالاگهای مرور صفحه

 .شوندمیهر صفحه نمایش داده 
Partition 

 اطلاعات زیر نشان داده شده است:

 # عدد لاگ است.

 Date Time .باشدمیزمان و تاریخ ایجاد لاگ فایل 

 سطح لاگ:

Debug Error 

Information Critical 

Notification Alert 

Warning Emergency 
 

Level 

User 

The log sub-type: 

HA event System manager event 

Firmware manager event FG-FM protocol event 

FortiGuard service event Device configuration event 

FortiClient manager event Global database event 

Sub Type 
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FortiMail manager event Script manager event 

Debug I/O log event Web portal event 

Configuration change event Firewall objects event 

Device manager event Policy console event 

Web service event VPN console event 

FortiAnalyzer event Endpoint manager event 

Log daemon event Revision history event 

FIPS-CC event Deployment manager event 

Managed devices event Real-time monitor event 

Log and report manager event 
 

 Message .شودمینمایش داده  هالاگجزئیات 

 فیلتر کردن لاگ رخدادها

 .شودمیدر نوار ابزار فیلترگذاری  Add Filterلاگ رخدادها با استفاده از 

 با استفاده از نوار ابزار: Fortiviewفیلترگذاری خلاصه شده 

 .Add Filterمشخص کردن فیلترها در  .1

  :جستجوی منظمsummary view   را انتخاب نمایید. بر رویAdd Filter  فیلتری را از کلیک کنید

مقدار فیلتر را منفی  NOTلیست انتخاب نمایید و سپس مقداری را برای آن مشخص نمایید. با انتخاب 

 آنها را به هم متصل کنید. orچندین فیلتر اعمال کنید و با گزینه  توانیدمی. در یک زمان کنیدمی

  جستجوی پیشرفته: با کلیک بر روی آیکونswitch to advanced Search  وارد قسمت جستجوی

با کلیک بر روی آیکون و  کنیدمیخود را تایپ  یو در این حالت معیارهای جستجو شویدمیپیشرفته 

Switch to Regular  گردیدمیبه حالت جستجوی معمولی باز. 

 .کنیدمیفلیترها را اعمال  GOبا کلیک بر روی  .2
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 مانیتور وظایف

 ها را مشاهده و از انجام آنها مطلع شوید.وضعیت کار توانیدمیاز طریق این قسمت 

 رفته تا وظایف را مشاهده کنید.  System Settings> Task Monitorبه مسیر 

 

 :باشدمیزیر موجود های گزینه

 Delete . گرددمیکار/کارهای انتخابی از لیست حذف 

بر اساس وضعیت کار امکان مشاهده آن از لیست 

 وجود دارد.
View 

آیکون مربوط به باز شدن لیست را  sourceدر ستون 

انتخاب کرده تا کارهای مربوط به این تیکت نمایش 

 داده شود.
Expand Arrow 

جهت ایجاد گروهی  Group Error Devicesانتخاب 

که مشکل دارند. همچنین اجازه  هاییدستگاهاز 

های تا نصب مجدد به آسانی بر روی دستگاه شودمیداده

 رت پذیرد.دار صومشکل

Group Error Devices 

برای مشاهده جزئیات کارها  historyانتخاب آیکون 

 در پنجره جدید کاربرد دارد.
History 

را که  ییو تعداد کارها دیرا مرور کن فیصفحات وظا

 .دیکن میدر هر صفحه نشان داده شده تنظ
Pagination 

 ID .باشدمیشماره شناسایی هر کار 
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 expandم شده است. با کلیک بر روی کدام کار انجا

امکان مشاهده جزئیات هر وظیفه و دسترسی به دکمه 

 .باشدمیتاریخچه موجود 
Source 

. اتفاقات مشخصی که با گرددمیماهیت وظایف مشخص 

 .شودمیوقوع پیوسته است نمایش داده هاین کار ب
Description 

 User اند.هکاربرانی که این وظایف را انجام داد کاربر/

 وضعیت کار:

 Done.با موفقیت انجام شده است : 

 Error.ناموفق انجام شده است : 

 Canceled.کاربر کار را لغو کرده است : 

 Canceling :در حال متوقف کردن کار  کاربر

 است.

 Aborted فورتی آنالایزر انجام این کار را :

 متوقف کرده است.

 Abortingوقف : فورتی آنالایزر در حال مت

 .باشدمیکردن این کار 

 Running در این باشدمی: در حال پردازش .

 .شودمیوضعیت یک نوار درصد نمایش داده 

 Pendingدر حال انتظار : 

 Warningاخطار : 

Status 

 Start Time زمانی که کار شروع شده است.

ADOM .با یک کار در ارتباط است ADOM 

جزئیات کار را  وانیدتمی historyبا کلیک بر روی دکمه 

 مشاهده کنید.
History 
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SNMP 

 این کار. گرددمیپذیر بر روی دستگاه امکان ارسال وضعیت فورتی آنالایزر برای کامپیوتر امکان SNMPبا فعال سازی 

 منیجر مانیتور شود. SNMPفورتی آنالایزر با استفاده از یک  شودمیباعث 

SNMP  .از دو بخش تشکیل شده استSNMP Agent  کهTrap کندمیرا ارسال ها .SNMP Manager  که وظیفه

شده و با  سازیپیاده read-onlyدر فورتی آنالایزر به صورت SNMP  رصد کردن موارد ارسالی را برعهده دارد.

و تغییری  کندمیرا دریافت ها trapدستگاه  read-onlyسازگاری کامل دارد. در حالت  v3و  v2و  v1های نسخه

 .گیردمیصورت ن

SNMP Agent 

SNMP Agent  وظیفه داردSNMP ایجاد شده بر روی سیستم فورتی آنالایزر را به یک مانیتورینگ های ترپSNMP 

بر روی ای منیجر برنامه SNMPآن تعریف شده ارسال کند. به صورت کلی یک  SNMP communityمنیجر که در 

 را از آنها دارد.ها یا گرافها و ایجاد گزارشها ترپ  SNMPکامپیوتر است که امکان خواندن 

 SNMP حاتیتوض وستیوقوع پهب یکند اگر رخداد بحران نییکرده تا تع توریرا مان زریآنالا یفورت ستمیس تواندمی جریمن 

     که ستا دیمف یاطلاعات زمان نیباشد. ا جریمن SNMP از اطلاعات یقسمت زریآنالا یفورت نیا یو اطلاعات تماس برا

SNMP  کندمیمانیتور  وضعیت دستگاه را  جریمن. 

 .دیبرو SNMP agent میتنظ یبرا System Settings> Advanced> SNMP ریمس به
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 :باشدمیموجود  ریز ماتیاطلاعات و تنظ

فعال نمایید. وقتی  آن را SNMP agentبا انتخاب 

به فورتی  SNMPهای این گزینه فعال شود، ترپ

 .شودمیزر ارسال آنالای
SNMP Agent 

به صورت دلخواه، برای فورتی آنالایزر توضیحاتی وارد 

 .کنیممی
Description 

به صورت دلخواه، موقعیت فیریکی دستگاه را بر اساس 

 نیاز خود وارد نمایید.
Location 

به صورت دلخواه، اطلاعات شخصی که وظیفه انجام 

 تغییرات را دارد وارد نمایید.
Contact 

که به تنظیمات فورتی آنالایزر  SNMP v1/v2لیست 

 اضافه شده است.
SNMP v1/2c 

 SNMP توانیدمی Create Newبا انتخاب گزینه 

community  اضافه نمایید. اگرSNMP agent 

 انتخاب نشده باشد این بخش غیرفعال است.
Create New 

 Edit .پذیردمیانتخاب شده انجام  SNMPویرایش کاربر 

 Delete .کندمیحذف ا انتخاب شده ر SNMPکاربر 

 User Name .شودمیمشخص  SNMP v3نام کاربری برای کاربر 

 Security Level .شودمیمشخص  SNMP v3سطح امنیتی کاربر 

اختصاص داده  SNMPv3اعلانات هاست به کاربر 

 .شودمی
Security Level 

نمایش  SNMPبرای هر کاربر  SNMPوضغیت کوئری 

 .شودمیداده 
Queries 
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SNMP v1/2c communities 

SNMP community ی. فورتگیردمیشبکه مورد استفاده قرار های نیاهداف ادم یاست که برا زاتیتجه گروهبندی 

 SNMP نیتعلق داشته باشد. بنابرا SNMP community کیشود که حداقل به  میتنظ یطور دیبا زریآنالا

community  که از یجریمن SNMP نمایدمی افتیموارد را در کندمیپرس و جو ها ترپ. 

 یبه صورت یکربندیامکان پ نیداشته باشد. همچن یمتفاوت ماتیتنظ تواندمیها SNMP Trap یبرا community هر

هشت عدد هاست اضافه شوند که  یطورها آدرس IPامکان وجود دارد که  نیشود وجود دارد. ا توریمتفاوت مان عیکه وقا

 .دینما افتیدر راها سیواید SNMPمربوط به های ترپ communityهر  یبرا

 دیجد SNMP community کی جادیا

 .فعال است SNMP agent که دیرفته و مطمئن شو System Settings> Advanced> SNMP ریبه مس .1

 New SNMPپنجره . دیکن کیکل Create New ی، از نوار ابزار بر رو SNMP v1/v2cدر قسمت  .2

Community  شودمیباز. 

 

 .دیکن کیکل OK یرا انجام داده سپس بر رو ریز ماتیتنظ .3
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وارد  SNMP communityیک نام برای شناسایی 

 نمایید. این نام بعدا قابل ویرایش نیست.
Name 

که با ها برای مانیتور سیستم هاییلیستی از هاست

مورد  SNMP Communityتنظیمات انجام شده در 

 .گیرندمیاستفاده قرار 

. هیچ شودمیساخته  SNMP communityوقتی 

یک ورودی  addهاستی در آن وجود ندارد. با انتخاب 

ایجاد  شودمی broadcastآن  SNMPجدید که 

 .گرددمی

Hots 

IP  آدرس وnetmask  مربوط بهSNMP  منیجر را

 0.0.0.0آدرس  IPوارد نمایید. به صورت پیش فرض، 

 SNMPمنیجر در  SNMPبنابراین  باشدمی

community مورد استفاده قرار بگیرد. تواندمی 

IP Address/Netmask 

 Interface اینترفیسی که به شبکه متصل شده را انتخاب نمایید.

 SNMPکلیک کنید تا   Deleteبر روی آیکون 

Manager .وارد شده حذف گردد 
Delete 

رد کردن هاست جدید انتخاب این گزینه جهت وا

منیجر امکان اضافه شدن  SNMP. تعداد هشت باشدمی

 را دارند.
Add 

 161وارد کردن شماره پورت که به صورت پیش فرض 

انجام ها . بوسیله این پورت ارسال کوئریباشدمی

 .شودمی
Queries 

به صورت پیش فرض وارد شده  162شماره پورت 

از این شماره ها trap است. فورتی آنالایزر برای ارسال

 .کندمیپورت استفاده 
Traps 
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 SNMP شودمیفعال کردن رخدادهایی که سبب 

 ارسال کند. communityرا به  هاییترپ

Interface IP changed 

Log disk space low 

CPU Overuse 

Memory Low 

System Restart 

CPU usage exclude NICE threshold 

RAID Event (only available for devices 
that support RAID) 

Power Supply Failed (only available on 
supported hardware devices) 

High licensed device quota 

High licensed log GB/day 

Log Alert 

Log Rate 

Data Rate 

SNMP Event 

 

 : SNMP community شیرایو

 .دیبرو System Settings> Advanced> SNMP ریبه مس .1

 کیراست کل community یبر رو د،یکن کیدابل کل community ی، بر روSNMP v1/v2c در قسمت .2

 .شودمیشما باز  یبرا Edit SNMP Community . پنجرهدییرا انتخاب نما Edit کرده سپس

 .دیینما کیکل OK یبر رو راتیی. سپس جهت اعمال تغدیکن شیرایخود را و ازیمورد ن ماتیتنظ .3

 :SNMP communityحذف کردن 

 بروید. System Settings> Advanced> SNMPبه مسیر  .1

 ، کاربرانی که درنظر دارید حذف نمایید را انتخاب کنید. SNMP v3در قسمت  .2
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 کلیک نمایید. Deleteاز نوار ابزار بر روی  .3

 یک نمایید.کل OKبرای تایید تغییرات صورت گرفته و حذف کاربران انتخابی کافی است بر روی  .4

 میل سرور

زمانی که گزارشی اجرا شده یا رخداد خاصی اتفاق ها مانند: اعلان هاییتا پیام دهدمیمیل سرور به فورتی آنالایزر اجازه 

 اضافه شوند؛ ویرایش شوند، حذف شوند و یا مورد تست قرار بگیرند. توانندمیافتاده ارسال نماید. میل سرورها 

بروید تا بتوانید تنظیمات مربوط به میل سرور خود را انجام  System Settings> Advanced> Mailبه مسیر 

 دهید.

 دارید، آیکون مربوط به حذف آن کار نخواهد کرد.ای اگر میل سرور در حال استفاده

 اضافه کردن میل سرور:

 بروید. System Settings> Advanced> Mail Serverبه مسیر  .1

باز  Create New Mail Server Settingsکلیک کنید. پنجره  Create Newاز نوار ابزار بر روی  .2

 .شودمی

 

 نمایید. OKتنظیمات را بر اساس توضیحات زیر انجام داده و سپس جهت ساخت میل سرور  .3

 Name سرور خود انتخاب نمایید SMTPیک نام برای 

 Mail Server اطلاعات میل سرور را وارد نمایید.

سرور را وارد نمایید. به صورت  SMTPشماره پورت 

 .باشدمی 25پیش فرض 
SMTP Server Port 

 Enable Authentication فعال سازی احراز هویت را انجام دهید.
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ایمیل اکانت را وارد نمایید. این گزینه فقط در شرایطی 

 در دسترس است که احراز هویت فعال باشد.
Email Account 

وارد کنید. این گزینه در  کلمه عبور اکانت ایمیل را

 که احراز هویت فعال شده باشد. کندمیشرایطی کار 
Password 

 

 ویرایش میل سرور:

 بروید. System Settings> Advanced> Mail Serverبه مسیر  .1

 Edit Mail Server Settingsراست کلیک نمایید. پنجره  Editبر روی سرور دابل کلیک کنید، از منو بر روی  .2

 .شودمیباز 

 کلیک نمایید. OKبر اساس درخواست تغییرات را اعمال کنید و سپس جهت اعمال بر روی  .3

 آزمودن میل سرور:

 بروید. System Settings> Advanced> Mail Serverبه مسیر  .1

 سروری مورد بررسی را انتخاب نمایید. .2

 کلیک نمایید. Testاز نوار ابزار بر روی  .3

را بزنید. پیغام تائیدیه یا خطا  OKام تست را ارسال نمایید وارد کرده و سپس آدرس ایمیلی که قرار است پی .4

 نمایش داده خواهد شد.

 تایید بسته خواهد شد.ای کادر محاوره OKبا کلیک بر روی  .5

 حذف کردن میل سرور:

 بروید. System Settings> Advanced> Mail Serverبه مسیر  .1

 ا انتخاب کنید.حذف نمایید ر خواهیدمیمیل سروری که  .2

 کلیک کنید. Deleteاز نوار ابزار بر روی  .3

 کلیک نمایید. OKجهت تایید حذف سرور بر روی  .4
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Syslog Server 

خود را انجام دهید.  syslogبروید تا تنظیمات سرور  System Settings> Advanced> Syslog Serverبه مسیر 

 دارد. سرورها وجود Syslogامکان ویرایش، حذف و اضافه کردن 

 سرور:  Syslogاضافه کردن یک 

 بروید. System Settings> Advanced> Syslog Serverبه مسیر  .1

نمایش  Create New Syslog Server Settingsکلیک کنید. پنجره  Create Newاز نوار ابزار بر روی  .2

 .شودمیداده 

 

 یید کلیک نمایید.جهت تا OKتنظیمات زیر را بر اساس توضیحات انجام داده و بر روی  .3

 Name سرور خود انتخاب نمایید syslogیک نام برای 

IP  آدرس یاFQDN  مربوط بهsyslog server  را وارد

 نمایید.
IP address or FQDN 

سرور را وارد نمایید. پورت پیش  syslogشماره پورت 

 .باشدمی 514فرض 
Syslog Server Port 

 سرور:  syslogویرایش یک 

 بروید. System Settings> Advanced> Syslog server به مسیر .1

 Edit Syslog Serverرا انتخاب کنید. پنجره  Editبر روی سرور دابل کلیک نمایید و سپس از منو گزینه  .2

Settings  شودمیبرای شما باز. 

 کلیک نمایید. OKتنظیمات را بر اساس نیاز ویرایش کرده و جهت اعمال تغییرات بر روی  .3
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 سرور: syslogبررسی جهت 

 بروید. System Settings> Advanced> Syslog Serverبه مسیر  .1

 سروری که نیاز به بررسی دارد را انتخاب نمایید. .2

 کلیک نمایید. تایید یا خطای وضعیت برای شما نمایش داده خواهد شد. Testاز نوار ابزار بر روی  .3

 سرور/سرورها Syslog  حذف کردن

 بروید. System Settings> Advanced> Syslog Serverبه مسیر  .1

 سرور/سرورها که درنظر دارید حذف نمایید را انتخاب کنید. .2

 کلیک کنید. Deleteاز نوار ابزار بر روی  .3

 .شوندمیسرورهای انتخاب حذف  OKبا کلیک بر روی  .4

 متا فلیدها

را اضافه نماید. امکان ایجاد فلیدهای ای ویژه که در هنگام پیکربندی اطلاعات دهدمیمتافیلدها به ادمین این امکان را 

 اجباری یا اختیاری وجود داشته و همچنین تنظیم اندازه فیلدها وجود دارد.

در آن اطلاعات اضافی داده شود مثلا وقتی که ها فیلدی که به صورت الزامی مقدار گرفته است حتما باید توسط ادمین

باید مقادیر  پالیسیمواردی مثل یک اکانت ادمین یا فایروال  گیتفورتیدر یک آبجکت جدید  شودمیاین فیلد ایجاد 

را اضافه ها در جایی که آبجکتای همانند یک کادر محاوره شوندمیاضافه وارد گردد. فیلدها برای اطلاعات جدید اضافه 

 . امکان درست کردن فیلدها برای اضافه کردن اطلاعات دلخواه وجود دارد.کنیدمی

بروید تا پیکربندی متافلیدها را انجام دهید. متافیلدها  System Settings> Advanced> Meta Fieldsمسیر به 

 اضافه شوند، ویرایش شوند و حذف گردند. توانندمی
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 ایجاد کردن یک متافیلد جدید:

 بروید. System Settings> Advanced> Meta Fieldsبه مسیر  .1

 .شودمیباز  Create New Fieldکلیک کنید. پنجره  Create Newاز نوار ابزار بر روی  .2

 

 کلیک نمایید. OKتنظیمات را بر اساس توضیحات زیر انجام داده و در انتها بر روی دکمه  .3

 : شودمیمواردی که متادیتا به آنها اعمال 

 ادمینهای دستگاه و دامینهای ، گروههادستگاه
Object 

 Name ارد نمایید.برای استفاده از فیلد یک نام و

هایی که اجازه دارید برای فیلد وارد کاراکتربیشترین مقدار 

 نمایید را از لیست انتخاب نمایید.
Length 

فیلد اجباری شود  شودمیباعث  Requiredانتخاب گزینه 

 .گیردمیدر غیر اینصورت در حالت اختیاری قرار 
Importance 

این فیلد غیرفعال  شودمیباعث   Disableانتخاب گزینه 

 است. Enableشود. انتخاب پیش فرض 
Status 

 ویرایش یک متافیلد:

 بروید. System Settings> Advanced> Meta Fieldsبه مسیر  .1

باز   Edit Meta Fieldsرا کلیک نمایید. پنجره  Editبر روی یک فیلد دابل کلیک کنید، از منو گزینه  .2

 .شودمی

 کلیک نمایید. OKیرایش کنید و سپس جهت اعمال بر روی تنظیمات را بر اساس نیاز و .3
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 حذف کردن متافیلد:

 بروید. System Settings> Advanced> Meta Fieldsبه مسیر  .1

 پاک کنید را انتخاب نمایید. خواهیدمیفیلد یا فیلدهایی که  .2

 کلیک نمایید. Deleteاز نوار ابزار بر روی  .3

 یلد/فیلدهای انتخابی حذف گردد.کلیک نمایید تا ف OKجهت تایید بر روی  .4

 پاک شوند. توانندمیمتافیلدهای پیش فرض ن

 دستگاه هایلاگ

سیستمی و رخدادها را بر روی دیسک نگهداری کنید.  هایلاگتا  گذاردمیفورتی آنالایزر این امکان را در اختیار شما 

 .باشدمیبر روی سرور کاملا قابل کنترل  بارگذاری . تنظیم وضعیت لاگ و زمانبندیباشدمیقابل تنظیم ها سایز لاگ فایل

 :شودمی، کارهای زیر انجام کندمیجدید را دریافت های زمانی که فورتی آنالایزر لاگ آیتم

 .تایید اینکه آیا لاگ فایل از سایز مجاز خود بالاتر رفته است 

 ده به حد مجاز نرسیده بررسی چک شود که آیا زمان آن رسیده که پرونده ورودی در صورتی که حجم پرون

 شود.

ریزی شده رسیده است. دستگاه بر اساس قوانین تعریف شده یا به زمان برنامه رسدمیوقتی لاگ به بالاترین مقدار خود 

نامی است که نشان دهنده تایپ  Xخواهد بود.  xlog.N.log.. نام فایل در فرم به شکل دهدمیلاگ فعال را تغییر نام 

. تغییر زمان فایل، زمانی است که باشدمیعدد همتا است که متناظر با زمان دریافت اولین لاگ ورودی  یک Nلاگ و 

 ها.مطابقت خواهد داشت با آخرین لاگ دریافت شده در لاگ فایل

 آپلود شده و در سرورها log. اگر آپلود لاگ فعال باشد یکبار شوندمیذخیره  tlog.log.جدید در شماتیک  هایلاگ

 دانلود می شوند و فرمتی شبیه به زیر دارند: GUIخارجی از طریق 

FG3K6A3406600001-tlog.1252929496.log-2017-09-29-08-03-54.gz 

را فعال کرده باشید میتوان به صورت خودکار وضعیت را انتخاب کرد. بدین صورت که بعد از آپلود  logاگر آپلود کردن 

. اگر آپلود لاگ با خطا گیردمیجه آزاد کردن مقداری از فضای دیسک مورد استفاده قرار لاگ، کاملا حذف گردد و در نتی

 . شوندمیمشخص آپلود های در زمانبندی هالاگسرور غیرفعال است  FTPهمراه باشد مانند زمانی که 
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 ند.پیکربندی و فعال شو توانندمی CLIو  GUIو آپلود کردن آنها با استفاده از  هالاگقوانین 

 : GUIمورد استفاده در  هایلاگپیکربندی و آپلود 

رفته و تنظیمات مربوط به لاگ دستگاه را  System Settings> Advanced> Device Log Settingsبه مسیر 

 انجام دهید.

 

 کنید. Applyتنظیمات را بر اساس توضیحات جدول زیر انجام داده و سپس 

 Registered Device Logs 

فایل را وارد نمایید. به صورت پیش فرض  سایز لاگ

200MB باشدمی. 
Roll log file when size exceeds 

 Daily از لیست مقدار ساعت و دقیقه را :

 مشخص نمایید.

 Weekly از لیست روز، ساعت و دقیقه را :

 مشخص نمایید.

Roll log files at scheduled time 

یمات زیر را را انتخاب کرده و تنظ هالاگ بارگذاری

 انجام دهید.

Upload logs using a standard file transfer 
protocol 
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 Upload Server Type را انتخاب نمایید. FTP، SFTP ،SCPهای یکی از حالت

IP .آدرس سرور آپلود را وارد نمایید Upload Server IP 

 User Name نام کاربری جهت اتصال به سرور آپلود را وارد نمایید.

کلمه عبور مورد استفاده جهت اتصال به سرور آپلود را 

 وارد نمایید.
Password 

ریموت دایرکتوری را وارد نمایید هنگامی که قرار است 

 شوند. بارگذاری هالاگ
Remote Directory 

که درنطر دارید آپلود شوند را انتخاب  هاییلاگ فایل

 نمایید.
Upload Log Files 

را انتخاب کنید این کار  gzipگزینه  هالاگ قبل از آپلود

 کوچکتر شده و سریعتر آپلود شود. هالاگ شودمیسبب 
Upload rolled files in gzip file format 

بعد از آپلود شدن پاک ها با انتخاب این گزینه لاگ فایل

 .شوندمی
Delete files after uploading 

Local Device Log 

 Send the local event logs to FortiAnalyzer منیجرداخلی به فورتی آنالایزر یا فورتی هایلاگارسال 
/ FortiManager 

IP .آدرس فورتی آنالایزر یا فورتی منیجر را وارد نمایید IP Address 

به صورت بلادرنگ یا در  هالاگانتخاب کنید آپلود 

مشخص صورت گیرد. وقتی حالت های زمانبدی

ساعت و دقیقه  توانیدمی کنیدمیی را مشخص زمانبند

 را مشخص نمایید.

Upload Option 

 Severity Level لاگ را مشخص نمایید. severityاز لیست کمترین 

برای استفاده از یک کانکشن مطمئن برای انتقال لاگ 

 این قسمت را انتخاب نمایید.

Secure connection for log transmission 
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 یلمدیریت فا

ینه کرده و یا از را در زمانبندی خودکار پاک، قرنطها تا محتوای آرشیو فایل دهدمیفورتی آنالایزر این امکان را به شما 

 آنها گزارش بگیرید. 

بروید تا تنظیمات مدیریت فایل را پیکربندی  System Settings> Advanced> File Managementبه مسیر 

 نمایید.

 

 کنید. Applyجام داده و سپس تنظیمات زیر را ان

فشرده شده را  هایلاگقابلیت خودکار پاک کردن 

انتخاب نمایید. مقداری وارد نموده و دوره زمانی را 

 انتخاب کنید.)روز، ماه، هفته(

Device log files older than 

با انتخاب این گزینه امکان پاک کردن خودکار 

 از لاگ فشرده شده وجود دارد.ها گزارش
Reports older than 

 هایلاگاز  DPو  IPSامکان پاک کردن آرشیوهای 

آرشیوی را انتخاب کنید. دوره زمانی را مشخص و 

 زمانی را انتخاب نمایید.
Content archive files older than 

لاگ قرنطینه شده را فعال های قابلیت پاک کردن فایل

 یین کنید.نمایید. یک مقدار مشخص و دوره زمانی را تع
Quarantined files older than 

 تنظیمات پیشرفته

رفته تا تنظیمات پیشرفته سیستم را انجام داده  System Settings> Advanced> Advanced Settingsبه مسیر 

 را دانلود کنید. WSDLهای و فایل
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 کنید. Applyپیکربندی را بر اساس جدول زیر انجام داده و 

ADOM  های یکی از حالترا انتخاب وNormal  یا

Advanced برگزینید. حالت ا رAdvanced  به شما

از یک دستگاه را به  ADOMتا یک  دهدمیاجازه 

ADOM  متفاوتی تخصیص دهید اما نتیجه بسیار پیچیده

ای خواهد شد. این حالت فقط برای کاربران حرفه

 .شودمیتوصیه 

ADOM Mode 

WSDL ده سپس بر روی مورد تقاضا را انتخاب کر

را بر  WSDLکلیک کرده تا فایل  Downloadدکمه 

 روی کامپیوتر دانلود نمایید.

، کنیدمیرا انتخاب  Legacy Operationsوقتی 

، هاگزینه دیگری قابل انتخاب نیست. وب سرویس

مستقل، روش دسترسی برای سایر سخت های پلتفرم

ستفاده از . اباشندمیاستاندارد  APIافزار و نرم افزار 

WSDL جانبی یا های برنامهیجاد ارتباط فایل، سبب ا

و  شودمیدلخواه با دستگاه فورتی آنالایزر های برنامه

 . آوردمیاطلاعات را بدست 

Download WSDL file 

. کنیدمیمحدودیتی بر روی اندازه لیست وظایف تنظیم 

 است. 2000به صورت پیش فرض 
Task List Size 

FortiManager 

 گیتفورتیهای برای اضافه، تنظیم و مدیریت دستگاه

 .گرددمیایجاد 
Device Manager (for FortiManager) 

بوسیله ایجاد  گیتفورتیهای مدیریت مرکزی دستگاه

 .باشدمیو نصب آنها ها و آبجکتها پالیسی
Policy and Object 
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که  هاییاکسس پوینت FortiAPمدیریت مرکزی 

های مجوز دادن و مانیتور کردن دستگاهبوسیله 

FortiAP های . امکان مانیتور و ویرایش دستگاهباشدمی

 مجاز وجود دارد.

AP Manager 

فورتی کلاینت به صورت مرکزی مدیریت های پروفایل

بهتر بتوانند فورتی  گیتفورتیهای تا دستگاه شوندمی

 را مانیتور کنند.ها کلاینت
FortiClient Manager 

برای ارتباطات و  IPsec VPNمدیریت مرکزی 

 است. SSL-VPNتنظیمات 
VPN Manager 

و مانیتور ها VLANمدیریت مرکزی فورتی سوئیچ و 

 گیتفورتیهای که متصل به دستگاه هاییفورتی سوئیچ

 هستند.
FortiSwitch Manager 

 .دیبالا را انجام ده یریدسترس پذ بوط بهمر ماتیوجود دارد تا تنظ HA، قسمت System Settingsدر پنجره 

 فورتی منیجر را فعال یا غیرفعال نماییدهای قابلیت

های فعال نمایید بنابراین امکان مدیریت تعدادی از دستگاه توانیدمیفورتی منیجر را از طریق فورتی آنالایزر های قابلیت

 .گرددمیفورتی منیجر بر روی فورتی آنالایزر فعال های قابلیت تمام گارد یفورت تیقابل یبه استثناوجود دارد.  گیتفورتی

. خرید یک دهدمیرا  گیتفورتیلایسنس رایگانی که همراه با دستگاه فورتی آنالایزر وجود دارد قابلیت مدیریت دو 

 مایید.را مدیریت ن گیتفورتیدستگاه  20تا  دهدمیلایسنس مدیریتی این امکان را به فورتی آنالایزر شما 

 وجود دارد. CLI یا GUIامکان فعال کردن یا غیرفعال کردن فورتی منیجر با استفاده از 

 .دیبرو System Settings> Dashboard ریبه مس .1

 .دیبده تیوضع رییتغ Onرا به حالت  FortiManager چی،  سوئSystem Information جتیدر و .2

 .دیکن نیلاگ یکیگراف طیمحطریق از  ستمیس بوتیبعد از ر .3

 .دهدمی شیشما نما یرا برا جریمن یفورتهای تیقابل زریآنالا یفورت یصفحه اصل 
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 :CLIبا استفاده از  زریآنالا یفورت یبر رو جریمن یفعال کردن امکانات فورت

 :دییرا وارد نما ریدستورات ز CLI از .1

config system global 

set fmg-status enable 

end 

 :شودیمداده  شینما ریز اعلان

Changing fmg status will affect FAZ feature. If you continue, system will reboot. 

Do you want to continue? (y/n) 

2. Y .را تایپ نمایید 

 .گرددمیفعال  جریمن یفورتهای تی. قابلدیینما نیلاگ GUI طیمح قیاز طر ستم،یس بوتیبعد از ر .3

 :تیریمد سنسیلا یبروزرسان

 :دیرا وارد کن ریدستورات ز CLI قیاز طر .1

config system global 

set fmg-status disable 

end 

 :شودمیداده  شینما ریز اعلان

hanging fmg status will affect FAZ feature. If you continue, system will reboot. 

Do you want to continue? (y/n) 

2. Y دیکن پیرا تا. 

 

 

 پایان
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