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 مقدمه

 در کتابی دیگر... قصد داشتم مقدمه ایی بنویسم اما بعد از دیدن این مقدمه

هر آنچه مقدمه ای می طلبد مکن ! من خیلی وقت   مرا مجبور به مقدمه گویی و مقدمه نویسی و مقدمه خوانی و
است . اما چه می شود کرد ؟ نمی شود جایگزینی برای این کلمه ی دو حرفی  "است هر چه می کشم از همین "من

که خیلی خیلی شبیه درونیات یک نفر که باز هم می شود "من" سرشار از تهی یافت که دلیل بر وجود کسی باشد 
 . باشد

با من مثل خدا " تا " نکن که هر واجبی را برایش مقدمه ی واجبی بگذاری . آن که خدا گفت شرط فرض است و 
ش آنچه تو از باب مقدمات می طلبی شرط دل دادگی است . آدم دل داده شاید " من" گفتنش پا برجا باشد اما دل

می لرزد به هر نگاهی که یار بر قد و قامتش بیندازد اما حساب و کتاب " من " با مقدمه های واجبِ  واجب الوجود 
گذاشته که میخواهی عبادت احرار   توفیر دارد! او مقدمه ای را از باب وجوب موخره اش واجب کرده ولی راه را باز

نخِ  کدام مقدمه را بگیری و به کدام واجب برسی . واجب الوجود  را داشته باشی یا تجار ! به حال او فرقی نمی کند
فقط نخِ  مقدمه می دهد که پای " من " را به وادی عبادت بکشاند. این هم از کریمانه بودنش است . اما تو وقتی 

  ...نخِ  مقدمه می دهی من هی یاد " من "می افتم و یاد سر به سر گذاشتن

 ! . من مات من العشق فقد مات شهیدابگذر از این بحث مقدمات ..
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Network history : 

سابق به فضا پرتاب  یر شورویک توسط اتحاد جماهیاسپوتن یعنین ماهواره، ینخست3957 در سال
ا یان داشت و دنین دو ابرقدرت آن زمان جریب یحاتیاز نظر تسل ین دوران رقابت سختیشد. در هم

ا در دوران یان داشت و دنین دو ابر قدرت آن زمان جریب یحاتیاز نظر تسل یدر دوران رقابت سخت
خود، آژانس  یب نظامین اقدام رقیکا در واکنش به ایبرد. وزارت دفاع امر یجنگ سرد به سر م

ن آژانس یمهم ا یاز پروژه ها یکیس کرد. یرا تاس (ARPA)ا آرپایشرفته یپ یقاتیتحق یپروژه ها
ن سال ها در مراکز یف شده بود. در همیتعر یاحتمال یزمان جنگ جهانن ارتباطات در یتام

گر در یکدیوترها به یاتصال کامپ یکه بر امتداد دانشگاه ها بودند، تلاش برا یر نظامیغ یقاتیتحق
 یس مینال ها به کاربران سرویق ترمیاز طر Mainframe یوتر هایان بود. در آن زمان کامپیجر

وتر یپروژه اتصال دو کامپ یمنابع مال (ARPA)ن موضوع آژانس آرپایافتن ایت یدادند. در اثر اهم
ن شبکه یاول 3960بر عهده گرفت. در اواخر سال MIT گر را در دانشگاهیکدیاز راه دور به 

در مرکز  یگریا و دیفرنیدر دانشگاه کال یکی، MIT آنها در یوتر که دو تاین چهار کامپیب یوتریکامپ
 3965شد. در سال  ین شبکه آرپانت نامگذاریشد. ا یاستنفورد قرار داشتند، راه انداز یقاتیتحق

شرکت  3970د.در سالیز برقرار گردیگر نیک مرکز دیو  MIT ن دانشگاهین ارتباط راه دور بینخست
ن ین مرکز در طول سال ها مهمتریس کرد. ایدر پالوآلتو تاس یقاتیک مرکز تحقیراکس یمعتبر ز

 یافسانه ا یقاتیک مرکز تحقیه به ین نظریکرده است و از ا یوتر را معرفیمرتبط با کامپ یها یفناور
نه یقات در زمیشود، به تحق یده میز نامین (PARC)که پارک یقاتین مرکز تحقیبدل گشته است. ا

اختصاص داشت، اما در  ین سال ها شبکه آرپانت به امور نظامیوست. تا ایپ یوتریکامپ یشبکه ها
از دانشگاه ها و  یاریبس یوترین سال شبکه آرپانت مراکز کامپیشد. در ا یبه عموم معرف 3927سال

ق شبکه یاز طر یکین نامه الکترونینخست 3927سالرا به هم متصل کرده بود. در  یقاتیمراکز تحق
گذار ان ین دانشگاه بنیکه چند MERIT به نام یر انتفاعیغ ین سال ها حرکتید.در ایمنتقل گرد

 .زبان بودیا می یوتر مرکزینال ها به کامپیاتصال کاربران ترم یآن بوده اند، مشغول توسعه روش ها

زات لازم یوتر ها، مجبور شدند تجهین کامپیجاد ارتباط بیا یدر تلاش برا MERIT مهندسان پروژه
ن یخستن DEC PDP-33 وتریکامپ ینیم یزات واسطه برایتجه یکنند. آنان با طراح یرا خود طراح
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ن یاصلاح شده ا یرا ساختند. تا سال ها نمونه ها یوتریشبکه کامپ Backdone ای یبستر اصل
ن نوع که ین شبکه از ایکرد. نخست یفا میزبان را در شبکه ها اینقش م  3PCPوتر با نامیکامپ
زبان یم وترینام داشت.روش اتصال کاربران به کامپ Michne کرد یالت را به هم متصل مین ایچند

شد. و  یاجرا م یوتر مرکزیکامپ یک نرم افزار خاص بر روین صورت بود که یدر آن زمان به ا
عرضه شد  Hermes به نام  یدینرم افزار جد 3976کرد. اما در سال  یارتباط کاربران را برقرار م

ما به یمستق یلنال به صورت تعامیک ترمیق یداد تا از طر ین بار به کاربران اجازه مینخست یکه برا
 یتوانستند در هنگام برقرار یبود که کاربران م ین بارین، نخستیمتصل شوند.ا MERIT ستمیس

، ابداع روش یوتریکامپ یخچه شبکه هایع مهم تاریزبان؟ازوقایارتباط از خود بپرسند: کدام م
نگ یچین روش از سوئیشدن ا یاست. قبل از معرف Switching Packet ای ینگ بسته ایچیسوئ

با 3974شد. اما در سال یاستفاده م یر ارتباطین مسییتع یبرا Switching Circuit ای یمدار
ن یشد. ا یاستفاده گسترده تر Switching Packet از مفهوم IP/TCP یش پروتکل ارتباطیدایپ

ل یآرپانت تبد یشد و به پروتکل استاندارد برا NCP ن پروتکلیگزیجا 3982پروتکل در سال 
 یبانیپشت یدر آرپانت همچنان از پروتکل قبل MILnet بنام یک شاخه فرعین زمان یر همگشت. د

به بخش  یادیز یر و تحول، شبکه هایین تغیپرداخت. با ا یم یکرد و به ارائه خدمات نظام یم
ن سال ها حجم ارتباطات یل گشت. در اینترنت تبدین شبکه متصل شدند و آرپانت به ایا یقاتیتحق

ن شبکه به کمک آدرس یدر ا یابیر یک شبکه مطرح شد.مسیافت و مفهوم ترافیش یافزا یشبکه ا
 یمحل یبه شبکه ها IP ت اول آدرسیگرفته است. هشت ب یانجام م یتیب 12به صورت  IP یها

د در یبا نرخ رشد شبکه ها ندارد و با یص داده شده بود که به سرعت مشخص گشت تناسبیتخص
از  یلادیم 70در سال دهه  WAN یو شبکه ها LAN یهوم شبکه هاد نظر شود. مفیآن تجد

زبان در شبکه یت آدرس به میب 24ه یه، بقیاول یتیب  12 یک شدند.در آدرس دهیگر تفکیکدی
به وجود آمد  (System Name Domain)دامنه ها یستم نامگذاریس 3981کرد.در سال یاشاره م

                                                           

Processor Communications Pri  1 
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آدرس  یشد و استفاده از نام به جا یراه انداز (Server Name)یس دهنده نامگذارین سرویو اول
 .نترنت از مرز ده هزار عدد فراتر رفته بودیا یزبان هاین سال تعداد میشد. در ا یمعرف یعدد یها
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Networking Basics : 

 درباره ی این فصل

در این فصل به معرفی اصول اساسی و ساختار معماری از ارتباطات شبکه میپردازیم. این مفاهیم 
شما این . ن روبرو خواهید شدآبا در بقیه این کتاب و همچنین در زندگی واقعی بارها و بارها 

این همچنین درک مطالب را باید کامل خوانده و درک کنید تا در ادامه کتاب به مشکل بر نخورید 
 اصول در زندگی روزمره خالی از لطف نیست.

 لذا مهمترین فصل این کتاب همین فصل است.

 

:3درس   

ارتباطات شبکه   

اصلی از ارتباطات شبکه و برخی از ساختارهایی برای ساخت داده های  مفاهیمدراین درس به 
بکه وجود دارند از شبکه مورد استفاده قرار می گیرند میپردازیم. انواع بسیاری از داده های ش

 یک شبکه به شرکت های بزرگ مورد استفاده قرار میگیرند گرفته تا شبکه های سازمانی که توسط
 .در یک منزل شخصی استفاده می شود که دو گره متشکل از ساده 

، صرف اصول اولیه و مفاهیم ارسال و دریافت اطلاعات میباشدبا این حال، بسیاری از اصول همان 
 .اندازه و پیچیدگینظر از 
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Protocol 

گردد که نحوهٔ ارتباطات را ای به مجموعه قوانینی اطلاق میهای رایانهقرارداد یا پروتکل  در شبکه
نماید. نقش پروتکل در کامپیوتر نظیر نقش زبان برای انسان است. برای مطالعه یک قانونمند می

شناخت مناسبی از زبان فارسی را داشته باشد. به بایست خواننده کتاب نوشته شده به فارسی می
منظور ارتباط موفقیت آمیز دو دستگاه در شبکه نیز باید هر دو دستگاه از یک پروتکل مشابه 

 استفاده کنند.

در علوم رایانه و ارتباطات، پروتکل عبارت است از استاندارد یا قراردادی که برای ارتباط میان دو 
را ممکن انها تکل اتصال بین دو ند، انتقال داده بین آن دو و تبادلات میان شود. پروند برقرار می

تواند به عنوان قوانین ادارهٔ منطق، ترین حالت میکند. پروتکل در سادهکرده و آن را کنترل می
افزار یا افزار یا نرمها ممکن در سختترکیب و همزمانی ارتباطات در نظر گرفته شود. پروتکل

افزاری را ترین سطح رفتار اتصال سختز این دو پیاده سازی شوند. پروتکل در پایینترکیبی ا
 کند. معنی لغوی پروتکل مجموعه قوانین است.تعریف می

ها در کارکرد و پیچیدگی بسیار متفاوتند و انواع زیادی دارند، بیان کردن از آن جا که پروتکل
های ها یک یا چند مورد از ویژگیست. بیشتر پروتکلها دشوار اتعریف یا توصیفی عام در مورد آن

 زیر دارا هستند:

 سیم( و یا تشخیص وجود نقطهٔ مقصد یا ند شناسایی بستر فیزیکی اتصال )سیمی یا بی
 مقصد

 )توافق مراودهٔ اتصال )هندشیکینگ 
 های مختلف اتصالمذاکره در مورد ویژگی 
 نیاز ناشی از آن فراهم کردنهای رد و بدل شده و شروع کردن و پایان دادن به پیام 
 پایان دادن به جلسهٔ گفتگو و یا اتصال 
 هاقالب بندی پیام 
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  های دریافتی ناقص یا بدقالب بندی شده )تصحیح خطا(پیام اصلاح 
 قطع ناگهانی ارتباط و یا اتصال فهمیدن 

 رمزنگاری داده ها 

 داده ها فشرده سازی 

 پروتکل های پشته ای3

  تا امکان  هت نمودیگر فعالیکدیاز پروتکل ها است که با  ی، شامل مجموعه ایک پروتکل پشته ای

.ندیا نرم افزار فراهم نمایسخت افزار و  یات خاص را برایک عملیانجام   

واص بر میتوان خشاب یک اسلحه را تصور کرد که هر گلوله وظیفه ای خکه برا ی درک این مفهوم 
 عهده دارد.

استفاده  هیاست. پروتکل فوق از چهار لا یپشته ا یاز پروتکل ها ینمونه ا  TCP/IP پروتکل 

.دینما یم  

 شکل زیر یک پروتکل پشته ای میباشد.

 

 

                                                           
0protocol stack 
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 :3LANشبکه محلی 

ارتباط واتصال بیش از دو یا چند رایانه در فضای محدود یک سازمان از طریق کابل شبکه 
وپروتکل بین رایانه ها وبا مدیریت نرم افزاری موسوم به سیستم عامل شبکه را شبکه محلی 

وامکانات به گویند. کامپیوتر سرویس گیرنده باید از طریق کامپیوتر سرویس دهنده به اطلاعات 
اشتراک گذاشته دسترسی یابند. همچنین ارسال ودریافت پیام به یکدیگر از طریق رایانه 
سرویس دهنده انجام می گیرد. از خصوصیات شبکه های محلی می توان به موارد ذیل اشاره 

 کرد:

 اساسا در محیط های کوچک کاری قابل اجرا وپیاده سازی می باشند. - 3

 بالایی برخوردارند. از سرعت نسبتا - 2

 دارای یک ارتباط دایمی بین رایانه ها از طریق کابل شبکه می باشند. - 1
 اجزای یک شبکه محلی عبارتند از :

 سرویس دهنده  -الف 

 سرویس گیرنده  -ب 

 پروتکل  -ج 

 کارت واسطه شبکه  -د

 سیستم ارتباط دهنده -ط 

 شکل زیر یک شبکه محلی میباشد.

                                                           
0Local Area Network 
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:WAN3شبکه گسترده 

 

WAN برگرفته از (wide-area network ) ، ائی یك حوزه جغرافیك شبکه ارتباطی است که ی
ن نوع شبکه ها یا .ا کشور را تحت پوشش قرار می دهدیك شهرستان ، استان و یر یگسترده نظ

        ز یك شبکه محلی متمایمشخصات منحصربفرد مختص به خود می باشند که آنان را از   دارای
 . دیمی نما

 

 کاربردها 

شوند. های محلی یا دیگر انواع شبکه به یکدیگر استفاده میهای گسترده برای اتصال شبکهشبکه
هایی در مکانهای دیگر در ارتباط توانند با کاربران و رایانههای یک مکان میبنابراین کاربران و رایانه

د و خصوصی شونسازی میهای گسترده برای یک سازمان ویژه پیادهباشند. بسیاری از شبکه

                                                           
0Wide Area Network 
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های شوند تا شبکهسازی می( پیادهISP« )سرویس دهندگان اینترنت»وسیله هستند. بعضی دیگر به
 محلی سازمانها را به اینترنت متصل کنند.

 :انواع

شود. در هر انتهای استفاده می« خطوط استیجاری»های گسترده از سازی شبکهاغلب جهت پیاده
شود که از یک طرف به شبکه محلی آن سمت و قرار داده می« بمسیریا»ای یک دستگاه خط اجاره

تواند وسیله یک هاب به آن سوی شبکه گسترده متصل است. خطوط استیجاری میاز طرف دیگر به
توانند بجای استفاده از آنها با استفاده از های گسترده میبسیار گران باشند. همچنین شبکه

های «قرارداد» سازی شوند. پیاده« راهگزینی بسته»و « یراهگزینی مدار»تر روشهای به صرفه
دهی را برعهده دارند. شبکه مانند قرارداد مجموعه پروتکل اینترنت وظایف انتقال و آدرس

حالت »(، Packet over SONET/SDH« )اچدیانتقال بسته بر سونت/اس»قراردادهایی مانند 
( Frame Relay« )رله فریم»(، MPLS« )اریراهگزینی برچسب چندقرارد»، 3«انتقال ناهمگام

های گسترده استفاده هایی که در شبکهشوند تا لینکها استفاده میوسیله سرویس دهندهاغلب به
های گسترده بوده است یکی از قراردادهای اولیه مهم شبکه X 25شوند را تامین کنند. قرارداد می

شود، چراکه امروزه هنوز بسیاری از یاد می« رله فریم»و اغلب از آن به عنوان پدربزرگ قرارداد 
با اعمال تغییراتی که جهت بروز درآوردن آن صورت گرفته  X 25اصول و وظایف بنیادی پروتکل 

 رود.بکار می« رله فریم»در قرارداد 

تر توضیح  حق دارید که درک این قسمت قدری سخت باشددر فصلهای بعدی در این باره مفصل
 .خواهم داد )تکرار میکنم هدف این فصل تنها دادن یک دید کلی میباشد(

تر از این  را ملاحضه میکنیدکه اینترنت را میتوانید چند هزار بزرگ wanدر شکل زیر یک شبکه 
 .تجسم کنید

 

                                                           
0 ATM 
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 :3شبکه باندپایه

پایه شبکه ای است که در آن کابل ) رسانه شبکه ( هربار تنها یک سیگنال را می تواند شبکه باند 
می شوند زیرا به دلیل تداخل  های باند پایه در فواصل نسبتاکوتاهی گستردهشبکه منتقل کند. 

هستند.با افزایش نرخ انتقال ، حداکثر طول کابل  الکتریکی و عوامل دیگر در معرض تضعیف
 .)رسانه شبکه( کاهش می یابد

 : 2باند پهن

شبکه باند پهن شبکه ای است که چند سیگنال را می تواند بطورهمزمان منتقل کند ، و بدین ترتیب 
می کند. مثالی از شبکه باند پهن  مجزای عرض باند کابل استفاده هر سیگنال از یک قسمت

سرویس تلوزیون کابلی است که در آن واحد چندین کانالبرنامه را تنها از طریق یک کابل در اختیار 
 .کاربر قرار می دهد

 

                                                           
0Base Band 
2Broad and 
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  هالف دوپلکسو  فول دوبلکس

یا در یک واحد زمانی فقط می توانی یا ارسال یا دریافت نمایی ) مثه واکی تاکی  در هالف دوپلکس
هم دریافت و هم ارسال را در یک واحد  انیها( اما در فول دوبلکس میتو بی سیم پلیس همان

 .تلفن دوطرفه و مثلlan ,wan wirllessانند تمام شبکه های م زمانی داشته باشیم

 

 

 ارتباطی نیمه دوطرفهتصویری ساده از سامانه 

 

 تصویری ساده از یک سامانه ارتباطی کاملًا دوطرفه. 

 .های ارتباطی کاملًا دوطرفه به دلیل هزینه و پیچیدگی در رادیوهای دستی رایج نیستدسامانه

 

 

 

http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:HalfDuplex.JPG
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:FullDuplex.JPG
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Backbone Network 

شبکه تلف های مخیک شبکه ستون فقراتی  بخشی از زیر ساخت یک شبکه رایانه ای است که قطعه
مختلف  هایهای محلی و زیرشبکهه اطلاعات بین شبکهلکند و مسیری برای مبادرا به هم وصل می

مانهای در ساخت یا های گوناگونی را که در یک ساختمانرا ارائه می کند. یک ستون فقرات شبکه
د. معمولًا نمختلف، در کل محوطه و یا در ناحیه گسترده جغرافیایی قرار دارند به یکدیگر گره می ز  

.هایی که به آن متصل اند بیشتر است از شبکه ظرفیت ستون فقرات  

 مدل های شبکه

در یک شبکه ، یک کامپیوتر می تواند هم سرویس دهنده وهم سرویس گیرنده باشد. یک 
( کامپیوتری است که فایل های اشتراکی وهمچنین سیستم عامل شبکه Serverسرویس دهنده )

 را نگهداری می کند. -شبکه را بعهده دارد که مدیریت عملیات 

" بتواند به سرویس دهنده دسترسی پیدا کند ، ابتدا Clientبرای آنکه سرویس گیرنده " 
سرویس گیرنده باید اطلاعات مورد نیازش را از سرویس دهنده تقاضا کند. سپس سرویس 

 .دهنده اطلاعات در خواست شده را به سرویس گیرنده ارسال خواهد کرد

 سه مدل از شبکه هایی که مورد استفاده قرار می گیرند ، عبارتند از :

 
 "  Peer- to- Peerشبکه نظیر به نظیر "  - 3

 " Server- Basedشبکه مبتنی بر سرویس دهنده "  - 2

 "Client Serverشبکه سرویس دهنده / سرویس گیرنده "  - 1
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 3شبکه نظیر به نظیر  -3

در این شبکه ایستگاه ویژه ای جهت نگهداری فایل های اشتراکی وسیستم عامل شبکه وجود 
ندارد. هر ایستگاه می تواند به منابع سایر ایستگاه ها در شبکه دسترسی پیدا کند. هر ایستگاه 

عمل کند. در این مدل هر کاربر خود  Clientوهم بعنوان  Serverخاص می تواند هم بعنوان 
مسئولیت مدیریت وارتقاء دادن نرم افزارهای ایستگاه خود را بعهده دارد. از آنجایی که یک 

 30ایستگاه مرکزی برای مدیریت عملیات شبکه وجود ندارد ، این مدل برای شبکه ای با کمتر از 
 ایستگاه بکار می رود .

 

 

 

 

 

 

 

 

 

 

 

                                                           
0Peer- to- Peer 
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 3شبکه مبتنی بر سرویس دهنده  -2

در این مدل شبکه ، یک کامپیوتر بعنوان سرویس دهنده کلیه فایل ها ونرم افزارهای اشتراکی 
 نظیر واژه پردازها، کامپایلرها ، بانک های اطلاعاتی وسیستم عامل شبکه را در خود نگهداری 

وفایل های اشتراکی را از می کند. یک کاربر می تواند به سرویس دهنده دسترسی پیدا کرده 
 .روی آن به ایستگاه خود منتقل کند

 

 

                                                           
0Server- Based 
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 3شبکه سرویس دهنده / سرویس گیرنده  - 1

سرویس  در این مدل یک ایستگاه در خواست انجام کارش را به سرویس دهنده ارائه می دهد و
        دهنده پس از اجرای وظیفه محوله ، نتایج حاصل را به ایستگاه در خواست کننده عودت 
می دهد. در این مدل حجم اطلاعات مبادله شده شبکه ، در مقایسه با مدل مبتنی بر سرویس 

 این مدل دارای کارایی بالاتری می باشد. دهنده کمتر است و

 

 

 

 

 

                                                           
0Client Server 
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 هر شبکه اساسا از سه بخش ذیل تشکیل می شود:

عنااوان مثااال : کااامپیوتر هااا ، ه ابزارهااایی کااه بااه پیکربناادی اصاالی شاابکه متصاال ماای شااوند باا-3

 " 3چاپگرها، هاب ها 

 استفاده می شوند.سیم ها ، کابل ها وسایر رسانه هایی که برای اتصال ابزارهای شبکه -2

 .یا کارت شبکه2سازگار کننده ها-1

ها  که بعنوان اتصال کابل ها به کامپیوتر هستند . اهمیت آنها در این است که بدون وجود آن
شبکه تنها شامل چند کامپیوتر بدون ارتباط موازی است که قادر به سهیم شدن منابع یکدیگر 

که به دریافت وترجمه سیگنال ها ی درون داد از نیستند . عملکرد سازگارکننده در این است 
 شبکه از جانب یک ایستگاه کاری وترجمه وارسال برون داد به کل شبکه می پردازد.

MAC Address ست ؟یچ 

ی و یست شناسایوترها ،می بایر کامپیجاد ارتباط با سایوتر موجود در شبکه به منظور ایهر کامپ
د یبرخورد داشته اMAC1ا یو  IPک آدرس منحصربفرد باشد . قطعا" تاکنون با آدرس های یدارای 

ا" یست و ثانین سوال برای شما مطرح شده باشد که اولا" ضرورت وجود دو نوع آدرس چید ایو شا
 ست ؟ یگاه اسفاده از آنان چیجا

MAC Address  ،کی است در حالی که آدرس های یزیک آدرس فیIP  به منزله آدرس های ،
وتر و یکربندی کامپیند که به منظور پیمنطقی می باشند. آدرس های منطقی شما را ملزم می نما

د ) مثلا" استفاده از یا پروتکل های خاصی را در حافظه مستقر نمائیورها و یکارت شبکه ، درا

                                                           
0Hubs 
2Adaptor 
3Media Access Control 
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نگونه آدرس ها یو ا صدق نخواهد کرد MAC Addressت در رابطه با ین وضعی( . ا IPآدرس های 
   ور های خاصی نخواهند بود ، چراکه آدرس های فوق درون تراشه کارت شبکه قرار یازمند دراین

 رند . یمی گ

 MAC Addressل استفاده از یدل

ست با استفاده از روش هائی خاص شناسائی گردد . برای یوتر موجود در شبکه ، می بایهر کامپ
 . ت نخواهد کردیبه تنهائی کفا IPک آدرس یوتر موجود در شبکه ، صرف داشتن یک کامپیشناسائی 

 

 OSIمدل 

... 

Network 

Layer 

ه ین لایدر ا IPآدرس  ه سوم یلا
 قرار دارد 

DataLink 

Layer 

ن یدر ا MACدرس آ ه دوم یلا
 ه قرار دارد یلا

Physical 

Layer 

  ه اول یلا

کییزیف شبکه  

 

 

(  OSIه دوم مدل ی) لا DataLinkه یدر لا MAC Addressد ، یمشاهده می نمائهمانگونه که 
ک از ین موضوع خواهد بود که داده متعلق به کدامیه مسئول بررسی این لایقرار دارد و ا

 Datalinkه ی( به لا Packetک بسته اطلاعاتی ) یوترهای موجود در شبکه است . زمانی که یکامپ
ه سوم ( قرار خواهد داد . یه بالائی خود ) لایار لایاول ( ، وی آن را در اخت هیق لایمی رسد ) از طر
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ه سوم یوتر قبل از لایک کامپیازمند استفاده از روش خاصی به منظور شناسائی ین ما نیبنابرا
ه دوم ، یاز فوق در نظر گرفته شده و با استقرار در لای، در پاسخ به ن MAC Addressم . یهست

ک ین های موجود بر روی یه سوم را بر عهده دارد. تمامی ماشیوتر قبل از لایئی کامپفه شناسایوظ
 MAC Addressا یشبکه ، اقدام به بررسی بسته های اطلاعاتی نموده تا مشخص گردد که آ

ه ید؟ لایموجود در بخش "آدرس مقصد " بسته اطلاعاتی ارسالی با آدرس آنان مطابقت می نما
ی یم هایکی موجود بر روی شبکه بوده و فریگنال های الکتریقادر به شناخت س ه اول (یکی ) لایزیف

 MAC، گذاشته می شود . در صورت مطابقت  Datalinkه یار لاید که در اختید می نمایرا تول

Address  موجود در بخش "آدرس مقصد " بسته اطلاعاتی ارسالی باMAC Address کی از ی
ه سوم ، یافت و با ارسال آن به لایوتر مورد نظر آن را دریکامپ وترهای موجود در شبکه ،یکامپ

نان حاصل گردد که آدرس فوق با آدرس ین اطمی( بررسی تا ا IPآدرس شبکه ای بسته اطلاعاتی ) 
 د . یکربندی شده است بدرستی مطابقت می نمایوتر مورد نظر با آن پیشبکه ای که کامپ

 

 :MAC Addressساختار 

         کسان می باشند .یبر روی هر کارت شبکه همواره دارای طولی مشابه و  MAC Addressک ی
وتر که بر روی آن کارت یک کامپی MACAddressت ( . در صورت بررسی یب 48ا یت و ی) شش با

د . مثلا" ید دی( ، مشاهده خواه Hexشبکه نصب شده است ، آن را با فرمت مبنای شانزده ) 
MAC Address  ر باشد : یوتر می تواند به صورت زیک کامپیکارت شبکه موجود بر روی 
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 MAC Addressمشاهده 

 Physicalو مشاهده بخش  IPconfig/allاستفاده از دستور 

address : 

00 50 BA 79 DB 6A 

 IEEEف شده توسط یتعر
 RFC 3700با توجه به 

 د کنندهیف شده توسط تولیتعر

د ، آنان هر آدرس ید می نماینتل ، کارت ها ی شبکه خود را تولیر اید کننده نظیک تولیزمانی که 
د کنندگان یتمامی تولرند . در صورتی که یدر نظر بگ MAC Addressدلخواهی را نمی توانند برای 

ند ، یف آدرس های فوق نمایک ضابطه خاص ، اقدام به تعریکارت های شبکه بخواهند بدون وجود 
د کننده کارت و یص تولین آدرس های فوق بوجود خواهد آمد . ) عدم تشخیقطعا" امکان تعارض ب

ن سوال برای شما یا کسان (.حتما"ید کننده متفاوت با آدرس های یوجود دو کارت شبکه از دو تول
ا سازمان هائی و به چه صورت به کارت یتوسط چه افراد و  MAC Addressمطرح می گردد که 

 MAC، هر  IEEEهای شبکه نسبت داده می شود ؟ به منظور برخورد با مشکلات فوق ، گروه 

Address ده کارت د کننین بخش آن به منظور شناسائی تولیم که از اولیرا به دو بخش مساوی تقس
  .ندیال را در آن درج نمایکشماره سری د کنندگان اختصاص داده شده تا آنانین بخش به تولیو دوم

 RFCبه آنان نسبت داده می شود . در صورت مشاهده  RFC-3700د کنندگان بر اساس یکد تول
.علت ک کد می باشند یش از ید کنندگان دارای بید شد که برخی از تولیفوق حتما" متوجه خواه

 می گردد .  دی آنان بریمحصولات تول ن امر به حجم گستردهیا

د کنندگان به شما یدر حافظه کارت شبکه ثبت می گردد ، برخی از تول MAC Addressن که یبا ا
 MACد بخش دوم یک برنامه خاص ، بتوانیافت و استفاده از ین اجازه را خواهند داد که با دریا

Address ن موضوع به یال کارت شبکه ( . علت اید) شماره سریر دهییکارت شبکه خود را تغ
  د شده توسط آنان برمی گردد یر محصولات تولیال های استفاده شده در سایاستفاده مجدد از سر

 ) تجاوز از محدود مورد نظر ( . 
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 MAC Addressرای د که داییداری نماین که شما دو کارت شبکه را خریدر حال حاضر احتمال ا
 رممکن باشد.ید هم غیف و شایار ضعیکسانی باشند، بسی

:مختصری در مورد کانالهای انتقال  

   توجه به نوع و محتوای واسط شبکه آنست که بدون ه یافزار مخابراتی در لای وظیفۀ سخت
افزارانتقال در این لایه ،  های داده را بر روی کانال فیزیکی منتقل کند. سخت ها، بیت داده

 .مخابراتی و الکتریکی سروکار داردبیشتر با مسائل 

افزار ، عبارتند از: سخت سه جز اصلی این  

 گیرنده 

 فرستنده 

 کانال فیزیکی 

 هاای  این کتاب نیست ، تنهاا باه معرفای کاناال     ه یربوط به گیرنده/فرستنده در محدودمباحث م
هاا عبارتناد    کنیم. ایان کاناال   ، اکتفا می ها استفاده میشود ماشینارتباطی که برای اتصال بین 

 :از

:خطوط تلفن  

معمولی به هم بافته شده است وکه یک زوج سیم  UTP ته شدۀ زوجی )در های به هم باف سیم   

ه همراه یاک پوشاش آلاومینیمی بار روی     ب معمولی به هم بافته شدهکه یک زوج سیم   STP انواع

 ).ویزهای محیطی بر روی سیم میباشدنآنها جهت کاهش اثر 
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اهم ضخیم کابل  50محور )کواکسیال( )در انواع مختلف مثل کابل کواکس  های هم کابل
اهم معمولی( 75اهم نازک و کابل کوآکس  50کواکس   

(موده  موده و چند فیبرهای نوری )در انواع مختلف مثل فیبر تک  

های ماهوارهای : در باندهای فرکانسی مختلف مثل :  کانال  

5.925~6.425 GHz ارسال از زمین به ماهواره در باند :   C باند   

1.7~4.2 GHz   دریافت از ماهواره در باند 

34.0~34.5 GHz ارسال از زمین به ماهواره در باند :   Ku   باند 

33.7~32.2 GHz   دریافت از ماهواره در باند 

27.5~10.5 GHz ارسال از زمین به ماهواره در باند :   Ka   باند 

37.7~23.7 GHz   دریافت از ماهواره در باند 

)VHF  ،UHF های رادیویی ) شامل باندهای فرکانسی مختلف مثل  کانال   

توان  دارند می امواج طیف نوری شامل نور مادون قرمز )با استفاده از این امواج که خاصیت نور
عبور میکنند و  های شفاف چند متر عبور داد. این امواج فقط از محیط ه یفاصلها را به  داده

بیشتر برای انتقال اطلاعات در فواصل بسیار کوتاه کاربرد دارد. مثلًا درکامپیوترهای کیفی برای 
نام پهنای ه های ب ها دارای مشخص تمام کانالبا یک کامپیوتر دیگر مناسب است. ارتباط بیسیم

 . باند هستند

تاوان ، تواناایی و ظرفیات آن در     غیار دقیاق ، پهناای باناد هار کاناال را مای       در یک عبارت ساده و 
 ارسال اطلاعات با نرخ بیت در هر ثانیه ، تعریف کرد.
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نی با سرعت بالاتر شود پهنای باند یک کانال یک مگابیت بر ثانیه است یع بنابراین وقتی گفته می
ن اطلاعات را سالم به مقصد رساند.توا مگابیت بر ثانیه نمی از یک  

 در این خصوص رابطۀ معروفی بنام رابطۀ شانون وجود دارد:

 

 

C=B.log2(3+S/N) 

 Cظرفیت کانال بر حسب بیت بر ثانیه : 

 Sمتوسط توان سیگنال : 

 Nمتوسط توان نویز : 

 Bپهنای باند کانال بر حسب هرتز : 

فرض کنیم و نسبت  4 KHz ثرتوان به عنوان مثال اگر پهنای باند کانالهای تلفن معمولی را حداک 
ر حداکث باشد ، در چنین حالتی با استفاده از خط تلفن 3000سیگنال به توان نویز بطور تقریبی 

ه خرابی بیت در ثانیه را میتوان انتقال داد و انتقال اطلاعات در بالاتر از این نرخ منجرب 19000
صات برخی شد. انتقال یک فایل یک مگابایتی از طریق خط تلفن با این سرعتمشخدادهها خواهد 

ثانیه طول خواهد کشید. در جدول یکدیگر مقایسه شده  230حدوداً  -از کانالهای انتقال با 
ود؛یعنی است.معیار خطا در کانالهای انتقال ، احتمال بروز یک بیت خطا روی کانال تعریف میش  

آشکارسازی بشود. 0ارسال و در گیرنده اشتباهاً بیت  3ستنده بیت احتمال آنکه در فر  
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         ای ( هاای مااهواره   ها بسایار زیااد اسات )مثال کاناال      با توجه به آنکه پهنای باند بعضی از کانال
 شاود کاه از   توان یک کانال فیزیکی را بین چندین ایستگاه تقسیم کرد. این تقسیم باعث می می

هاای ارتبااط کااهش یاباد. باه عمال        مشترک چندین ایستگاه اساتفاده کنناد و هزیناه   یک کانال 
مالتیپلکس یا تسهیم گفتاه میشاود. تساهیم     پهنای باند یک کانال بین چند ایستگاه عمل تقسیم

 روش قابل انجام است: به دو

 FDM تسهیم در میدان فرکانس یا و   TDM تسهیم در میدان زمان یا    

 روش  ایستگاه در شبکه وجود داشته باشد؛ پهنای باند فرکانسی Nبا فرض آنکه حداکثر  FDMدر 

فرکانسی  موظف است در یکی از این باندهای شود. هر ایستگاه باند مجزا تقسیم می Nکانال به 
خودش خواهد  ارسال و دریافت داشته باشد و چون این باند فرکانسی به صورت ثابت ، متعلق به

 هرگونه تصادم و تداخل سیگنال منتفی است.بود ، 
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بازۀ زمانی های کوچکی تقسیم شده و هر ایستگاه مجاز است فقط در  زمان به بازه TDM در  
 روش متعلق به خودش ، اطلاعات را روی کانال بفرستد.

   اشد.ب ها ثابت و محدود می ایستگاهزمانی کارآمد و مفید خواهند بود که : اولًا تعداد این دو  

ارساال داده بار روی کاناال داشاته باشاد. در       ثانیاً هر ایستگاه حجم ثابت و در عین حاال دائمای  
هااا نیااز  تعااداد ، نامشااخص و زیادنااد و ارسااال داده هااا از نظاار هااای کااامپیوتری ایسااتگاه شاابکه

صاورت  ه ترافیاک بادین معناسات کاه ایساتگاه در لحظااتی ، با        باودن  انفجااری . اسات  “انفجاری”
کند و سپس متوقف شاده و   ها را برای ارسال روی کانال تولید می فریم حجم انبوهی ازناگهانی 

هاا تقاضاای ارساال روی     کناد. در شابکه   ای برای ارسال تولید نمای  متمادی هیچ داده تا لحظات
 دهد ای ندارد. آمارها نشان می از پیش تعیین شده ه یو هیچ قاعدتصادفی پدیده ایست  کانال

 دارد؛ یعنی :  3/ 3000بودن ترافیک روی شبکه ، نسبت  انفجاری که

Peak Traffic 3000 

Mean Traffic 3 

. در این کرد های مشترک باید به سمت روشهای پویا حرکت با این توصیف برای تسهیم کانال
   که را ها ترین آن شده های متفاوتی عرضه شده که در این فصل شناخته خصوص پروتکل

IEEE 802.x واهیم کرد. هستند ، معرفی خ   استانداردهای 

 

های کامپیوتری مختصری در مورد خطا در شبکه  

برطرف کرد  توان بطور کامل آن را خطا در خطوط انتقال جزو حقایقی است که به هیچ وجه نمی
وجاود  ه علال با   های مخابراتی باوده اسات. ماهیات خطاا و     و همیشه جزو مشکلات عمدۀ سیستم

 موارد زیر خلاصه کرد: در آمدن آن را میتوان
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آید و با افزایش دما ،  ها بوجود می نویز حرارتی : این نویز به دلیل حرکت اتفاقی الکترون -3
               مثل ییاهشدت این نویز هم به صورت خطی تقویت میشود. بخصوص در مدار

 بالا ، تاثیر این نویز حساسیت ه یمه هادی با ضریب تقویت و بهرهای نی تقویت کننده
 بیشتری دارد. اثر این خطا کاملا تصادفی است.

های  ها و سوئیچ های الکتریکی : این نوع از نویز بدلیل قطع و وصل کلیدها ، سیم شوک -2
ه ی شود؛یعنی مجموع الکتریکی یا رعد و برق بوجود آمده و نوعی خطای انفجاری را باعث می

عنوان مثال  شوند. به روی کانال در جریانند ، به یکباره خراب می ها که ای از بیت گسترده
 Mbps3 سرعتادامه یابد و اطلاعات روی کانال با ms30اگر یک شوک الکتریکی به اندازه 

  شود ، این شوک در نظر گرفته KB 3در جریان باشد ، با فرض آنکه طول متوسط فریم ها 
فریم را فرستاده ولی  نابود کند؛ به این معنا که فرستنده دهتواند تا ده فریم را بطور کلی  می

 گیرنده هیچ فریمی دریافت نکرده است.

ها ، وضعیت ستارگان و  نویز کیهانی: این نوع خطاها ناشی از حرکات کیهانی ، کهکشان -1
ی است.ساده ترین یهای رادیو اشد و تاثیر آن بیشتر بر روی کانالب خورشید و امثال آن می

هر بایت از  هاست. در این روش به ازای کشف خطا ، اضافه کردن بیت توازن به دادهروش 
شود که  ای انتخاب و اضافه شود؛ این بیت باید به گونه اطلاعات یک بیت توازن اضافه می

 ، همیشه زوج یا فرد باشد. 3های  مجموع تعداد بیت

 مثال:

03303003بایت اصلی :   

          Odd Parity   3                           03303003بیت توان فرد:  

 Even Parity    0                               03303003                  بیت توان زوج :

در روش ینتواند با بررسی بیت توازن ، خطای احتمالی را کشف کند ، ولی ا بنابراین گیرنده می  
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رخ داده زوج نباشد. صورتی موثر است که تعداد خطاهای  

 Checksum: روش

که باید توسط فرستنده ارسال شود بصورت بیت بیت با هم  یک فریم در این روش تمامی بایتهای
به  انتهای فریمبدست می آید. این بایت در  Checksum شده و یک بایت به نام (XOR)یا جمع

سپس مقایسه می شود. این  محاسبه و Checksum مجدداً بایتدر مقصد مقصد ارسال می شود. 
زوج  در بیت ها هم ارزش است که تعداد خطاهای رخ دادهکشف خطا  قادر به صورتی در  روش
 .نباشد

 

 :روش های کنترل خطا

بیت تعدادی  بیت ... ( 3024بیت یا  532ها )مثلًا  ، به ازای مجموعه ای از بیت CRCروش در 
با  CRC روش محاسبه کدهای  .اضافه می شوند فریمانتهای محاسبه و به  CRC کنترلی به نام

 :های چند جمله ای است که روش آن در زیر آمده است سیمتقاستفاده از 

 

 
 

ها از راست به چپ ضرایب یک  ابتدا بیت CRC اولین مرحله برای نمایش ریاضی چگونگی محاسبه
به صورت  Data گیرد بنابراینچند جمله که توان هر جمله را موقعیت بیت مشخص می کند قرار می 

چند جمله ای هایی وجود دارد که  CRCیک چند جمله ای نمایش داده خواهد شد. برای مولد کد 
 بالاترین توان چند  n( پس از ضرب در Data تقریباً در سراسر دنیا استانداردند. چند جمله ای

باقیمانده آن به عنوان  شده و CRC تقسیم بر چند جمله ای 2جمله ای مولد است( در مبنای 
 .کدهای کنترل خطا بدست می آید
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را حساب کنیم به تعداد  CRCصورت باینری ) به جای چند جمله ای ( کده روشی که بخواهیم بدر 
صفر اضافه می کنیم پس در مثال بالا باید دو صفر به  Data ترین جمله مولد در سمت راست بزرگ

ای که به آن اضافه شده است را بر چند جمله ای مولد Data اضافه شود. پس Data سمت راست
 .تقسیم کنیم. در تقسیم به نکات زیر باید توجه داشته باشیم

های باقیمانده  تقسیم از این لحاظ با تقسیم معمولی متفاوت است که شما باید از سمت چپ بیت -
 .را صفر کنیم

 .انجام می شود XOR و به صورت 2جمع در مبنای  -

 .قرار می گیرد Data های های باقیمانده تقسیم در سمت راست بیت نهایتاً بیت -
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 OSI: مدل مرجع 2درس 

نشان دهنده این است که روند شبکه را به هفت لایه تقسیم میکند. این  OSIمدل مرجع 
ساختار که از مفهوم پشته استفاده کرده است درک مفهوم شبکه را آسان تر کرده .در این مدل 

 خود شبکه، نرم افزار که نیاز به دسترسی به یک منبع بر روی شبکه دارد، و در پایین، وابسته به 
طریق لایه های پایین حرکت  اطلاعات از این مدل . مطابقکند استفاده میاز این مدل  تاس

  و آماده سازی و  خوردهبر  وجود داردکه پروتکل های مختلف  یر خود بهسکه در ممی کند، 
. هنگامی که داده ها به مقصد گیرند را بر عهده می بسته بندی آن برای انتقال بر روی شبکه

 در این فر ایند، که کننده دریافت میشود لایه ها بر روی سیستم دریافتطریق از د، نخود می رس
 .دنصورت میگیرهم )فرستادن و دریافت( عمل معکوس 

 :3فیزیکیلایه 

این لایه اولین و پایین ترین لایه می باشد. این لایه برای انتقال یکسری از بیت های  OSIدر مدل 
نامنظم از یک کامپیوتر به کامپیوتر دیگر تعریف شده است. در این لایه مشخص می شود که هر 
بیت اطلاعات تا چه مسافتی در محیط شبکه می تواند منتقل شود. رمزگذاری و همزمان سازی 

وظایف این لایه است. در حقیقت لایه فیزیکی ازتباط الکترونیکی و یا نوری با کابل  اطلاعات از
 .نیز گفته می شود Hardwareشبکه دارد. به این لایه ، لایه 

 

 : 2لایه پیوند داده

در این لایه اطلاعات از لایه شبکه گرفته شده و به لایه فیزیکی تحویل داده می شود. کامپیوتر 
( تبدیل Data Frameاطلاعات را از لایه فیزیکی دریافت کرده و به صورت فریم داده )گیرنده این 

می کند. )فریم داده یک ساختار منظم از داده می باشد که بسته های اطلاعاتی توسط این فریم به 
                                                           
0Physical 
2Data Link 
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در این لایه قرار  Mac Addressکامپیوتر گیرنده فرستاده می شود(. آدرس فیزیکی شبکه یا همان 
 .)پل( در این لایه فعالیت می کنندBridge. همچنین دستگاه های دارد

 :3شبکه لایه

و مقصد اطلاعات می باشد. تبدیل منطقی آدرس ها  مشخص کردن مسیر مبدااین لایه مسئول 
برای قابل فهم بودن برای لایه فیزیکی در این لایه انجام می شود. همچنین کنترل ترافیک شبکه در 
این لایه صورت می گیرد. یکی از دستگاه های بسیار مهم در شبکه های کامپیوتر به نام روتر 

(Router ، در این لایه فعالیت می کند )( چرا که در این لایه بسته های اطلاعاتیPackets با )
 کار می کند. IPبرای مسیر سر و کار دارند و روتر با  IPپروتکل 

 : 2لایه انتقال

کنترل جریان داده ها و پاسخگویی به خطاهای بوجود آمده در محیط شبکه توسط این لایه 
یز چک می شود. از وظایف بسیار مدیریت و پاسخ داده می شود. در این لایه صحت اطلاعات ن

 Acknowledgeمهم این لایه این است که در صورت سالم دریافت کردن اطلاعات یک پیام 
 برای کامپیوتر فرستنده ارسال می شود. هر گونه تغییری که در این لایه بر روی اطلاعات جهت 

 د.ارسال داده شود در مقصد در همین لایه به حالت عادی برگردانده می شو

 : 1لایه نشست

این لایه می تواند به دو نرم افزار بر روی دو کامپیوتر مختلف امکان برقراری ارتباط را بدهد. در 
این لایه سیاست های امنیتی برای حفاظت از نرم افزارهای موجود در شبکه تعریف می شود. در 
 خواست های کاربران توسط کانالهای ارتباطی در این لایه نگهداری می شود و در صورتی که

                                                           
0Network 
2Transport 
3Session 
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های ارتباطی به صورت کامل به مقصد نرسیده باشد مجددا همان کانال برای  یکی از کانال
 کاربر ارسال می گردد.

 : 3لایه نمایش

این لایه وظیفه تبدیل پروتکل ها ، فشرده سازی اطلاعات برای کاهش حجم اطلاعات و مشخص 
به این لایه ، لایه مترجم  اصطلاحبه کردن قالب تبادل اطلاعات بین دو کامپیوتر می باشد. 

 شبکه نیز گفته می شود و همچنین قسمتی از رمزگذاری اطلاعات در این لایه صورت می گیرد.

 : 2لایه کاربرد

این لایه مربوط به سرویس هایی می شود که مستقیما با برنامه های کاربر در ارتباط هستند. در 
می باشد که وظیفه مدیریت و کنترل نرم افزارها را  OSIواقع این لایه ، بالاترین لایه در مدل 

برعهده دارد. بطور کلی این لایه مسئول کنترل سرویس هایی که مستقیما با نرم افزارهای 
کاربردی کار می کنند را دارد. در واقع این لایه مسئولیت پوشش دادن به خطاهای نرم افزاری 

های نرم افزاری امکان  یه می توانیم به قسمتبرای برنامه های کاربردی می باشد. در این لا
استفاده از سرویس های شبکه را بدهیم. همچنین کنترل دسترسی عمومی به شبکه از وظایف 

 .این لایه می باشد

                                                           
0Presentation 
2Application 
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 پردازیم. ن میآهای  که در ادامه به توضیح هر لایه و پروتکل
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 فیزیکیلایه 

باشد.این لایه وظیفه ( میOSIهای باز )ترین لایه در مدل مرجع ارتباط سامانهپایین لایه فیزیکی
شود. مسائل طراحی در این لایه عمدتاً از ها از طریق کانال مخابراتی را عهده دار می انتقال بیت

باید نقش عوامل طبیعی  نوع فیزیکی، الکتریکی، تایمینگ، رسانه فیزیکی انتقال است. در این لایه
گردد. را نیز در نظر داشته باشیم. در این بخش بیشتر درباره نحوه انتقال فیزیکی اطلاعات بحث می

 توان در دو دسته تقسیم بندی نمود:ها را میاین رسانه

 همچون سیم مسی و فیبر نوری. های هدایت پذیررسانه 
 همچون بیسیم، امواج رادیوی زمینی و ماهواره. های هدایت ناپذیررسانه 

های فیزیکی مختلف با توجه پارامترهای پهنای باند، تأخیر انتشار، سهولت نصب و نگهداری رسانه
 گردند.مقایسه می

 :لایه پیوند داده

های باشد. در این لایه بر روی الگوریتممی OSIلایه پیوند داده دومین سطح از مدل مرجع 
شود.این لایه دارای وظایفی به دستیابی به ارتباطات قابل اعتماد بین دو کامپیوتر همسایه بحث می

 قرار زیر است:

 های مشخص به لایهٔ شبکهارائه سرویس 
 مدیریت خطاهای انتقال 
 تنظیم جریان داده ها 

 م به فریم بندی اطلاعات می نمایید.برای تحقق این اهداف این لایه اقدا
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 های مشخص به لایه شبکهارائه سرویس

ماشین مبدا به لایه شبکه  ی ها از لایه شبکهاده انتقال دادهترین وظایف لایه پیوند داز مهم
باشد. این ارتباط )بخش الف( در شکل مقابل نشان داده شده است. البته این ماشین مقصد می

اتصال ارتباطی همچون بخش )ب( که ارتباطی واقعی است، را دنبال می نماید. سرویس هایی که 
ها ترین سرویساما از مهم کند، از سیستمی تا سیستم دیگر متفاوت است.لایه پیوند داده ارائه می

 اند از:عبارت

 این سرویس در اکثر سرویس غیر متصل بدون تصدیق دریافت :LAN ها مورد استفاده قرار
 گیرد.می

 های غیر اعتمادی مثل  : این سرویس برای کانالسرویس غیر متصل با تصدیق دریافت
 های بسیم مناسب است.سیستم

ترین سرویس این لایه است در سه :این سرویس که مناسبسرویس اتصال گرا با تصدیق دریافت
 گیرد.مرحله انجام می

 ها و غیره.مقدار دهی متغییرهای لازم برای شمارش فریم .3
 انتقال فریم ها. .2
 قطع اتصال و آزاد سازی متغییرها و بافر ها. .1

 فریم بندی

 های زیر وجود دارد: جهت فریم بندی روش

تعداد کاراکترهای فریم در یکی از فیلدهای سرآیند آن  : در این روششمارش کاراکتر ها .3
شود. وقتی این فریم به مقصد برسد، لایه پیوند داده مقابل به کمک آنها فریم نوشته می

کند. شکل زیر مثالی از فریم بندی به کمک شمارش کاراکترها ای را مشخص میداده
 باشد.می
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آغاز و انتهای فریم هم آسیب ببیند. در این البته در این روش ممکن است بیت مشخص کننده 
 که به فکر روش مورد اعتماد دیگری باشیم. صورت راهی باقی نمی ماند جز این

: در این روش فلگ هایی )نشانه( برای مشخص کردن های پرچم، با لاگذاری بایت بایت .3
 را دارد چونشود.این روش هم مشکلات خاص خود ای استفاده میابتدا و انتهای فریم داده

 های پرچم قراردادی باشد.ها شامل بایتکه ممکن است بخشی از داده
شروع  03333330: در این شیوه هر فریم با طرح بیتی های شروع و پایان، با لاگذاری بیتپرچم .2

دهد. قرار می 0پشت سرهم یک  3بیت  5نده به محض مشاهده تگردد و در سمت فرسمی
 دهد.گیرنده رخ میعکس این رویداد در قسمت 

: در این روش در اصل نوعی افزونگی داریم. ٔ فیزیکیهای غیر مجاز کُدگذاری لایهحالت .1
با زوج  3شود: بیت ها هر بیت داده با دو بیت فیزیکی نشان داده میLANمثلًا در برخی 

 بالا.-با زوج پایین 0پایین و بیت -بالا

های گفته شده استفاده  اطمینان بیشتر از ترکیب روشهای لینک داده برای در بسیاری از پروتکل
 شود.می

 :کنترل خطا

 شود.جهت کنترل خطای دریافت اطلاعات معمولًا از دو مکانیزم استفاده می

 کند.: گیرنده دریافت بسته را تصدیق میتصدیق دریافت 
 دوباره ارسال : هر بسته اگر در مدت زمان معینی به مقصد نرسید، سنج استفاده از زمان

 شود.می

 :کنترل جریان

های اطلاعاتی معمولًا از راهکارهای کنترل جریان برای یکی کردن سرعت ارسال و دریافت بسته
 شود. در زیر چند راهکار را بیان می کنیم.استفاده می
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 کند.ها اعلام می: گیرنده آمادگی خود را برای دریافت بستهدکنترل جریان بر اساس بازخور 
 ترل جریان بر اساس نرخکن 

آید این ای که پیش میکنند، اولین مسئلههای فراگیر که از یک کانال مشترک استفاده میدر شبکه
های با دسترسی چند گانه  است که چه کسی از این کانال استفاده کند. به این کانال گاهی کانال

مان را قاضی نموده و به  کلاههای با دسترسی تصادفی گوییم. حال وظیفه ما است که  یا کانال
های مختلف این اجازه را بدهیم که از کانال مشترک موجود استفاده بهینه را ببرند. وظیفه ایستگاه

( MACهای زیر لایهٔ نظارت بر دسترسی به رسانه انتقال)افزاراین عمل در دنیای شبکه بر عهده نرم
تکل هایی که در زیر ذکر می کنیم عدالت را بین باشد. این زیر لایه وظیفه دارد که به کمک پرومی

ها پیاده نماید. حال فرض کنیم این کنترل انجام نگردد، در این حالت ممکن است چند ایستگاه
های اطلاعاتی بر روی کانال اقدام کنند )این زمان نسبت به قرار دادن بستهایستگاه به طور هم

ن یک کلاس به یک پرسش استاد است(. طبیعی است زمان دانشجویاسناریو یادآور پاسخگویی هم
های اطلاعاتی قابل بازیافت توسط گیرنده)استاد در مثال ما( نیست. به که هیچ یک از این بسته

توان با برسی توان مصرفی یا اندازه گیری و های شبکه میگوییم. در کانال تصادماین رویداد را 
کانال و مقایسهٔ آن با سیگنال ارسالی تشخیص داده مقایسهٔ پهنای پالس سیگنال دریافتی از 

 شود.شود. این فرآیند تشخیص، به صورت آنالوگ انجام میمی

 :ALOHAهای پروتکل

نورمن آبرامسون و همکاران او این روش را ایجاد کردند و دانشمندان دیگر به مرور به تکمیل آن 
 شود.ها در زیر بیان میپرداختند. دو نوع از این پروتکل

Pure ALOHA: 

ها به محض آماده ترین حالت هم دانست، تمام ایستگاهتوان آنرا بی منطقدر این روش که می
را به کانال انتقال می فرستند. اگر تصادمی رخ نداد که چه  های اطلاعاتی شان، آنشدن بسته

کند. بعد از گزارش تصادم این بهتر ولی اگر تصادمی رخ داد آنرا توسط کانال مستقلی گزارش می
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 38شود. بعد محاسبات آماری مشخص شده است که در این حالت تنها فرآیند دوباره تکرار می
ها یکسان کارایی در این روش وقتی است طول فریم max. شوددرصد از کانال بهره برداری می

ها را دوباره کند و دادهفرستنده زمانی تصادفی صبر می وجود می آیده ب که برخورد زمانی . باشد
 .ها را ارسال می کنددریافت نکرد دوباره داده ACKمی ماند اگر ACKمنتقل می کند. منتظر 

Slotted ALOHA: 

 شود. الگوریتم این روش به قرار زیر است:های زمانی استفاده میبرشدر این روش از 

  بعد از مهیا شدن اطلاعات، ایستگاه باید آنقدر منتظر بماند تا به آغاز برش زمانی بعدی
 برسد.

 گردد.بعد از اتمام برش زمانی بسته اطلاعاتی به روی کانال ارسال می 
 شود.رار میدر صورت بروز تصادم این فرایند دوباره تک 

 رسد.درصد می 17این پروتکل دو برابر بهتر از روش قبل است بنابراین میزان بهره کانال به 

 :(CSMAهای دسترسی چند گانه با قابلیت شنود سیگنال)پروتکل

ها مناسب تر بوده و های شنود سیگنال نیز گوییم. این پروتکلبه مجموعهٔ این پروتکل ها، پروتکل
 .کنندتند. چراکه بدون تحقیق حکم صادر نمیکاربردی تر هس

Persistent CSMA: 

 کند.نیز گوییم طبق الگوریتم زیر کار می Persistent CSMA-3به این پروتکل که گاهی به آن 

 به کانال گوش بده. .3
 اگر کانال خالی است اطلاعات را به سوی کانال ارسال کن. .2

 بازگرد. 3در غیر اینصورت به مرحله  .3
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روش نیز امکان تصادم وجود دارد. دو حالت زیر سناریوهای احتمالی وقوع این رویداد در این 
 است:

 .تاخیر انتشار وجود داشته باشد 
 زمان برای خالی شدن کانال. انتظار هم 

Nonpersistent CSMA: 

 این پروتکل مبتنی بر شنود سیگنال است و طبق الگوریتم زیر است:

 به کانال گوش بده. .3
 خالی است اطلاعات را به سوی کانال ارسال کن. اگر کانال .2

 صورت زمان تصادفی را صبر کن. در غیر این .3
 .3بازگشت به مرحله  .1

 این روش با حالت قبل دو تفاوت دارد:

 .تاخیر بیشتری نسبت به روش قبل دارد 
 گردد.زمان انتظار به صورت تصادفی محاسبه می 

p-Persistent CSMA: 

 های زمان بندی مناسب است و دارای الگوریتم زیر است: این پروتکل برای کانال

 شنود کانال. .3
 به روی کانال قرار بده )این امر قطعی نیست(. pاگر کانال اشغال نیست آنرا با احتمال  .2

 بازگرد. 3در غیر این صورت تا بعد از اسلات بعدی صبر کن و به مرحله  .3
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ها این نکته را خاطر نشان مورد ادامه پروتکل تا اینجا چند پروتکل را برسی کردیم، قبل از بحث در
 سی کردیم دسترسی تصادفی را به کانال دارند.رمی کنیم که تمام پروتکل هایی که تا اینجا بر

CSMA با تشخیص تصادم: 

گردد. این قطع در این پروتکل به محض تشخیص تصادم ادامه ارسال فریم آسیب دیده متوقف می
شود که در پهنای باند به میزان زیادی سرفه جویی شود. چنین پروتکلی را به شدن سریع، باعث می

پروتکل دسترسی چندگانه با قابلیت شنود سیگنال حامل همراه با تشخیص یا  CSMA/CDاختصار 
 تواند در سه وضعیت باشد:می CSMA/CDنامیم.  دمتصا

 رقابت 
 ارسال 
 بیکار 

 

 ه شبکه )سوم(یلا
 ه سوم ارجاع داده شده است.ی( به عنوان لاnetworklayerه شبکه )یلا

 وظایف این لایه به ترتیب زیر است:

 کنترل عملکرد زیر شبکه .3

 مسیر یابی .2
 کنترل گلوگاه ها .1
 کیفیت سرویس دهی .4
 های نا همگنشبکهبه پیوستن  .5

 درس دهیآ .6
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 ه شبکه شامل:یلا یعموم یپروتکل ها
IP3 

IPX2 

ICMP1 

 

ارجاع داده شده  OSIه سوم از مدل مرجع ی( عموما به عنوان لاnetworklayerه شبکه )یلا
 :ر را داردیز یت هایاست و مسئول

 
 :(Routing) یابیریمس

    ،کناد   یگار ما  یزباان د یک میا ل باه تباادل اطلاعاات باا     یا ک شابکه تما یزبان در یک میکه  یزمان
د فرستاده یکه بسته با یین جاییس روتر فرستاده خواهد شد . پس از تعینترفیک ایها به  بسته 
س ینترفیک روتر بسته ها را به ایشود.یاد نهاده میشان بن یابیرین اطلاعات درجدول مسیشود ا

زباان مقصاد   یکه با مساافرت بساته هاا تاا م     یهر روتر ین روند برایچ خواهد کرد . ایمربوط سوئ
اب ها به تبادل اطلاعات یریاجازه مس یبرا یابیریمس یمواجه شود انجام خواهد شد.پروتکل ها

 .گر استفاده شده اندیکدیبا 

 

 

 

                                                           
0Internet Protocol 
2Internetwork Packet Excahnge 
3Internet Control Message Protocol 
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 سازیبسته

دارند.  زمانگیرند که نقش همهایی قرار میها و بستههای پروتکل لایهٔ فوقانی، داخل برنامهداده
ها به یک میزبان نیاز نیست. ارتباط در این شرایط از نوع هیچ نصب مداری قبل از ارسال بسته

توانند نصب مدار را عملی سازند قبل از های تلفنی کلیدی میباشد. شبکهپروتکل بدون ارتباط می
 که تلفن زنگ بزند. آن

:ه چهار (یه انتقال )لایلا  

 شود.یچهارم مرجوع داده مه یعموما به لا ه انتقالیلا
زبان ها و ین میسر ب-به-اطلاعات , استقرار از اتصالات سر یقطعه قطعه ساز یه برایت لایمسول

 .ان استیکنترل جر
 ج شامل:یه انتقال رایلا یپروتکل ها

(TCP) Transmission Control Protocol  
User Datagram Protocol (UDP) 

 ف شامل:ین وظایها دارد.ا ستمین سیض داده ها بیحسب تعوفه عمده بر یه انتقال سه وظیلا
 قطعه قطعه کردن اطلاعات 

 زبان هاین میسر ب-به-استقرار از اتصالات سر
زبان فرستاده شده باشند ینکه اطلاعات به مینان از ایاطم یان برایکنترل جر یزم هایاستفاده مکان

 .رنده بتواند بکار ببردیکه گ

 
  :transportه یلا
را برای  end-to-end های ارتباطی مبدأ به مقصد یاای، لایه انتقال سرویسهای رایانهشبکه در

آورد. و اجزاء شبکه فراهم می هاهای کاربردی موجود در معماری لایه بندی شده پروتکلبرنامه
ان، اتصال گرا، قابلیت اطمین های مطمئنی از قبیل پشتیبانی از جریان دادهلایه انتقال سرویس

 .نمایدرا ارائه می و تسهیم یا مالتی پلکسینگ کنترل جریان
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 باشد، و هم مدلمی ، که مبنا و بنیان اینترنتTCP/IP مدل (RFC 3322) های انتقال هم درلایه

OSI باشند. تعریف لایه انتقال در این دو مدل کمی با یکدیگر تفاوت دارد. موجود می 

 Transmission Control Protocol(tcp)  پروتکل کنترل انتقالمعروف ترین پروتکل لایه انتقال 

است. از وام گرفته TCP/IP یا همان باشد. این پروتکل نام خود را از مجموعه پروتکل اینترنتمی
برای  UDP شود در حالیکه پروتکل بدون اتصالاین پروتکل در انتقالات اتصال گرا استفاده می

پروتکل پیچیده تری است و این پیچیدگی به .TCPگیردتفاده قرار میانتقالات پیام ساده مورد اس
های انتقالات قابل اطمینان و جریان داده تعبیه واسطه طراحی وضعیت محوری است که در سرویس

 .استشده

 

 :اتصال گرا یجلسه ها 
 دارند.ق به فرستنده یک تصدیرنده اطلاعات به فرستادن یاج به گیاتصال گرا احت یجلسه ها
 .دهد یافت نشد , ارسال مجدد رخ میق دریاگر تصد

TCP گرا است-ک پروتکل اتصال یک مثال از ی. 

 نیقات به فرستنده به عنوان گواه ایستم ها مقرر شد , تصدین سیک جلسه اتصال گرا بیکه  یزمان
بود , افت نشده یق دریک تصدیشود.اگر یده اند برگرداننده میها به مقصد شان رس که سگمنت

ق مثبت با مخابره یستم به عنوان تصدین سیشود.ایهم دست شده مجددا فرستاده م یداده ها
ارتباطات اتصال گرا معمولا به عنوان قابل اعتماد بودن ذکر ، ب ین ترتید معروف است . به امجد

ستم یک سیکنند که یدنباله دار استفاده م یاتصال گرا از شماره ها ین جلسه هایشده اند . همچن
افت کننده یح به دریب صحیگزارده شدن ترت هم له کدام بسته ها شمارش شده , که از بازیوسه ب

قت سگمنت ها ینکه در حقید ایه تائیها ته ک ها آنین تکنین قسمت از ایاستفاده کنند بالاتر
 .شده اند است  یده اند و درست سگمنت بندیرس
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  (SessionLayerه جلسه )یلا

 
 .ه پنج ارجاع داده شده استی( به عنوان لاSessionLayerه جلسه )یلا

 .ستم ها استین سیب یها جلسه از  یابیان یجاد, اداره و پایا یه برایت لایمسئول
 ه جلسه شامل:یلا یعموم یپروتکل ها

(NFS) Network File System  
Structured Query Language (SQL)  

Remote Procedure Call (RPC) 

ستم ها ین سیب یاز جلسه ها یابیان یجاد , اداره و پایا ی(براsessionlayerه جلسه )یلات یمسئول
 .است

ک نوع خاص از ارتباط یستم ها به مقصود ین سیک نوع از ارتباط اداره شده بیک جلسه به عنوان ی
ک یا شروع یق کاربر یک جلسه به مقصود تصدیطور مثال , ممکن است ه ب . ف شده استیتوص

قرار   یت هماهنگ کردن چگونگی( مسئولsession)ه جلسه یلانیجاد شده باشد.همچنیل ایانتقال فا
 باشد.  یستم ها را که به عنوان کنترل محاوره شناخته شده است مین سیاتصال ب یریگ

ک زمان را دارد که به عنوان یتم منفرد اجازه ارتباط در هر نقطه در یک سیجلسات , تنها  یدر بعض
half-duplex ذکر شده است. 

چه مدت  یت ها را روشن و براین وضعیا ینکه چه کسین اییتع ی( براsessionlayerه جلسه )یلا
ک زمان یستم در یگر , هر دو سیدرمورد د . ستم اجازه ارتباط دارند را مسئول خواهد بودیهر س

 .ه استشناخته شد Full duplexتوانند ارتباط داشته باشند که به عنوان یم

جاد یص و این تشخیا ی( براsessionlayer) ه جلسهیلا قطع شده بود , یان ارتباط به نحویاگر جر
 ن جلسه مسئول خواهد بود.یدوباره ا

 .دهدیرا نشان م ه جلسهیلا یعموم یاز پروتکل ها ییمثالها یر شکل اجمالیجدول ز
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 پروتکل هدف

لیاستم فیس یابیدست  

UNIX 

network file 

system(NFS) 

ه گاه دادیپا یش هاینما
ا از راه دوری یمحل  

Structure Quary 

Language(SQL) 

-زم ارتباط سروریمکان
رندهیس گیسرو  

Remote Procedure 

Protocol (RPC) 

-زم ارتباط سروریمکان
رندهیس گیسرو  Apple 

talk 

Apple Talk Session 

Protocol (ASP) 

ز دسکتاپ ا یجلسه ها
 X windo راه دور

 

 

 :3شیه نمایلا

نکه اطلاعات ینان از ای, اطم یش اطلاعات , قالب بندینما یت برایاصولا مسئول  شیه نمایلا
به عنوان نحو اطلاعات از برنامه ها  یها گاهین قالب بندیش داده شود است.ایتواند درست نمایم

د یمختلف ممکن است از تمه یستم هایمثال , س یدر حال استفاده ارجاع داده شده است.برا

                                                           
0presentationlayer 
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ا ی ASCIIستم امکان دارد از یک سیکه  یش اطلاعات استفاده کنند.در حالینما یبرا یمختلف
EBCIDC گر از یستم دی, سUNICODE یدات احتمال محتواین تمهینرو ایاستفاده کند.ازا 

نان حاصل کردن یاطم ی( براpresentation) شیه نمایلات ین مسئولیمختلف را دارد, ا یکارکترها
ش یه نماین , لایشتر از ایرنده و سرور است.بیس گین سرویب یا عمومیح یش قالب صحیاز نما
 گرفته شده است. اطلاعات در نظر ی, رمزگزار یفشرده ساز یاست که برا یین جایهمچن

را که  OSIمدل مرجع  شیه نمایلااطلاعات یهایاز قالب بند ییمثالها یر شکل اجمالیجدول ز
 دهد. یاد نهاده شده اند را نشان میبن

اطلاعات یها یقالبند هدف  

 یقالب بند
 یها

 یرمزگذار
 متن

ASCII,EBCIDC,UNICODE,RTF 

 یقالب بند
 یها

 یرمزگذار
یدوئیو  

MPEG,AVI,Quick Time 

 یقالبند
 یها

یکیگراف  

JPEG,PNG,TIFF 

 MIDI قالب صدا
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 :ه هفت (ی)لا یه کاربردیلا

 ه هفت ارجاع داده شده استین به عنوان لایهمچن Applicationه یلا
 ه با شبکه تعامل دارند.ین لایو کاربران در ا یکاربرد یبرنامه ها
 شامل : applicationه یلا یمتداول پروتکل ها و برنامه ها یمثال ها

 (SMTP,POP1,IMAPان )یمشتر یکیپست الکترون
 (HTTPوب و سرورها ) یجستجوگرها

 (FTPل )یانتقال فا

 
که کاربران با شبکه تعامل  ی,و مکان OSIاز مدل مرجع  ییه بالای( لای)کاربرد applicationه یلا

ک جستجوگر یل یک برنامه از قبیت یله فعالین تعامل معمولا بوسیدارند در نظر گرفته شده است.ا
درباره شبکه ندارد.در عوض ,  یه واقعا نگرانین لایدهد.ا یک برنامه صفحه گسترده رخ میا یوب 

د با پاسخ یبا ین اطلاعات است(و سپس چه کاری)ا یزیچ یداند چگونه تقاضابرایم یبه سادگ
 که تقاضا شده بود(انجام دهد. ی)اطلاعات

له یکه بوس HTTP یک تقاضایک کاربر , جستجو گر وب یت توسط یک وب سای یدر مورد جستجو
مواقع به  ین گاهیسازد.ایگر )وب سرور( درک شده است را مید یافت شونده در انتهایبرنامه در

ن یا ین تر از مدل مرجع با چگونگییپا یه هایبرنامه ذکر شده است.لا-به -ک ارتباط برنامه یعنوان 
 دارند. یافته اند بستگیو انتفال  یچگونه بسته بندن اطلاعات یت که ایوضع

 یه کاربردیلا که در یاز پروتکل ها و برنامه ها یعموم یمثالها یر شکل اجمالیجدول ز
(application مدل مرجع )OSI دهد یاد نهاده شده اند را نشان میبن. 
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 برنامه هدف

, احتمال  یجاد سنده هایا
ک سرور شبکهیدر  ینگهدار  

 واژه پرداز

وب  یس هایبه سرو یابیدست
نترنتیا  

 جستجوگر وب

(http) 

انیک مشتریپست الکترون  

SMTP,POP1,IMAP) 

فرستادن و 
افت پست یدر

یکیالکترون  

نال از راه دوریجلسه ترم  Telnet  

لیانتقال فا  
(FTP)  انتقال

لیفا  
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1درس   

 Internet protocol /Transmission Control Protocolا ی TCP/IPمدل 

 :TCP/IPمفهوم 

TCP/IP وتر ها در شبکه مورد استفاده قرار یهستند که در جهت اتصال کامپ ییمجموعه قراردادها
از  TCP/IPه یباشد. مدل چهار لا یگر قرارداد کنترل انتقال اطلاعات میف دیرند. وبه تعریگ یم
 ل شده است. یر تشکیز یه هایلا
 ه کاربرد یلا
 ه انتقال یلا
 ه شبکه یلا
 ه واسطه شبکه یلا
 

 ه واسط شبکهیلا

ت بزرگ یف شده که خاصیو انواع پروتکل شبکه تعر یسخت افزار یه تمام استانداردهاین لایدر ا
ن نرم افزار و سخت افزار شبکه ارتباط برقرار یتوان ب یباشد که در آن م ین موضوع میه این لایا

 کرد.

 :ه شبکهیلا

گر ین دی( و همچن IPحات در قسمت یشود.)توض یم میو تنظ یآدرس ده IPه پروتکل ین لایدر ا
ست یمهم ن IP , ICMPچکدام به اندازه یان نقش هین میکه در ا ARP,ICMPپروتکل ها مانند 

ابها یر یباشد که مس یدر آن م یه دادن اطلاعات در مورد شبکه و آدرس دهین لایفه ایدر کل وظ
 کنند. یار استفاده میاز آن بس
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 :ه انتقالیلا

ز هست. و در یار مهم نیباشد که بس یت بسته ها میاز وضع یه آگاهین لایف این وظیتر ییابتدا
آنها  یت ندارند و سرعت برایاز به امنیباشد که ن یم یه انتقال اطلاعاتین لایفه ایمرحله بعد وظ
 مهم تر است.

 :ه کاربردیلا

 یه برنامه هاین لایباشد. در ا یمتخصصان م ییهنر نما یبرا یادیامکانات ز یه داراین لایا
ه پروتکل ین لایباشد و همچن یشبکه م ینرم افزارها یه یه لاین لایقرار دارند و در کل ا یکاربرد

ل یه قرارداشتن: انتقال فاین لاین نکات در خصوص ایباشد. از مهم تر یز مین ینرم افزار یها
(FTPو مد )یری( ت پستSMTPو بق )باشد. یم یکاربرد یه برنامه های 

 :TCP/IPو  OSIسه مدلهای یمقا

روشن ساختن مفاهیم فوق )و تفکیک آنها( باشد.هر لایه  OSIشاید بزرگترین دستاورد مدل 
سرویس هایی در اختیار لایه های بالاتر از خود قرار می دهد.تعریف این سرویس ها فقط می گوید 
که یک لایه چه کاری انجام می دهد، و هیچ حرفی در مورد نحوه انجام آنها و چگونگی استفاده از 

 سرویس ها نمی زند. 

تعریف چگونگی دسترسی به سرویس های یک لایه بر عهده واسط است.واسط پارامتر های ورودی 
لازم ، و نتیجه ای را که باید منتظر آن باشید، تعریف می کند.حتی واسط هم نمی گوید که یک 

می دهد را پروتکل  لایه کار خود را چگونه انجام می دهد. و بالاخره، کاری را که یک لایه انجام
های آن لایه تعریف می کنند.یک لایه مادامی که کار خود را درست انجام دهد، می تواند از هر 
پروتکلی استفاده کند.تغییر پروتکل های یک لایه هیچ تاثیری روی ارتباط آن با لایه های بالاتر 

 نخواهد گذاشت.
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سی شئ گرا هستند.هر شئ، مانند یک لایه، ایده های فوق بسیار شبیه به مفاهیم مدرن برنامه نوی
متدها )عملکردها( یی دارد که اشیا دیگر از آن استفاده می کنند.نحوه استفاده از این متدها در 
واقع همان سرویس هایی است که این شئ در اختیار دیگران می گذارد.ورودی ها و خروجی های 

ز شبیه همان پروتکل است، که نحوه شئ واسط آن با دنیای خارج هستند. کد اجرایی شئ نی
 عملکرد آن از دید دیگران مخفی است.

تمایز بین سرویس ها، واسطها و پروتکل ها واضح و مشخص نبود، اگر چه  TCP/IPدر مدل اولیه 
کنند.برای  OSI( سعی کرده بودند آن را هر چه بیشتر شبیه  OSIافرادی )با توجه به تجربه موفق 

 RECEIVE IPو  SEND IP PACKETمثال لایه اینترنت فقط دو سرویس واقعی به نامهای 

PACKET  داشت.با توجه به این وضع، پروتکل هایOSI هتر از بTCP/IP  مخفی شده اند، و
ایی طراحی لایه ای محسوب می شود. نهامکان تغییر آنها به راحتی وجود دارد، چیزی که هدف 

 OSIبل از اختراع پروتکل های آن طراحی و ابداع شد.این بدان معناست که مدل ق OSIمدل 
وابستگی و تمایل خاصی به هیچ مجموعه پروتکلی ندارد، چیزی که در سایر مدل ها بسیار دیده می 
شود. البته این وضعیت یک نقطه ضعف نیز داردو آن این است که طراحان تجربه چندانی در زمینه 

ارند، و واقعا نمی دانند کدام عملکرد را باید در کدام لایه قرار دهند.برای مثال ،لایه موضوع کار ند
نقطه طراحی شده بود، وقتی شبکه های بخشی -به-پیوند داده در ابتدا فقط برای شبکه های نقطه

 وارد بازار شد، مجبور شدند یک زیر لایه به آن اضافه کنند. 

و پروتکل های موجود کردند، به  OSIه با استفاده از مدل وقتی که افراد شروع به طراحی شبک
زودی دریافتند که این شبکه ها با سرویس های مورد نیاز انطباق ندارند.بنابر این مجبور شدند زیر 
لایه های زیادی به آن وصله پینه کنند.بالاخره، کمیته استاندارد مقرر کرد که هر کشور برای خود 

)تحت نظارت دولت( داشته باشد،شبکه ای که به هیچ عنوان آینده  OSIیک مدل منطبق با مدل 
)اینترنت( در آن دیده نشده بود.خلاصه، کارها آنطوری که انتظار داشتند از آب در نیامد. در مورد 

TCP/IP  وضع بر عکس بود:اول پروتکل ها اختراع و توسعه داده شدند، و سپس مدلی برای
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لی در زمینه انطباق پروتکل ها با مدل وجود نداشت.همه چیز توصیف آنها ساخته شد.هیچ مشک
 جفت و جور بود،تنها مشکل این بود که این مدل با هیچ مجموعه پروتکل دیگری جور در نمی آمد.

نمی خورد. جدای از  TCP/IPبه درد توصیف شبکه های غیر  TCP/IPاین بدان معنا بود که مدل 
هفت لایه دارد  OSIتعداد لایه های این دو مدل است: مدل مسایل فلسفی قضیه، تفاوت دیگر در 

چهار لایه.لایه های شبکه، انتقال و کاربرد در هر دو مشترک اند، ولی لایه های  TCP/IPو مدل 
از هر دو  OSIگرا و غیر متصل است.مدل-دیگر فرق دارند. تفاوت دیگر در زمینه اطلاعات اتصال

لایه شبکه پشتیبانی می کند، ولی در لایه انتقال فقط سرویس گرا و متصل در -نوع ارتباط اتصال
در لایه شبکه  TCP/IPگرا دارد )چون این سرویس در معرض دید کاربران است(. مدل -اتصال

فقط سرویس غیر متصل دارد، ولی درلایه انتقال از هر دو نوع ارتباط پشتیبانی می کند، و دست 
 پاسخ–) که به ویژه برای پروتکل های ساده درخواست کاربر را برای انتخاب باز می گذارد 

 (.است بسیارمهم

 :و پروتکل های آن  OSIنقد مدل 

) و پروتکل هایشان( هیچکدام کامل نیستند و جا دارد برخی از نقاط ضعف  TCP/IPو  OSIمدل 
را برسی خواهیم  TCP/IPو OSIآنها را برشماریم.در این قسمت، برخی از نقاط ضعف مدل های 

، بسیاری متخصصان برجسته شبکه بر این باور 3989شروع می کنیم. در سال  OSIکرد.با مدل 
و پروتکل های آن است، و هیچ چیز نمی تواند در  OSIبودند که آینده در بست متعلق به مدل 

سیاری را مقابل پیشرفت آن مقاومت کند.اما این اتفاق نیفتاد.چرا؟ نگاهی به گذشته درسهای ب
. تکنولوژی 2. زمان نا مناسب 3برای چشمان عبرت بین دارد،که می توان آنها را چنین خلاصه کرد: 

 .. سیاست های نامناسب 4. پیاده سازی نامناسب 1نامناسب 

 :زمان نامناسب 

زمان نامناسب بود.زمانی که یک استاندارد وضع می شود، اهمیت  OSIاولین عامل شکست مدل 
فرضیه ای در زمینه  M.I.Tموفقیت و عدم موفقیت آن دارد.دیوید کلارک از دانشگاه حیاتی در 
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ه میزان فعالیت های حول یک موضوع یاستانداردها دارد که ملاقات فیل ها معروف استد. این نظر
جدید را نشان می دهد.وقتی موضوعی برای اولین بار کشف می شود، گرداگرد آن سیلی از فعالیت 

) به شکل بحث، مقاله و سخنرانی( فرا می گیرد.بعد از مدتی این فروکش می کند و  های تحقیقی
بعد از اینکه صنعت به این موضوع علاقه مند شد، موج سرمایه گذاری ها از پی می آید. بسیار مهم 
است که در محل تلاقی این دو فیل ) موج تحقیق و موج سرمایه گذری( استانداردها به طور کامل 

ند.اگر استاندارد زودتر از موعد) قبل از پایان تحقیقات( نوشته شود، خطر آن هست که وضع شو
موضوع به درستی درک نشده باشد و استاندارد ضعیف از آب در آید.اگر استاندارد دیرتر از 

 -مختلف ازمسیرهای–موعد)بعد از شروع موج سرمایه گذاری( نوشته شود، شرکتهای بسیاری قبلا 
ه گذاری کرده اند،و این خطر هست که استانداردهای آنها را نادیده بگیرد. اگر فاصله در آن سرمای

این دو فیل خیلی کم باشد )همه عجله داشته باشند که کار را زودتر شروع کنند(، خطر آن هست 
 OSIکه استاندارد نویسان بین آنها له شوند. اکنون معلوم شده است که پروتکل های استاندارد 

پا به عرصه وجود گذاشتند، پروتکل های رقیب  OSIبین فیل ها له شده اند.وقتی که پروتکل های 
(TCP/IP  مدت ها بود که در مراکز تحقیقاتی و دانشگاه ها پذیرفته شده بودند.با اینکه هنوز )

 شروع نشده بود.اما بازار آکادمیک آنقدر بزرگ بود که TCP/IPموج سرمایه گذاری صنعتی در 
بالاخره از راه  OSIکند.و وقتی  TCP/IPشرکتهای بسیاری را تشویق به تولید محصولات 

رسید،کسی نبود که داوطلبانه از آن پشتیبانی کند.همه منتظر بودند دیگری قدم اول را بر دارد.، 
 در نطفه خفه شد. OSIقدمی که هرگز برداشته نشد د 

 :تاکنولوژی نامناسب

پا نگرفت آن بود که، این مدل و پروتکل های آن هر دو ناقص و معیوب  هرگز OSIدلیل دیگری که 
بودند.انتخاب هفت لایه برای این مدل بیشتر یک انتخاب سیاسی بود تا فنی، و در حالی که دو لایه 
آن )نشست و نمایش( تقریبا خالی بودند،در لایه های دیگر )لینک داده و شبکه( جای نفس کشیدن 

سرویس ها و پروتکل های آن( به طور باور نکردی پیچیده است.اگر کاغذهای  )و OSIنبود. مدل 
چاپی این استاندارد را روی هم بچینید.ارتفاع آن از نیم متر هم بیشتر خواهد شد.پیاده سازی 
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بسیار دشوار، و عملکرد آنها ناقص است.در این رابطه، نقل جمله جالبی از پاول  OSIپروتکل های 
( خالی از لطف نیست: سوال: از ترکیب یک گانگستر با یک استاندارد  Rose،3991موکاپتریس )

بین المللی چه چیزی بدست می آید؟ جواب: کسی پیشنهادی به شما می کند که از آن سر در نمی 
،علاوه بر غیر قابل فهم بودن آن، این است که برخی از عملکرد های  OSIآورید. مشکل دیگر مدل 

دهی، کنترل جریان داده ها و کنترل خطا(در تمام لایه ها تکرار می شود.برای آن ) مانند آدرس 
( نشان دادند که کنترل خطا باید در بالاترین لایه انجام شود تا 3984مثال، سالتزر و همکارانش )

بیشترین تاثیر را داشته باشد،بنابراین تکرار آن در لایه های پائین تر نه تنها غیر ضروری است، بلکه 
 باعث افت کارایی هم خواهد شد.

   وتر را نشان می دهد :یک کامپینحوه ارسال داده توسط   ری: شکل ز  ارسال داده

 

 حات : یتوض

 ه یگر را دارد . در لایوتر دیوتر موجود در شبکه ، قصد ارسال داده برای کامپیکامپ
Application برنامه مورد نظر ارتباط برقرار ق آن کاربر با ی، رابط کاربر وجود داشته و از طر

 د . یمی نما
 ه یپس از ارسال داده از لاApplication ه های یب لای، داده ارسالی به ترتPresentation 

ه یه های فوق اطلاعات اضافه ای را به داده اولیک از لاید . هر یرا طی می نما Sessionو 
 قرار داده می شود .  Transportه یار لایت داده در اختیاضافه نموده و در نها
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 ه یدر لاTransport م و هدر ی، داده به بخش های کوچکتری تقسTCP  به آن اضافه می
گفته می شود . هر سگمنت شماره   ، "سگمنت" Transportه یگردد . به داده موجود در لا

داده م یگذاری شده تا امکان بازسازی مجدد آنان در مقصد وجود داشته باشد ) انتظار دار
 رنده همان داده ارسالی توسط فرستنده باشد ( .یافتی توسط گیدر

  هر سگمنت در ادامه به منظور آدرس دهی شبکه ) منظور آدرس دهی منطقی است ( و
ه یقرار داده می شود . به داده موجود در لا Networkه یار لاینگ مناسب در اختیروت

Network  ا ی، بسته اطلاعاتی وPacket ه یشود . لا گفته میNetwork  هدر ،IP  خود را
 د . یارسال می نما DataLinkه یبه آن اضافه نموده و آن را برای لا

 ه یدر لاDataLink ه های ینک شامل هدر لایبه داده ئی که هم اTransport  وNetwork 
افتی، یک از بسته های اطلاعاتی دریه ، هر ین لایگفته می شود . در ا  م"یاست ، "فر

وترهای ی( کامپ MACم به همراه آدرس سخت افزاری ) آدرس یک فریسوله شده و در کپ
) نوع  LLCم فوق اطلاعات مربوط به یسازماندهی می شوند . در فر  رندهیفرستنده و گ

ز اضافه می ین  وتر مقصد می رسد (،یه قبلی زمانی که به کامپیلا  پروتکل ارسالی توسط
 Frame Checkکه از کلمات  FCSلدی با نام یف م ،یشود . در بخش انتهائی فر

Sequence   . اقتباس شده است به منظور بررسی خطاء اضافه می گردد 
 ا یم به روتر و یوتر از راه دور باشد ، فریک کامپیوتر مقصد بر روی یدر صورتی که کامپ

gateway ابی مناسب ارسال می گردد . یریبه منظور مس 
 گنال های یست اطلاعات موجود به صورت سیبر روی شبکه می بام یبه منظور استقرار فر

م مشتمل بر مجموعه ای از صفر و یک فرین که یل شوند . با توجه به ایتال تبدیجید
گنال یک سیم به یات کپسوله نمودن ارقام موجود در فریعمل Physical  هیاست ، لا  کی
 تال را انجام خواهد داد .یجید

 افت کننده با یات همزمان سازی ) هماهنگ شدن دریمنظور انجام عملم و به یدر ابتدای فر
 ک اضافه می گردد .یفرستنده ( ، تعداد اندکی صفر و 

 را نشان می دهد :   وتریک کامپیافت داده توسط یر نحوه دریافت داده : شکل زیدر 
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 حات : یتوض

 وتر فرستنده در جهت یبا کامپافت کننده در ابتدا به منظور هماهنگ کردن خود یوتر دریکامپ
ات یت ها را می خواند . پس از اتمام عملیتال، تعداد محدودی از بیجیگنال دیخواندن س

        (، ارسال DataLinkه یه بالاتر ) لایم آن را به لایافت تمامی فریهمزمان سازی و در
 د .یمی نما

  ه یلاDataLink  ( در ابتدا بررسی لازم در رابطه با وجود خطاء ،CRC  و )ا همان یCyclic 

Redundancy Check افتی انجام خواهد داد . محاسبات فوق یرا در خصوص اطلاعات در
 FCSلد یو ماحصل کار با مقدار موجود در ف  افت کننده انجام شدهیوتر دریتوسط کامپ

افتی بدون بروز خطاء یم دریا فریخواهد شد که آص داده یسه شده و بر اساس آن تشخیمقا
ا هدری را که توسط ی، اطلاعات اضافه و  DataLinkه یافت شده است ؟ در ادامه لایدر
برداشته و مابقی داده را که   وتر از راه دور به آن اضافه شده است رایکامپ DataLinkه یلا

 د . یمی نما ارسال Networkه یاطلاق می گردد برای لا Packetبه آن 
 ه یدر لاNetwork  آدرس ،IP  موجود در بسته اطلاعاتی با آدرسIP افت یوتر دریکامپ

از بسته  IPا هدر یو  Networkه یدر صورت مطابقت ، هدر لا  سه شده ویکننده مقا
( ،  Transportه یه بالاتر ) لایاطلاعاتی برداشته شده و مابقی بسته اطلاعاتی برای لا

 ه ، سگمنت گفته می شود . ین لایارسال می گردد . به داده موجود در ا
 ه یسگمنت در لاTransport افتی ، انجام خواهد یات بازسازی مجدد داده دریپردازش و عمل

رنده به فرستنده اطلاع داده یوتر گیافتی توسط کامپیشد . در زمان بازسازی مجدد داده در
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افت نموده است تا خللی در بازسازی مجدد داده یش ها را درک از بخیمی شود که وی هر 
افتی یت سگمنت دریبرای فرستنده ) اعلام وضع  ACKک یجاد نگردد . با توجه به ارسال یا

استفاده شده است . پس از انجام  UDPدر مقابل  TCPوتر فرستنده ( ، از پروتکل یبه کامپ
 گذاشته می شود .  Applicationه یار لایافتی در اختیات فوق ، داده دریعمل

ات مسئله نشده و یر جزئیوترهای موجود در شبکه ، کاربران درگین کامپیدر زمان مبادله اطلاعات ب
 ک انجام خواهد شد .یندهای اشاره شده به صورت اتوماتیتمامی فرآ
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 : کابل های شبکه3درس 

کابلها به عنوان رسانه شبکه خود را مدیریت  از انواعهای محلی با استفاده از برخی  اکثر شبکه
میکنند . اگر چه انواع بسیاری از رسانه های بی سیم وجود دارد اما کابل مطمئن ترین نوع رسانه 
 هستند و به طور کلی ارائه سرعتهای بالاتر تنها از طریق کابلها امکان پذیر میباشد. پروتکل های
لایه پیوند داده ها مشخصات کابل را انتخاب میکند. هر ویژگی کابل نسبت به نوع کابل و کلاس 
کابل، مشخص میشود.نوع کابلی که شما انتخاب می کنید باید در مورد نیاز های خود و محل نصب 

 ان اطلاعات لازم را داشته باشید و از همه مهمتر بودجه. 

 :3رسانه انتقال      

ک ی یوتر هاین کامپیارتباط ب یگر متصل کرده وموجب برقراریکدیوتر ها را به یانتقال کامپرسانه 
ده " یم بهم تابیانتقال عبارتند از : کابل زوج س ین رسانه هایاز متداولتر یشود . برخ یشبکه م

Twisted- Pairال " ی" ، کابل کواکسCoaxialیبر نوری" وکابل ف "Fiber- Optic 

 :کابل های شبکهتوپولوژی 

الگوی مورد ، توپولوژی شبکه  یا توضیح داده شده است، "مبانی شبکه قبلیهمانطور که در بخش 
اجزا  دیگر یا و کابل شبکهاستفاده ازاستفاده برای اتصال رایانه ها و دستگاه های دیگر با 

وع خاصی از کابل را . شما می توانید نمستقیما متناظر است با نوع کابل..توپولوژی شبکه میباشد
باید با توپولوژی شما سازگار باشد گرچه شما می توانید یک انتخاب کنید و آن را نصب کنید فقط 

شبکه انحصاری با توپولوژی خاص خود و با به کمک گیری کابلها و روترها و سوییچها بسازید اما 
مناسب یکی از مهمترین این کار معقولانه نیست . در هنگام ساخت یک شبکه انتخاب توپولوژی 

 قسمتها میباشد. در ادامه به انواع توپولوژی ها میپردازیم.

 

                                                           
0Transmission Medium 
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 :3توپولوژی ستاره ای -3

در این توپولوژی ، کلیه کامپیوتر ها به یک کنترل کننده مرکزی با هاب متصل هستند. هرگاه 
ابتدا باید اطلاعات  کامپیوتری بخواهد با کامپیوتر ی دیگری تبادل اطلاعات نماید، کامپیوتر منبع

را به هاب ارسال نماید. سپس از طریق هاب آن اطلاعات به کامپیوتر مقصد منتقل شود. اگر 
بفرستد ، باید اطلاعات را ابتدا به  1کامپیوتر شماره یک بخواهد اطلاعاتی را به کامپیوتر شماره 

 هد فرستاد.هاب ارسال کند، آنگاه هاب آن اطلاعات را به کامپیوتر شماره سه خوا

نقاط ضعف این توپولوژی آن است که عملیات کل شبکه به هاب وابسته است. این بدان 
معناست که اگر هاب از کار بیفتد، کل شبکه از کار خواهد افتاد . نقاط قوت توپولوژی ستاره 

 عبارتند از:

 نصب شبکه با این توپولوژی ساده است. 

 نجام می شود.توسعه شبکه با این توپولوژی به راحتی ا
 اگر یکی از خطوط متصل به هاب قطع شود ، فقط یک کامپیوتر از شبکه خارج می شود.

 

 
                                                           
0Star 
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 ::3توپولوژی حلقوی

 IBMاختراع شد وبهمین دلیل است که ایان توپولاوژی بناام     IBMاین توپولوژی توسط شرکت 

Tokenring .مشهور است " 

یکادیگر متصال هساتند کاه مجموعاه آنهاا یاک         در این توپولوژی کلیه کامپیوتر ها به گونه ای به
حلقه را می سازد. کامپیوتر مبدا اطلاعاات را باه کاامپیوتری بعادی در حلقاه ارساال نماوده وآن        
کامپیوتر آدرس اطلاعات رابرای خود کپی می کند، آنگاه اطلاعات را به کامپیوتر بعدی در حلقه 

مای کناد تاا اطلاعاات باه کاامپیوتر مبادا         منتقل خواهد کرد وبهمین ترتیب این روند اداماه پیادا  
 برسد. سپس کامپیوتر مبدا این اطلاعات را از روی حلقه حذف می کند.

 نقاط ضعف توپولوژی فوق عبارتند از:

 اگر یک کامپیوتر از کار بیفتد ، کل شبکه متوقف می شود.

 به سخت افزار پیچیده نیاز دارد " کارت شبکه آن گران قیمت است ".
 فه کردن یک ایستگاه به شبکه باید کل شبکه را متوقف کرد.برای اضا

 نقاط قوت توپولوژی فوق عبارتند از :

 نصب شبکه با این توپولوژی ساده است.
 توسعه شبکه با این توپولوژی به راحتی انجام می شود.

 در این توپولوژی از کابل فیبر نوری میتوان استفاده کرد.

                                                           
0Ring 
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 :3توپولوژی اتوبوسی  

یک شبکه خطی چندین کامپیوتر به یک کابل بنام اتوبوسی متصل می شوند. در این توپولوژی  در
، رسانه انتقال بین کلیه کامپیوتر ها مشترک است. یکی از مشهورترین قوانین نظارت بار خطاوط   
ارتباطی در شبکه های محلی اترنت است. توپولوژی اتوبوس از متداوالترین توپولوژی هایی است 

ر شبکه محلی مورد استفاده قرار می گیرد. ساادگی ، کام هزیناه باودن وتوساعه آساان ایان        که د
شبکه ، از نقاط قوت توپولوژی اتوبوسی می باشد. نقطه ضعف عمده این شبکه آن است کاه اگار   
کابل اصلی که بعنوان پل ارتباطی بین کامپیوتر های شبکه می باشد قطع شود، کل شبکه از کاار  

 خواهد افتاد.

                                                           
0Bus 
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 3:توپولوژی توری 

در این توپولوژی هر کامپیوتری مستقیما به کلیه کامپیوترهای شبکه متصل می شود. مزیت این 
توپولوژی آن است که هر کامپیوتر با سایر کامپیوتر ها ارتباطی مجزا دارد. بنابراین ، این 

ارتباطی در این توپولوژی دارای بالاترین درجه امنیت واطمینان می باشد. اگر یک کابل 
 باقی می ماند. توپولوژی قطع شود ، شبکه همچنان فعال

از نقاط ضعف اساسی این توپولوژی آن است که از تعداد زیادی خطوط ارتباطی استفاده می 
کند، مخصوصا زمانیکه تعداد ایستگاه ها افزایش یابند. به همین جهت این توپولوژی از نظر 

برای مثال ، در یک شبکه با صد ایستگاه کاری ، ایستگاه شماره اقتصادی مقرون به صرفه نیست. 
 N(N-3)/2یک نیازمند به نود ونه می باشد. تعداد کابل های مورد نیاز در این توپولوژی با رابطه 

 تعداد ایستگاه های شبکه می باشد. Nمحاسبه می شود که در آن 

                                                           
0Mesh 
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 3:توپولوژی درختی 

فعال یا تکرار کننده برای اتصال ایستگاه ها به یکدیگر اساتفاده  این توپولوژی از یک یا چند هاب 
می کند. هاب مهمترین عنصر شبکه مبتنی بر توپولوژی در ختی است : زیرا کلیه ایستگاه ها را به 
یکاادیگر متصاال ماای کنااد. وظیفااه هاااب دریافاات اطلاعااات از یااک ایسااتگاه و تکاارار وتقویاات آن  

 گاه دیگر می باشد.اطلاعات وسپس ارسال آنها به ایست

  

 :2توپولوژی ترکیبی

این توپولوژی ترکیبی است از چند شبکه با توپولاوژی متفااوت کاه توساط یاک کابال اصالی بناام         
" به یکدیگر مرتبط شده اند . هر شبکه توسط یاک پال ارتبااطی "     boneBack استخوان بندی "

Bridg.به کابل استخوان بندی متصل می شود " 

 

                                                           
0Tree 
2Hybrid 
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 کابل شبکه:

ك دستگاه موجود در شبکه به دستگاه یق آن، اطلاعات از یاست که از طر یکابل شبکه، رسانه ا
شوند.  یاستفاده م LAN یاز کابلها بطور معمول در شبکه ها یابد.انواع مختلفی یگر انتقال مید

که به از کابلها در شب یکند، اما گاه انواع یك نوع کابل استفاده میموارد شبکه تنها از  یدر برخ
ز در انتخاب کابل شبکه ی، پروتکل و اندازه شبکه نیر از عامل توپولوژیشود. غ یکار گرفته م
توسعه  یشبکه برا یگر جنبه هایانواع مختلف کابلها و ارتباط آنها با د یهایژگیاز و یمؤثرند. آگاه

 است.  یك شبکه موفق ضروری

 هستند:جاد شبکه مطرح یها، در اامروزه سه گروه از کابل
ل یموجود در شبکه داشت. چند دل یان کابلهاین مصرف را در میشتریب یزمان Coaxial یکابلها

 ن نوع کابل وجود دارد: یاد از ایاستفاده ز یبرا یاصل
 مت ارزان آن.یق  -3
 .یریپذو انعطاف یسبک  -2
 د.یمان یگر مقاومت ممداخله یگنالهایدر برابر س یادین نوع کابل به نسبت زیا  -1
 د.ینمایم یبانیپشت UTPموجود در شبکه، نسبت به کابل  ین دستگاههایرا ب یشتریمسافت ب -4

 :Coaxialقسمتهای یک کابل 
(3 )ConductingCore گردد.یل میتشک یم جامد مسیك رشته سیکه معمولًا از  یا هسته مرکزی 
(2 )Insulation ق که معمولًا از جنس یا عایPVC ا تفلون است.ی 
(1 )Copper Wire Mesh امواج  یآورشود و کار آن جمعیل میبافته شده تشک یهامیکه از س

 است. یسیالکترومغناط
(4 )Jacket یکیزیم در برابر خطرات فیس یك بوده و نگهدارنده خارجیکه جنس آن اغلب از پلاست 

 است.
 شود:یم میبه دو دسته تقس Coaxialکابل 
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- Thin netمتر معادل یلیم 6م در آن یمت، قطر سیر و ارزان قیپذار سبك، انعطافیاست بس ی: کابل
 متر است. 385شود یم یبانیکه توسط آن پشت یرینچ است. مقدار مسیا 25/0

- Thick netبرابر  2باً یتقر ین کابل قطری: اThin net را)علاوه  یدارد. کابل مذکور، پوشش محافظ
 سازد.یدور م یر را از هسته مرکزك بوده و بخایستبر محافظ خود( داراست که از جنس پلا

 ،coaxial( مورد استفاده در کابل connectorن نوع اتصال دهنده )یترجیرا

Concelman (BNC)  Bayonet-Neill-یها برااز سازگار کننده یباشد. انواع مختلفیمBNC ها
 Tconnector , Barrel connectorوجود دارند شامل:

 شود. یاستفاده م coaxialاز کابل یاتوبوس یبا توپولوژ ییدر شبکه ها
 :یدر شبکه اتوبوس coaxialاستفاده از کابل  

در ساخت شبکه بکار  ینکه چه کابلیح ایتوض ی" برا 30Base5مانند " یید دانست که از عبارتهایبا
 Thicknet و از نوع coaxialگردد. عبارت مذکور بدان معناست که از کابل یرفته استفاده م

ز سرعت انتقال یاست و ن Basebandن شبکه، روش یاستفاده شده، علاوه بر آن روش انتقال در ا
استفاده  Thinnetنکه از کابل یا یعنی" 30Base2ن "یباشد. همچنیم(mbpsه )یت در ثانیمگاب 30

 ه است.یت در ثانیمگاب 30و سرعت انتقال  Basebandشده، روش انتقال 

مت آن ارزان بوده و یگردد. قیاستفاده م Twisted Pair یشبکه معمولًا از کابلها دیجد یدر طراح
ده یم بهم تابین نوع کابل که از چهار جفت سیتوان به کابل تلفن اشاره کرد. ایآن م یهااز نمونه

 گردد، یل میتشک
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 شود:یم میخود به دو دسته تقس

UTP:3یهاشبکه یدارد و برا یاست که نصب آسان یمتیکابل ارزان ق LAN یار مناسبیم بسیس 
از آن  یعبور یتایرتر است. مقدار سرعت دیپذتر و انعطافوزنن نسبت به نوع دوم کمیاست، همچن

ا یمتر  300تواند تا مسافت حدوداً ین کابل میباشد. ایه میت در ثانیمگاب 300ه تا یت در ثانیمگاب 4
 2سیانتقال دهد. کابل مذکور نسبت به تداخل امواج الکترومغناطگنال یفوت را بدون افت س 128

س، امکان استفاده از یامواج الکترومغناط یدارا یجه در مکانهایدارد و در نت ییار بالایت بسیحساس
 آن وجود ندارد.

شود، اما در کابل یاستفاده م RJ33ن کابل است از اتصال دهنده یاز ا یم تلفن که خود نوعیدر س
م یهشت رشته س یهشت مکان برا یرود که دارایبکار م RJ45با شماره  یااتصال دهنده شبکه
 است

 
 Stpو  Utpکابل 

 هم اضافه شده است: CAT 7و CAT 6پنج طبقه مختلف است )که البته امروزه یدارا UTPکابل 
3 CAT ا نوع اول کابل یUTP 2رود، امایانتقال صدا بکار م یبرا CAT5تا CAT تا یانتقال د یبرا

ب یتا در آنها به ترتیرند و سرعت انتقال دیگیمورد استفاده قرار م یوتریکامپ یهادر شبکه
 ه.یت در ثانیمگاب300ه و یت در ثانیمگاب36 ه،یت در ثانیمگاب30ه، یت در ثانیمگاب 4عبارتست از: 

 شود.یه میتوصCAT1استفاده از کابل  یکوچك و خانگ یهاشبکه یبرا

                                                           
0Unshielded Twisted Pair 
2Magnatic InterferenceElectrical 
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STP :3تا مانند یانتقال د یهامین کابل سیدر اUTP هستند.  ییا چهار جفت دوتایم و یهشت س
ده شده که از یچیبه دور آن پ یان است که پوستهیدر ا UTPد دانست که تفاوت آن با یبا

بر یگرانتر و از ف UTPن کابل از یا مت،یکند. از لحاظ قیم یریتا جلوگید یامواج بر رو یاثرگذار
متر  500کند برابر با  یم یگنال طیکه کابل مذکور بدون افت س یتر است. مقدار مسافتارزان ینور

 فوت است. 3640معادل 

ن یشود. گفته شد که در ایر استفاده میاز دو نوع اخ یاو حلقه یاتوبوس یبا توپولوژ ییهادر شبکه
فرستادن اطلاعات و  یبرا یکیرود که از دو جفت آن یده بکار میم بهم تابیجفت س 4نوع کابل، 

 کنند.یافت اطلاعات عمل میدر یبرا یگرید

 خورد:یدو نوع کابل به چشم م2ع  یبا نام اترنت سر ییهادر شبکه

Base TX 300 :که در آن از کابل  یاشبکه یعنیUTP 5نوع Cat  استفاده شده و عملًا دو جفت
ه یت در ثانیمگاب 300مانند(، سرعت در آن یکار میگر بیتا دخالت دارند )دو جفت دیم در انتقال دیس

 است. Basebandو روش انتقال 

Base T4300: م در آن بکار گرفته ین است که هر چهار جفت سیتنها تفاوت آن با نوع بالا ا
 شوند.یم

نکه یا یکند. به جایعمل م Twisted Pairو  Coaxialکاملًا متفاوت از نوع  یبر نوریکابل ف
شه انتقال یا شیك یان پلاستیاز نور در م ییابد، پالسهایم انتقال یدر داخل س یکیالکترگنال یس
گنال بر یر افت سیز تأثیکند و نیس کاملًا مقاومت مین کابل در برابر امواج الکترومغناطیابد. اییم

توانند یم ینوربر یاز انواع کابل ف ید. برخیتوان دیار کم در آن میاد را بسیاثر انتقال در مسافت ز
 یبر نورین امکان به تله انداختن اطلاعات در کابل فیلومتر انتقال داده انجام دهند. همچنیک 320تا 
 رد:یگیار کم است. کابل مذکور دو نوع را در بر میبس

                                                           
0Shielded Twisted Pair 
2Fast Ethernet 
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3- : Single Mode نشان داده  8.1/325ابد و بصورت ییزر انتقال میتا با کمك لین کابل دیکه درا
و محافظ آن  یبر نوریکرون مجموع قطر فیم 325و  یبر نوریکرون قطر فیم 8.1در آن  شود کهیم
و  یونیزیتلو یهاشبکه یدارد برا ییمت بالایکم و ق یریپذت انعطافین نوع که خاصیباشد. ایم

 گردد.یاستفاده م یتلفن

2- :Multi Mode نشان  62.5/325ابد و بصورت ییانتقال م یتا بصورت پالس نوریکه در آن د
و محافظ  یبر نوریکرون مجموع قطر فیم 325و  یبر نوریکرون قطر فیم 62.5شود که در آن یداده م
ت یکند و قابلیم یط Single Modeرا نسبت به  ین نوع مسافت کوتاهتریباشد. ایآن م

استفاده  یوتریکامپ یهاتر است و در شبکهز ارزانیمت آن نیدارد. ق یشتریب یریپذانعطاف
دارد و  ییمت بالایق Twisted pairو  Coaxialنسبت به دو نوع  یبر نوریکابل ف یشود. بطورکلیم
 دارد. یاز به افراد ماهریز نصب آن نین

شود، سرعت انتقال یاستفاده م یبر نوریهستند که در آنها از ف ییهاشبکه Base FX 300 یهاشبکه
 یشرفت تکنولوژیباشد. امروز، با پیم Basebandه بوده و روش انتقال یت در ثانیمگاب 300در آنها 

 افت.یه دست یت در ثانیمگاب 3000توان به سرعت یم یبر نوریف یهادر شبکه
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 2درس 

Network Interface Adapters 

 

  .استوتری یک شبکه کامپیاده سازی ین عناصر سخت افزاری در زمان پیکی از مهمتریکارت شبکه ، 
ک یازمند استفاده از یس دهندگان ( ، نیرندگان و سرویس گیوتر موجود در شبکه ) سرویهر کامپ

ا یر کابل ها ی مسی و یط انتقال ) نظیمح  و  وترین کامپیکارت شبکه است . کارت شبکه ، ارتباط ب
 د .یرا فراهم می نمابر نوری ( یف

ک یوترهای شخصی استفاده می گردد ، دارای یدی که از آنان در کامپیاکثر مادربردهای جد
دی که دارای یوترهای جدیا کامپیمی و یوترهای قدیمی باشند . کامپ onboardس شبکه ای ینترفیا
ک یست بر روی آنان ینمی باشند ، در زمان اتصال به شبکه ، می با onboardس شبکه ای ینترفیا

 کارت شبکه نصب گردد.

 است را نشان می دهد .  RJ-45ک پورت یک نمونه کارت شبکه را که دارای یر یشکل ز

 

وترها جهت اتصال به هم و استفاده از برنامه هاى هم و اشتراکبرنامه ها از نظر سخت افزارى یکامپ
در بازاردو نوع کارت معمول می  دارند. که بطور معمول LAN Card ایاج به کارت شبکه یاحت

 باشند. یم 300در  30گرکارتهای یبوده و قسم د 30در  30آنها کارتهاِی ک قسم یباشد. 
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ف کارت شبکه یوظا  

 ط انتقال یوتر و محین کامپیبرقراری ارتباط لازم ب 
 یتبد ( ل داده : داده ها بر روی گذرگاهbus کامپ )ند . یوتر به صورت موازی حرکت می نمای

ور کارت یال است . ترانسیبه صورت سر انتقال شبکه  طینحوه حرکت داده ها بر روی مح
ال و یافت کننده ( ، داده ها را از حالت موازی به سریا دریک ارسال کننده و یشبکه ) 

 د . یل می نمایبالعکس تبد
  یارائه( ک آدرس منحصربفرد سخت افزاری : آدرس سخت افزاریMAC  درون تراشه )

ROM  موجود بر روی کارت شبکه نوشته می گردد . آدرسMAC  ه از یر لایک زیدر واقع
می باشد . آدرس سخت افراری موجود بر روی کارت  OSIمدل مرجع  Data Link  هیلا

موجود در شبکه ، مشخص می   وترهاییک از کامپیک آدرس منحصربفرد را برای هر یشبکه ، 
( ،  IPستم آدرس دهی منطقی ) آدرس یک سیاز  TCP/IPر ید . پروتکل هائی نظینما

ست یوتر ، می بایافت داده توسط کامپین مواردی قبل از دریند . در چنیاستفاده می نما
 آدرس منطقی به آدرس سخت افزاری ترجمه گردد .

کارت های شبکه دارای وظایف گوناگونی هستند که برای فرستادن اطلاعات بهشبکه و دریافت 
 .آورده شده است ن حیاتی بشمار می روند. در اینجا وظایف یک کارت شبکهاطلاعات از آ

کپسوله کردن داده ها: کارت شبکه و درایور آن مجموعا قبل ازانتقال اطلاعات باید داده هایی 
فریم کپسوله کنند. عمل دیگری که  را که توسط پروتکل لایه شبکه تولید شده است، در یک

فریم های دریافت شده از شبکه و  انجام می دهد خواندن محتوایکارت شبکه در این زمینه 
 .می باشد مناسب در لایه شبکهانتقال داده های آنها به پروتکل 

کد گذاری و کد گشایی سیگنال ها : کارت شبکه مسئول پیاده سازی روشکدگذاری لایه شبکه 
در فریم کپسوله شده  لامی باشد که در آن اطلاعات باینری تولید شده در لایه شبکه که حا
یا هر نوع سیگنالی که  است را به بارهای الکتریکی یعنی ولتاژهای الکتریکی، پالسهای نور
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شبکه سیگنال های دریافتی  رسانه شبکه استفاده می کند تبدیل می کند. از طرف دیگر کارت
 .تبدیل می کند بالاتر به اطلاعات باینریاز شبکه را برای پروتکل های لایه 

دریافت و انتقال اطلاعات : مهمترین وظیفه کارت شبکه تولید وارسال سیگنال های مناسب 
سیگنال ها به رسانه شبکه و  روی شبکه و دریافت سیگنال های موجود در شبکه میباشد. ماهیت

امروزی، هریک از کامپیوترهای  های متداول Lan داده بستگی دارد. در-پروتکل لایه پیوند
ه همه بسته های فرستاده شده روی شبکه رادریافت می کنند و سپس کارت موجود درشبک

میکند تا بسته هایی که به مقصد  داده هر یک از آنها را بررسی-شبکه آدرس مقصد لایه پیوند
بعدی از پشته پروتکل منتقل کند، در غیر  آن کامپیوتر تولید شده اند را برای پردازش به لایه

 .انداخته میشوداینصورت بسته دور 

می فرستند یا از  بافر کردن داده ها: کارتهای شبکه هر زمان فقط یک فریم داده را روی شبکه
آن دریافت می کنند، بنابراین در خود بافری دارند که تا زمان کامل وآماده شدن یک فریم برای 

 .کنندکه از طرف کامپیوتر یا شبکه در یافت میکنند را ذخیره  پردازش، داده هایی

تبدیل سریال به موازی و برعکس: ارتباطات بین کامپیوتر وکارت شبکه بصورت موازی انجام می 
که ارتباط باکامپیوتر در آنها بصورت سریال است. اما  Usb شود، مگر در کارتهای شبکه

ارتباطات شبکه ای بصورت سریال انحام میشوند، بنابراین کارت شبکه مسئول تبدیل این دو 
 .اطلاعات به همدیگر میباشدش انتقال نوع رو

می باشد  mac مکانیزم از وظایف دیگر کارت شبکه پیاده سازی : (mac) کنترل دستیابی رسانه
رسانه شبکه استفاده می کند.  داده از آن برای منظم کردن دستیابی به-که پروتکل لایه پیوند

 .بستگی دارد مورد استفاده به نوع پروتکل این لایه Mac ماهیت مکانیزم

کارت برای  روند نصب یک کارت شبکه، شامل قراردادن کارت داخل کامپیوتر، پیکربندی
بسته به توانایی  استفاده از منابع سخت افزاری مناسب، و نهایتا نصب درایور کارت می باشد که
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یار پر ها و نوع کامپیوتر از نظر قدیمی یا جدید بودن این پروسه می تواندبسیار ساده و یا بس
 .دردسر باشد

توجه: قبل از لمس کردن قطعات داخلیکامپیوتر یا درآوردن کارت شبکه از بسته محافظ 
مخصوص آن، دست خود را با ورقه فلزیدور منبع تغذیه کامپیوتر تماس دهید یا اینکه از 
دستکش های مخصوص استفاده کنید تابدلیل تخلیه الکترواستاتیکی به قطعات آسیبی وارد 

 .نشود
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1درس   

Network Hubs 

 

 

 هاب و نحوه عملکرد آن 

وتری یزات سخت افزاری است که از آن به منظور برپاسازی شبکه های کامپیهاب از جمله تجه
چ در مقابل هاب یجاد می گردد از سوئیاستفاده می شود . گرچه در اکثر شبکه هائی که امروزه ا

زات سخت افزاری در شبکه های ین نوع تجهیهمچنان شاهد استفاده از ااستفاده می گردد، ولی ما 
م . یم به بررسی هاب و نحوه عملکرد آن اشاره نمائین مطلب قصد داریم . در ایمتعددی می باش

ف مهم که در ادامه بدفعات به یقبل از پرداختن به اصل موضوع لازم است در ابتدا با برخی تعار
 م . یشتر آشنا شوی، ب م کردیآنان مراجعه خواه

 Domainک یوترهای عضوء ی: تمامی کامپdomain  دادی را که در یا رویهر اتفاق و
domain  د .یا خواهند شنیاتفاق می افتد ، مشاهده و 

 Collision Domain  ی: در صورت بروز ( ک تصادمCollision ب )ر یوتر، ساین دو کامپی
زی که اتفاق یده و آگاهی لازم در خصوص آن چیآن را شن domainوترهای موجود در یکامپ

کسان ی Collision Domainک یوترهای فوق عضوء یدا خواهند کرد . کامپیافتاده است را پ
گر متصل می شوند ، عضوء یکدیوترهائی که با استفاده از هاب به یمی باشند. تمامی کامپ

 چ ( . یکسان خواهند بود ) بر خلاف سوئی Collision Domainک ی
 Broadcast Domainن نوع ی: در اdomain  ،ام یک پیbroadcast  (ا داده یم و یک فری

وترهای موجود در یک از کامپیوترها ارسال می گردد( برای هر یکه برای تمامی کامپ
doamin چ با موضوع یارسال می گردد . هاب و سوئbroadcast domain  برخورد مناسبی

 از خواهد بود .یک روتر نین رابطه به یمجزاء ( و در ا جاد حوزه هایینداشته ) ا
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و  collision domain  ،broadcast domainجاد حوزه های مجزاء ( با یبه منظور برخورد مناسب ) ا
چ ها یزات سخت افزاری متعددی استفاده می شود . سوئیک شبکه از تجهیش سرعت و کارائی یافزا

collisiondomain ند ولی در خصوص یمی نماجاد یمجزائی را اbroadcastdoamin ن شکل یبد
جاد نموده و در یمجزائی را ا collision domainو  broadcastdomainند . روترها ، یرفتار نمی نما

جداگانه نمی باشد . شکل  Collision domainو broadcast doaminجاد یمقابل هاب ، قادر به ا
 .ی دهد ک نمونه هاب هشت پورت را نشان میر یز

 
 D-Linkت یمنبع : سا

 :آشنائی با نحوه عملکرد هاب 

ن یا چندین روش اتصال دو و یوتری و ارزانتریزات متداول در شبکه های کامپیکی از تجهیهاب ، 
م های ید . آنان فریت می نمایفعال OSIه مدل مرجع ین لایگر است . هاب در اولیکدیوتر به یکامپ

   جاد ینان را این اطمیا روتر انجام می دهند ( و صرفا" ایچ و یکه سوئ داده را نمی خوانند ) کاری
 ک از پورت ها ، تکرار خواهد شد. یم های داده بر روی هر یند که فریمی نما

به اشتراک می  CSMA/CDن یرا با استفاده از قوان FastEthernetا یک اترنت و یگره هائی که 
ن بدان معنی است که تمامی گره یمشابه می باشند . ا Collision Domainک یگذارند ، عضوء 

 collisionک یمشابه بوده و زمانی که  Collision domainهای متصل شده به هاب بخشی از 
 ده و از آن متاثر خواهند شد . یز آن را شنین domainر گره های موجود در یاتفاق می افتد ، سا

ک یند. صرفا" یاستفاده می نما  UTP3از کابل های   ا گره های متصل شده به هابیوترها و یکامپ
ک هاب هشت پورت ، امکان یگره می تواند به هر پورت هاب متصل گردد. مثلا" با استفاده از 

                                                           
0Unshielded Twisted Pair 
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مت یوتر وجود خواهد داشت .زمانی که هاب ها به متداولی امروز نبودند و قیاتصال هشت کامپ
ال، یا منازل از کابل های کواکسیز گران بود ، در اکثر شبکه های نصب شده در ادارات و یآنان ن

 د.یاستفاده می گرد

وترهای متصل شده به هاب اقدام به یکی از کامپیار ساده است . زمانی که ینحوه کار هاب بس 
داده ارسالی تکرار افت خواهند کرد ) یز آن را دریر پورت های هاب نید ، سایارسال داده ئی می نما

 ر نحوه عملکرد هاب را نشان می دهد .یز فرستاده می شود ( . شکل زیر پورت های هاب نیو برای سا

 

د یک داده ئی را برای گره شش ارسال می نماید ، گره یهمانگونه که در شکل فوق مشاهده می نمائ
امه ، بررسی لازم در خصوص داده افت خواهند کرد . در ادیز داده را دریگر نیولی تمامی گره های د

ص داده شود که داده ارسالی متعلق به یک از گره ها انجام و در صورتی که تشخیارسالی توسط هر 
ق کارت شبکه موجود بر روی یات فوق از طریده خواهند گرفت . عملیست ، آن را نادیآنان ن

د ، انجام می شود .کارت شبکه یم ارسالی را بررسی می نمایمقصد فر MACوتر که آدرس یکامپ
 MACم ، با آدرس یموجود در فر MACبررسی لازم را انجام و در صورت عدم مطابقت آدرس 

 م ارسالی دور انداخته می گردد . یکارت شبکه ، فر

ک یا یک پورت معمولی و یک پورت خاص می باشند که می تواند به صورت یاکثر هاب ها دارای 
گر را به هاب یک هاب دیمی توان  uplinkک پورت ید . با استفاده از یرفتار نما uplinkپورت 

شتری یافته و امکان اتصال تعداد بیش یب تعداد پورت ها افزاین ترتیموجود، متصل نمود. بد
ش تعداد گره یمت به منظور افزاینه ای ارزان قیوتر به شبکه فراهم می گردد .روش فوق گزیکامپ

ن کار شبکه شلوغ تر شده و همواره بر روی آن حجم بالائی یا انجام اک شبکه است ولی بیها در 
و  Broadcast domainک یر ضروری در حال جابجائی است. تمامی گره ها ، عضوء یداده غ
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collision domain ن تمامی آنان هر نوع یکسانی می باشند ، بنابرایcollision  ا یوBroadcast  را
 که اتفاق خواهد افتاد ، می شنوند . 

ن هاب و گره و از یبه منظور نشان دادن فعال بودن ارتباط برقرار شده ب LEDک یدر اکثر هاب ها از 
LED ک یگر به منظور نشان دادن بروز یدcollision  دو ( . استفاده می گردد ،LED  در . ) مجزاء

ت پورت با ین هاب و گره و فعالینک ارتباطی بیدن لمربوط به فعال بو LEDبرخی از هاب ها دو 
مربوطه چشمک زن شده و زمانی که  LEDت است ، یب و زمانی که پورت در حال فعالیگر ترکیکدی

 وسته روشن خواهد بود . یفوق به صورت پ LEDتی انجام نمی شود، یفعال

 

 
LED  مربوط بهCollision  ک یموجود بر روی هاب ها زمانی روشن می گردد کهcollision  بوجود

ک لحظه بر روی یند در یا گره سعی نمایوتر و ید که دو کامپیزمانی بوجود می آ Collisionد . یآ
گر یکدیک از گره ها با یم های مربوط به هر ی، فر Collisionک یند . پس از بروز یشبکه صحبت نما

ن نوع تصادم ها به اندازه کافی یص ایاب می گردند . هاب به منظور تشخبرخورد نموده و خر
ک دهم یروشن می گردد . )  collisionهوشمند بوده و برای مدت زمان کوتاهی چراغ مربوط به 

 ه به ازای هر تصادم ( .یثان

ر بوده که می توان از آن به منظو BNCک اتصال خاص از نوع یتعداد اندکی از هاب ها دارای 
روی  BNCمربوط به اتصال  LEDال ، استفاده نمود . پس از اتصال فوق ، یک کابل کواکسیاتصال 

 هاب روشن می گردد.
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با استفاده از هاب، کابل، و برخی از آداپتورهای رابط شبکه شما می توانید گروهی از کامپیوترها را 
به یکدیگر وصل کنیداما در  شبکه های بزرگتر، انواع دیگری از دستگاه  (LAN) در یک شبکه محلی

های سخت افزاری مورد نیاز است. هنگامی که یک شبکه فراتر از یک نقطه خاص رشد می کند، 
ترافیک به وجود می اید. شما باید از دستگاههایی استفاده کنید که این مشکلات را برای شما حل 

ل به بررسی برخی از اجزای پیچیده تر برای اتصالهای وسیعتر میپردازیم. با کنند. در این فص
استفاده از این ابزار، شما می توانید اندازه شبکه را بدون کاهش کارایی آن را افزایش دهد، حتی 

 .زمانی که ترافیک شبکه بالا رود
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3درس   

Switching 

 

 

های از قبیل رایانه, مسیریاب, چاپگرهای تحت شبکه، دوربینسوئیچ برای اتصال دستگاهای مختلف 
 شود.های کابلی مورد استفاده واقع میمدار بسته و .... در شبکه

در وجه ظاهری سویئچ همانند جعبه ایست متشکل از چندین درگاه اترنت که از این لحاظ شبیه 
های مختلف را ی ارتباط بین دستگاهها وظیفه برقرارباشد، با وجود آنکه هر دو این( میHubهاب )

های ارسالی از طرف یک دستگاه را به شود که هاب بستهبر عهده دارند، تفاوت از آنجا آغاز می
ها را های دیگر علاوه بر دستگاه مقصد این بستهکند و کلیه دستگاههای خود ارسال میهمهٔ درگاه
قیم بین درگاه دستگاه مبدا با درگاه دستگاه کنند در حالیکه در سوئیچ ارتباطی مستدریافت می

 شود.ها مستقما فقط برای آن ارسال میمقصد برقرار شده و بسته

های معمولی ها را پردازش کند، در سویئچتواند بستهآید که سویئچ میاین خصوصیت از انجا می
ود و نتیجه این رپیش می OSIکه به سویئچ لایه دوم معروفند این پردازش تا لایه دوم مدل 

( فرستنده بسته و ثبت MACافزاری )پردازش جدولی است که در سویئچ با خواندن آدرس سخت
 شود.درگاه ورودی تشکیل می

دهد، بدین معنا ها در لایه دوم را انجام میسویئچ با رجوع به این جدول عملیات آدرس دهی بسته
 ط برای کدام درگاه ارسال شود.بایست فقکند بسته ورودی میکه این جدول مشخص می

گذارند تا هر کدام بدانند چه های خود را به اشتراک میها جدولSwitchهای بزرگ در شبکه
 دستگاهی به کدام سویئچ متصل است و با این کار ترافیک کمتری در شبکه ایجاد کنند.
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ابلیت کارکرد در هایی با قکند ولی سویئچکار می OSIسویئچ بطور معمول در لایه دوم مدل 
های مختلف بجز های مختلف حتی لایه هفتم هم وجود دارد.پرکاربردترین سویئچ در بین لایهلایه

توان به سویئچ لایه سه اشاره کرد که در بسیاری موارد جایگزین مناسبی برای روتر لایه دوم می
های Backboneزرگ با های بتوان در یک شبکه خانگی کوچک تا در شبکهباشند. از سویئچ میمی

 چند گیگابایتی استفاده کرد.

 های سویئچ :های و قابلیتبرخی مزیت

 ها و گاهی صدها دستگاه را به طور مستقیم و هوشمند به ما امکان برقراری ارتباط بین ده
 .دهدمی

 کندامکان برقرای ارتباط با سرعت بسیار بالا را فراهم می. 
  کندعملکرد کاربران را فراهم میامکان نظارت و مدیریت بر. 
 کندامکان کنترل پهنای باند مصرفی کاربران را فراهم می. 
 های کوچکتر و مشخص کردن نحوه دسترسی افراد به امکان تفکیک شبکه به بخش

 .کندهای مختلف را فراهم میقسمت
 ها مزیت دیگرو ده... 

جاد خواهد شد. سگمنت یاختصاصی اک سگمنت یچ ، برای هر گره یک شبکه مبتنی بر سوئیدر 
ن ) در یت از چندیچ امکان حمایقت سوئیچ متصل خواهند شد. در حقیک سوئیهای فوق به 

نکه تنها دستگاه های یبرخی حالات صدها ( سگمنت اختصاصی را دارا است . با توجه به ا
دن ی، قبل از رسچ قادر به انتخاب اطلاعات یچ و گره می باشند ، سوئیموجود در هر سگمنت سوئ

م های اطلاعاتی را به سگمنت مورد نظر یچ، فریر گره ها خواهد بود. در ادامه سوئیبه سا
ک گره می باشد ، اطلاعات ینکه هر سگمنت دارای صرفا" یت خواهد کرد. با توجه به ایهدا

 چیب در شبکه های مبتنی بر سوئین ترتیمورد نظر به مقصد مورد نظر ارسال خواهند شد. بد
 . ن مبادله اطلاعاتی بصورت همزمان وجود خواهد داشتیامکان چند
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خواهند بود. قبل از مطرح شدن  full-duplex چ ، شبکه های اترنت بصورتیبا استفاده از سوئ
ن حالتی داده ها در هر لحظه امکان ارسال در یبود. در چن half-duplex چ ، اترنت بصورتیسوئ

چ ارتباط یچ ، هر گره صرفا" با سوئیک شبکه مبتنی بر سوئی ک جهت را دارا می باشند . دری
ن حالتی یند( . در چنیگر ارتباط برقرار نمی نمایکدیما" با ید ) گره ها مستقیبرقرار می نما

  .چ به گره مقصد بصورت همزمان منتقل می گردندیسوئچ و از یاطلاعات از گره به سوئ

بر نوری وجود یا فیده و یاستفاده از کابل های بهم تابچ امکان یدر شبکه های مبتنی بر سوئ
افت یک از کابل های فوق دارای کانکتورهای مربوط به خود برای ارسال و دریخواهد داشت . هر 

چ ، شبکه ای عاری از تصادم اطلاعاتی بوجود خواهد یاطلاعات می باشند. با استفاده از سوئ
افت یچ ، سرعت ارسال و دریای مبتنی بر سوئه اطلاعات در شبکه هیآمد. انتقال دو سو

  .ابدیش می یاطلاعات افزا

چ به تنهائی استفاده یچ ، صرفا" از سوئیمت بالای سوئیل قیچ بدلیاکثر شبکه های مبتنی بر سوئ
ک سازمان یچ استفاده می گردد. مثلا" یب هاب و سوئین نوع شبکه ها از ترکیند. در اینمی نما

ک از دپارتمانهای خود یوترهای موجود در هر یهاب بمنظور اتصال کامپن یمی تواند از چند
ه ک از دپارتمانها( بیچ تمام هاب ها)مربوط به هر یک سوئیاستفاده و در ادامه با استفاده از 

  .گر متصل می گرددیکدی

 :چ ها یتکنولوژی سوئ

       گریکدیگره ها با  ک ازیر روش ارتباط هر ییل های لازم بمنظور تغیچ ها دارای پتانسیسوئ
 مدل (Data layer)ه دوم یچ ها معمولا" در لایست ؟ سوئیچ با روتر چیمی باشند. تفاوت سوئ

OSI ه فوق امکان استفاده از آدرس هاییند.در لایت می نمایفعال MAC (  آدرس ها ی
ه فوق یدر لاند. یت می نمایفعال OSI مدل (Network) ه سومیکی ( وجود دارد. روتر در لایزیف

تم یاستفاده می شود. ) آدرس ها ی منطقی ( . الگور Appeltalk ایو  IPX ر IP از آدرس های
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ک بسته اطلاعاتی با یم در رابطه با مقصد یچ بمنظور اتخاذ تصمیاستفاده شده توسط سوئ
 . تم استفاده شده توسط روتر ، متفاوت استیالگور

است .  Broadcastچ و هاب ، نحوه برخورد آنان با یتم های سوئیکی از موارد اختلاف الگوری
ن یدر تمام شبکه ها مشابه می باشد. در چن Broadcast مفهوم بسته های اطلاعاتی از نوع

از به ارسال اطلاعات داشته ولی نمی داند که اطلاعات را برای چه کسی یمواردی ، دستگاهی ن
افت کننده اطلاعات ، یت درینسبت به هول عدم آگاهی و دانش ید. بدلیست ارسال نمایمی با

د. مثلا" هر زمان که یمی نما broadcast دستگاه مورد نظر اقدام به ارسال اطلاعات بصورت
 Broadcast ک بسته اطلاعاتی از نوعیکدستگاه به شبکه وارد می شود ، یا ید ویوتر جدیکامپ

وتر مورد یا قادر به افزودن کامپر گره هیبرای معرفی و حضور خود در شبکه ارسال می دارد. سا
 ن بسته های اطلاعاتی از نوعیست خود و برقراری ارتباط با آن خواهند بود. بنابراینظر در ل

Broadcast ر بخش های شبکه را داشته و یاز به معرفی خود به سایک دستگاه نیکه  یدر موارد
           باشند ، استفادهته افت کننده اطلاعات شناخت لازم وجود نداشیت دریا نسبت به هوی

  .می گردند

ر سگمنت یبرای سا Broadcast چ ها قادر به ارسال بسته ای اطلاعاتی از نوعیا سوئیهاب و 
که یات فوق را انجام نمی دهد. در صورتیمی باشند. روتر عمل Broadcastهای موجود در حوزه 

بسته اطلاعاتی مورد نظر نخواهد بود. ابی یریکدستگاه مشخص نگردد ، روتر قادر به مسیآدرس 
ده آل یار ایگر مد نظر باشد ، بسیکدیکه قصد جداسازی شبکه ها از یژگی فوق در مواردیو

ک شبکه باشد ، ین بخش های متفاوت یکه هدف مبادله اطلاعاتی بیولی زمان .خواهد بود
  .اندبرخورد با مشکل فوق عرضه شده چ ها با هدف ید. سوئیمطلوب بنظر نمی آ

ک یچ یند. سوئیت می نمایفعال packet-switching بر اساس تکنولوژی LAN چ هاییسوئ
ک محل موقت ) بافر( یه در ید. بسته های اطلاعاتی اولیجاد می نماین دو سگمنت ایارتباط ب

ستی از یموجود در هدر خوانده شده و در ادامه با ل (MAC) کییزیره می گردند ، آدرس فیذخ
مبتنی  LAN سه می گردد. در شبکه هاییجستجو( مقا) Lookup موجود در جدولآدرس های 
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ک بسته اطلاعاتی خاص است . بسته اطلاعاتی فوق شامل یم اترنت شامل یبر اترنت ، هر فر
رنده بسته اطلاعاتی یاطلاعات مربوط به آدرس فرستنده و گک عنوان )هدر( خاص و شامل ی

 .است

ک موجود در شبکه از سه روش یابی ترافیریهای اطلاعاتی بمنظور مسچ های مبتنی بر بسته یسوئ
  .ندیاستفاده می نمار یز

 

Cut-Through  

 

Store-and-forward  

 

Fragment-free  

 

 چ ، آدرسیص بسته اطلاعاتی توسط سوئی، بلافاصله پس از تشخ Cut-through چ هاییسوئ

MAC اطلاعات که شامل آدرس می باشند ، ت یره سازی شش بایخوانده می شود. پس از ذخ
افت یات ارسال بسته های اطلاعاتی به گره مقصد آغاز می گردد. ) همزمان با دریبلافاصله عمل

چ ( . با توجه به عدم وجود کنترل های لازم در صورت یر بسته های اطلاعاتی توسط سوئیسا
  .ندینمی نماادی از روش فوق استفاده یهای زچ یبروز خطاء در روش فوق ، سوئ

ات یره و عملی، تمام بسته اطلاعاتی را در بافر مربوطه ذخ store-and-forward چ هاییسوئ
ر مسائل مربوطه را قبل از ارسال اطلاعات انجام خواهند یو سا (CRC ) مربوط به بررسی خطاء

خواهد شد. که بسته اطلاعاتی دارای خطاء باشد ، بسته اطلاعاتی دور انداخته یداد. در صورت
، بسته اطلاعاتی را برای گره مقصد  MACچ با استفاده از آدرس ینصورت ، سوئیا ریدر غ

ن نوع یند. در ایب دو روش گفته شده استفاده می نمایچ ها از ترکید. اغلب سوئیارسال می نما
-store-and استفاده شده و بمحض بروز خطاء از روش cut-through چ ها از روشیسوئ

forward ندیاستفاده می نما.  
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-fragmentچ ها که کمتر استفاده می گردد ، یک در سوئیابی ترافیریگر از روش های مسیکی دی

free است . روش فوق مشابه cut-through ن تفاوت که قبل از ارسال بسته یبوده با ا
  .ره می گرددیذخت آن یبا 64اطلاعاتی 

کی می باشند. سه مدل یزیه نظر طراحی فدارای مدل های متفاوت از نقط LAN چ هاییسوئ
  :ر می باشندیحال حاضر بشرح ز ج دریرا

- Shared memory  ه در بافر مربوط به یچ ها تمام بسته های اطلاعاتی اولین نوع از سوئیا
چ ) اتصالات یند. بافر فوق بصورت مشترک توسط تمام پورت های سوئیره می نمایخود را ذخ

ورودی و خروجی ( استفاده می گردد. در ادامه اطلاعات مورد نظر بکمک پورت مربوطه برای 
  .ارسال خواهند شدگره مقصد 

-Matrix  س مانند بوده که پورت های یک شبکه) تور( داخلی ماتریچ ها دارای ین نوع از سوئیا
سته اطلاعاتی بر روی پورت ورودی ک بیکه یند. زمانیگر را قطع می نمایورودی و خروجی همد

سه تا پورت مورد نظر خروجی آن یمقا lookup آن با جدول MAC ص داده شد ، آدرسیتشخ
گر را یق شبکه و در محلی که پورت ها همدیک ارتباط را از طریچ یمشخص گردد. در ادامه سوئ

  .، برقرار می گرددقطع می کنند 

- Bus Architecture  ر یک مسیک شبکه ) تور( ، از یچ ها بجای استفاده از یسوئن نوع از یدر ا
توسط تمام پورت ها به  TDMA ر فوق با استفاده ازیاستفاده و مس (Bus ) انتقال داخلی

ک حافظه یک از پورت ها دارای یچ های فوق برای هر یاشتراک گذاشته می شود. سوئ
  .اختصاصی می باشند

Transparent Bridging  

جاد یبرای ا transparent bridging ستم ی با نامیمبتنی بر اترنت از س LAN های چیاکثر سوئ
زی در رابطه با یری هر چیادگیند. تکنولوژی فوق امکان یاستفاده می نما lookup جداول آدرس
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د. تکنولوژی فوق یت شبکه را فراهم می نمایریت مدیمحل گره های موجود در شبکه ، بدون حما
 :فاوت استداری پنج بخش مت

 

Learning  

 

Flooding  

 

Filtering  

 

Forwarding  

 

Aging  

 

 

 :ر استینحوه عملکرد تکنولوژی فوق بشرح ز

  .چ متصل خواهند شدیچ به شبکه اضافه شده و تمام سگمنت ها به پورت های سوئیسوئ -

در (B گرهگر ) یوتر دی، اطلاعاتی را برای کامپ(A ن سگمنت ) سگمنتیبر روی اول A گره -
  .ارسال می دارد(C گر ) سگمنتیسگمنت د

آن خوانده شده و  MAC د. آدرسیافت می نمایدر A ن بسته اطلاعاتی را از گرهیچ اولیسوئ -
 افتن گرهیچ از نحوه یب سوئین ترتید. بدیره می نمایذخ A سگمنت Lookup آن را در جدول

A ل اطلاعات برای گرهنده گره ای قصد ارسایدا کرده و اگر در آیآگاهی پ A  ، را داشته باشد
  .ندیمی گو Learning ند فوق رایمشکلی نخواهد داشت . فرآچ در رابطه با آدرس آن یسوئ

ک بسته اطلاعاتی را برای تمام یندارد ،  B چ دانشی نسبت به محل گرهینکه سوئیبا توجه به ا -
از گره های موجود در آن اقدام کی یرا" یکه اخ A سگمنت های موجود در شبکه ) بجز سگمنت

چ ، بمنظور یک بسته اطلاعاتی توسط سوئیند ارسال یبه ارسال اطلاعات نموده است . ( فرآ
  .ده می شودینام Floodingبرای تمام سگمنت ها ،  ک گره خاصیافتن ی
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برای  Acknowledgement ک بسته اطلاعاتی را بعنوانیافت و یبسته اطلاعاتی را در B گره -
  .ارسال خواهد کرد A رهگ

ره یچ قادر به ذخین زمان ، سوئیچ می رسد. در ایبه سوئ B بسته اطلاعاتی ارسالی توسط گره -
چ ینکه سوئیمی باشد. با توجه به ا C سگمنت Lookup در جدول B گره MAC کردن آدرس
 A کرد. گرهما" برای آن ارسال خواهد یآگاهی دارد ، بسته اطلاعاتی را مستق A از آدرس گره

ست بمنظور ارسال بسته یج می باین سوئیقرار دارد ، بنابرا B در سگمنتی متفاوت نسبت به گره
  .ده می شودینام Forwarding ند فوقید. فرآیگر متصل نمائیکدیاطلاعاتی دو سگمنت را به 

، با  چ می رسدیبه سوئ B بمنظور ارسال برای گره A در ادامه بسته اطلاعاتی بعدی از گره -
 B ما" برای گرهیآگاهی دارد ، بسته اطلاعاتی فوق مستق B ج از آدرس گرهینکه سوئیتوجه به ا

  .ارسال خواهد شد

 C گره MAC چ آدرسیارسال می دارد. سوئ A چ برای گرهیق سوئیاطلاعاتی را از طر C گره -

ته و مشخص را دانس A چ آدرس گرهید ، سوئیره می نمایذخ A سگمنت Lookup را در جدول
با  A ازی به ارتباط سگمنتین نیک سگمنت قرار دارند. بنابرایدر  C و A می گردد که دو گره

چ از حرکت بسته یب سوئین ترتینخواهد بود. بد C گر بمنظور ارسال اطلاعات گرهیسگمنت د
 Filtering ند فوق راید. فرآیک سگمنت ممانعت می نماین گره های موجود در یهای اطلاعاتی ب

  .ندیمی گو

- Learning و Flooding  چ ، آدرس هاییافته و بموازات آن سوئیادامه MAC  مربوط به گره
ره یچ ها دارای حافظه کافی بمنظور ذخید. اکثر سوئیره می نمایذخ Lookup ها را در جداول

می تر از ینه سازی حافظه فوق ، اطلاعات قدیمی باشند. بمنظور به Lookup سازی جداول
عتر انجام یک زمان معقول و سریافتن آدرس ها در یند جستجو و یجداول فوق حذف تا فرآ

 Entryک یکه یند. زمانیاستفاده می نما aging ج ها از روشی با نامین منظور سوئیدرد. بیپذ

ک زمان خاص نسبت داده می شود. یاضافه می گردد ، به آن  Lookup ک گره در جدولیبرای 
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     افت می گردد ، زمان مورد نظر بهنگامیک گره دریق یای اطلاعاتی از طر هر زمان که بسته
های  Entryکربندی بوده که با عث می شود، یمر قابل پیک تایک یچ دارای یمی گردد. سوئ

ا به آنها مراجعه ای یکه مدت زمان خاصی از آنها استفاده نشده و  Lookup موجود در جدول
 ریاستفاده برای سارضروری ، حافظه قابل یهای غ Entry حذف نشده است ، حذف گردند . با

Entry شتر می گرددیها ب.  

    بصورت مستقل D و A را به اشتراک گذاشته و سگمنت های A در مثال فوق ، دو گره سگمنت
چ ، هر گره دارای سگمنت اختصاصی مربوط بخود یده آل مبتنی بر سوئیمی باشند. در شبکه های ا

  .نخواهد بود Filtering اتیازی به عملیب امکان تصادم حذف و نین ترتیاست . بد

 :فراوانی و آشفتگی انتشار 

 کی از عناصر اصلی شبکه که ی Starو و Bus بیا ترکیو  (Star) در شبکه های با توپولوژی ستاره

  .چ است یا سوئیمی تواند باعث از کار افتادن شبکه گردد ، هاب و 

Spanning tress : 

 Looping ر اثرات جانبی در رابطه بایری از مسئله " آشفتگی انتشار" و سایشگیبمنظوری پ

توسط  802.3جاد نموده است . پروتکل فوق با مشخصه یرا ا 3STPپروتکلی با نام  DECشرکت
د. یمی نما استفاده 2STAتمیاز الگور  Spanning treeاستاندارد شده است  IEEEموسسه

ک یابی به یر برای دستیک مسیش از یچ دارای بیک سوئیا یبررسی خواهد کرد آتم فوق یالگور
رها کدام یر مسیر نسبت به ساین مسیرهای متعدد ، بهتریگره خاص است . در صورت وجود مس

 :ر استیبشرح ز STP اتیاست ؟ نحوه عمل

                                                           
0Spanning-tree Protocol 
2Spanning-tree algoritm 
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ها برای  کی از مشخصهینسبت داده می شود.  (ID) ج ، مجموعه ای از مشخصه هایبه هر سوئ
چ ، یک از پورت ها استفاده می گردد. مشخصه سوئیر مشخصه ها برای هر یچ و سایسوئ

3BIDت و شش یت بمنظور مشخص نمودن اولویت است . دو بایده شده و دارای هشت باینام
تی یاستفاده می گردد. مشخصه پورت ها ، شانزده ب MAC ت برای مشخص کردن آدرسیبا

ک شماره یگر برای اختصاص یت دیت و ده بیمات مربوط به اولویظت بمنظور تنیاست . شش ب
 . برا ی پورت مورد نظر است

محاسبه می گردد. نحوه محاسبه پارامتر فوق بر اساس  Path Cost کیر یبرای هر مس
 3.000است . بمنظور محاسبه مقادر فوق ،  IEEE استانداردهای ارائه شده توسط موسسه

ه ( را بر پهنای باند سگمنت متصل شده به پورت ، یت در ثانیگابیک گیه ) یت در ثانیمگاب
است  300زان یبه م Costه ، دارای یت در ثانیمگاب 30ک اتصال ین یند. بنابرایم می نمایتقس

 وتری استانداردیش سرعت شبکه های کامپی( . بمنظور هماهنگ شدن با افزا 30م بر یتفس 3.000)

Cost دیر جدیر مقادیجدول زز اصلاح می گردد. ین STP Cost .مقدار را نشان می دهد ( 

Path cost  ف و مشخص یشبکه تعرت یریک مقدار دلخواه بوده که توسط مدیمی تواند          
 .(می گردد

ک از سگمنت ها یست توسط هر یرهای شبکه که می بایندی را بمنظور انتخاب مسیچ فرآیهر سوئ
ک یچ ها و با استفاده از یر سوئیند. اطلاعات فوق توسط سایاستفاده گردد ، آغاز می نما

 :ر استیبشرح ز BPUDکیبه اشتراک گذاشته می شود. ساختار 2BPUDبا نام پروتکل خاص 

 :Root BID  پارامتر فوق BID مربوط به Root Bridge جاری را مشخص می کند.  

 

 :Path Cost to Bridge  مسافت root bridge  که داده یدر صورت "د. مثلاینمارا مشخص می
 Root دن بهیه برای رسیت در ثانیمگاب 300ق طی نمودن سه سگمنت با سرعتی معادل یاز طر

                                                           
0Bridge ID 
2Bridge protocol data units 
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bridge باشد ، مقدار cost ( بدست می آ18=0+39+39بصورت )سگمنتی که به .دی Root 

Bridge  است دارایمتصل Cost معادل صفر است. 

 

Sender BID  :مشخصه BID ارسال کنندهچ یسوئ BPDU را مشخص می کند.  

:Port ID  پورت ارسال کننده BPDU دیچ را مشخص می نمایمربوط به سوئ.  

وسته ین سگمنت های متفاوت ، بصورت پیر بین مسیج ها بمنظور مشخص نمودن بهتریتمام سوئ
گر( یچ دیرا )از سوئ BPDU کیچی یکه سوئیند. زمانیارسال می نماBPDU گریکدیبرای 

زی است که خود برای ارسال اطلاعات در همان سگمنت یافت می دارد که مناسبتر از آن چیدر
 د ( و ازیر سگمنت ها اراسال نمی نمایخود را متوقف ) به سا BPDUاستفاده کرده است ، 

BPDU ابی به سگمنت ها استفاده خواهد کردیدستچ ها بمنظور یر سوئیسا.  

ج ها ، انتخاب می گردد. در ابتدا هر ین سوئیب BPDU ندهاییبر اساس فرآ Root bridge کی -
  ن بار به شبکه متصل یچ برای اولیک سوئیکه یرد. زمانیدر نظر می گ Rootج خود را بعنوان یسوئ

د. یاست ، ارسال می نما Root BID خود که بعنوان BID را بهمراه BPDUک یمی گردد ، 
 Root مربوطه ای که بعنوان BID می دارند ، آن را باافت یرا در BPDU چ هایر سوئیکه سایزمان

BID  کهیند. در صورتیسه می نمایره نموده اند، مقایذخ Root BID ک مقدار کمتر ید دارای یجد
    کهیدر صورت .ندین می نمایگزیره کرده اند، جایزی که قبلا" ذخیچ ها آن را با آنچیباشد ، تمام سوئ

Root BID کیدار کمتری باشد ، ره شده دارای مقیذخ BPDU د بهمراهیچ جدیبرای سوئ BID 

 افت می دارد ، ازیرا در BPDU دیچ جدیکه سوئیارسال می گردد. زمان Root BID مربوط به

Root بودن خود صرفنظر و مقدار ارسالی را بعنوان Root BID ره یدر جدول مربوط به خود ذخ
  .خواهد کرد
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ک از پورت های یچ ها مشخص خواهند کرد که کدامیر سوئیسا ، Root Bridge با توجه به محل -
ده شده و ینام Root Portsاست . پورت های فوق،  Root Bridge ر بهین مسیآنها دارای کوتاهتر

  .ک نمونه باشدیست دارای یج می بایسوئهر 

پورت فوق  .است  designated چ ها مشخص خواهند کرد که چه کسی دارای پورت هاییسوئ -
ا از آن یک سگمنت خاص ارسال و ی، اتصالی است که توسط آن بسته های اطلاعاتی برای 

 ک نمونه از پورت های فوق ، تمام مشکلات مربوط بهیافت خواهند شد. با داشتن صرفا" یدر

Looping برطرف خواهد شد.  

انتخاب  root bridge ک سگمنت تاین یر بین مسیتر بر اساس کوتاه designated پورت های -
است ، هر پورت  path cost دارای مقدار صفر برای Root bridge نکهیمی گردند. با توجه به ا

مشروط به اتصال پورت مورد نظر به سسگمنت ( ) . است designated ک پورتیآن بمنزله 
دارای  که پورتییک سگمنت بررسی می گردد. در صورتیبرای  Path Costچ ها، یر سوئیبرای سا

سگمنت مورد نظر خواهد  designated باشد ، پورت فوق بمنزله پورت path cost نین ترییپا
چ با یباشند ، سوئ path cost کسانیر یش از دو پورت دارای مقادیا بیکه دو و یبود. در صورت

  .اتخاب می گردد BID مقادر کمتر

پورت های متصل شده به سگمنت  ریبرای سگمنت شبکه ، ساdesignated پس از انتخاب پورت -
ن با استفاده از یدر نظر گرفته خواهند شد. بنابرا non -designated port مورد نظر بعنوان

  .دیک سگمنت متصل گردیمی توان به  designated پورت های

مربوط به خود بوده که بصورت خودکار بهنگام خواهد شد.  BPDU چ دارای جدولیهر سوئ
ر یشه و سایکه بمنزله ر roor bridge بوده که spanning tree کیبصورت  ب شبکهین ترتیبد

 root قادر به ارتباط با Root Ports چ با استفاده ازیچ ها بمنزله برگ خواهند بود. هر سوئیسوئ

bridge بوده و با استفاده از پورت های designated قادر به ارتباط با هر سگمنت خواهد بود.  
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 ه سوم ینگ لایچیروترها و سوئ

 

                      تیفعال OSI ه دوم مدلیچ ها در لاید ، اکثر سوئیاشاره گرد "همانگونه که قبلا
ت یچ، مدلی را عرضه نموده اند که قادر به فعالییدکنندگان سویرا" برخی از تولیاخ ندیمی نما

ادی با یدارای شباهت زچ ها ین نوع سوئیا (Network Layer) . است OSI ه سوم مدلیدر لا
  .روتر می باشند

ه سوم بدنبال آدرس های مبداء و ید ، در لایافت می نمایک بسته اطلاعاتی را دریکه روتر یزمان
چ های استاندارد از ید. سوئیر مربوط به بسته اطلاعاتی را مشخص نمایمقصد گشته تا مس

ق یند.) از طریده می نمابمنظور مشخص کردن آدرس مبداء و مقصد استفا MAC آدرس های
ه سوم یچ های لایه سوم ، استفاده سوئیچ لایک سوئیک روتر و ین ین تفاوت بیه دوم( مهمتریلا

ه دوم است. یچ های لایر سوئینه بمنظور ارسال داده با سرعت مطلوب نظیاز سخت افزارهای به
ک یروتر است . در  ابی بسته های اطلاعاتی مشابهیریری آنها در رابطه با مسیم گینحوه تصم

شتر از روتر می باشند. یه سوم معمولا" دارای سرعتی بیچ های لای، سوئ LAN ط شبکه اییمح
چ یچ ها است . اغلب سوئین نوع سوئینگ در ایچین امر استفاده از سخت افزارهای سوئیعلت ا

   عتر بوده یسکو، بمنزله روترهائی می باشند که بمراتب از روتر ها سریه سوم شرکت سیهای لا
مت ارزانتری نسبت ینگ ( و دارای قیچی) با توجه به استفاده از سخت افزارهای اختصاصی سوئ

ک یه سوم مشابه یچ های لایدر سوئ caching و Pattern matching نحوه .به روتر می باشند
نگ، بمنظور مشخص نمودن ینگ و جدول روتیک پروتکل روتیروتر است . در هر دو دستگاه از 

زی مجدد سخت افزار یه سوم قادر به برنامه ریچ های لایر استفاده می گردد. سوئین مسیبهتر
ن امر باعث سرعت بالای یه سوم می باشند و همینگ لایا و با استفاده از اطلاعات روتیبصورت پو

افت شده توسط یه سوم ، از اطلاعات دریچ های لایپردازش بسته های اطلاعاتی می گردد. سوئ
  .ندیاستفاده می نما Caching نگ بمنظور بهنگام سازی جداول مربوط بهیپروتکل روت
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از تکنولوژی های متفاوتی استفاده  LAN چ هایید ، در طراحی سوئیهمانگونه که ملاحظه گرد
ک شبکه را بدنبال یت یفیم بر سرعت و کیر مستقیچ استفاده شده ، تاثیمی گردد. نوع سوئ

 . خواهد داشت

 

VLAN ست ؟ یچ 

VLAN3  ،شتری یرا" مورد توجه بین تکنولوژی های شبکه است که اخین و جالبتریدتریکی از جدی
زات ینه ها برای تجهیو ضرورت کاهش هز LANقرار گرفته است . رشد بدون وقفه شبکه های 

را  VLANشتر به یت و ضرورت توجه بیت ، اهمیمت بدون از دست دادن کارآئی و امنیگرانق
 مضاعف نموده است . 

 :ت شبکه های فعلی یوضع

چ که تمامی گره های شبکه به آن متصل ین( سوئیا چندیک )و یبا" در اکثر شبکه ها امروزی از یتقر
ن گره یع به منظور مبادله اطلاعات بیچ ها روشی مطمئن و سریمی گردند ، استفاه می شود . سوئ

   نه ای مناسبیچ ها برای انواع شبکه ها ، گزین که سوئیاند.با یک شبکه را فراهم می نمایها در 
س دهندگان ، شاهد بروز یستگاهها و سرویش تعداد ایمی باشند ، ولی همزمان با رشد شبکه و افزا

( می باشند که  OSIه دوم )مدل مرجع یچ ها ، دستگاه های لایم بود . سوئیمسائل خاصی خواه
 . ند یجاد می نمایرا ا Flatک شبکه ی

 
                                                           
0VirtualLocal Area Networks 
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ستگاه متصل شده است . یچ ، سه ایک سوئید ، به یهمانگونه که در شکل فوق مشاهده می نمائ
ک یک به عنوان عضوی از یگر بوده و هر یکدیستگاههای فوق قادر به ارتباط با یا

Broadcastdomain ام یک پیستگاهی یب ، در صورتی که این ترتیمشابه می باشند. بدbroadcast 
 افت خواهند داشت. یز آن را دریچ نیمتصل شده به سوئستگاههای یر اید ، سایرا ارسال نما

ا مسئله قابل توجهی را ینمی تواند مشکل و  Broadcastام های یک شبکه کوچک ، وجود پیدر 
ک مشکل اساسی یمی تواند به  braodcastام های ید، ولی در صورت رشد شبکه ، وجود پیجاد نمایا

لابی از اطلاعات بی ارزش بر روی ین مواردی و در اغلب مواقع ، سیدر چن ل گردد .یو مهم تبد
شبکه در حال جابجائی بوده و عملا" از پهنای باند شبکه،استفاده مطلوب نخواهد شد. تمامی 

ند . چراکه تمامی یافت می نمایرا در Braodcastام های یچ ، پیک سوئیستگاههای متصل شده به یا
 مشابه می باشند .  Broadcast doaminک یآنان بخشی از 

ک شبکه ، مشکل اشاره شده ملموس تر خواهد یستگاهها در یچ ها و ایش تعداد سوئیدر صورت افزا
 ک شبکه وجود خواهد داشت . یدر  Braodcastام های یبود .همواره احتمال وجود پ

جاد می یچ ایده از سوئت است . در شبکه هائی که با استفایگر از مسائل مهم ، موضوع امنیکی دی
ک از کاربران شبکه قادر به مشاهده تمامی دستگاههای موجود در شبکه خواهند بود . یگردند ، هر 

ر اطلاعات حساس یل ، بانک های اطلاعاتی و سایس دهندگان فایدر شبکه ای بزرگ که دارای سرو
وجود در شبکه را برای هر ن موضوع می تواند امکان مشاهده تمامی دستگاههای میاتی است ، ایو ح

شتری قرار خواهند ید و حملات بیب منابع فوق در معرض تهدین ترتید . بدیشخص فراهم نما
ابی را در سطح شبکه یت دستیست محدودیستم هائی می باین سیچن نیبه منظور حفاظت ا .گرفت
اتی ، یستم های حیک از سیروال در جلوی هر یک فایا استقرار یجاد سگمنت های متعدد و یو با ا

 انجام داد .
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 VLANمعرفی 

 
      شتری را که به آنان اشاره نشده است را یتمامی مسائل اشاره شده در بخش قبل را و تعداد ب

ه دوم یچ لایک سوئی، به  VLANجاد یبه فراموشی سپرد . به منظور ا VLANک یجاد یمی توان با ا
ای یدا" با دنیکه جدیادی از افرادیمی باشد . تعدادی زاز ید ، نیت نماین تکنولوژی را حمایکه ا

نگونه استنباط ین خصوص نمی باشند و ایشبکه آشنا شده اند ، اغلب دارای برداشت مناسبی در ا
ک نرم افزار اضافه را بر روی ی،  VLANست به منظور فعال نمودن ینموده اند که صرفا" می با

ن که در ی. ) برداشتی کاملا" اشتباه ! ( . با توجه به ا ندیچ نصب نمایا سوئیرندگان و یس گیسرو
ست از سخت افزار خاصی یاضی انجام می شود ، می بایون ها محاسبات ریلی، م VLANشبکه های 

نصورت یر ایچ(،در غیک سوئیه یه شده است ، استفاده گردد )دقت در زمان تهیچ تعبیکه درون سوئ
 ه شده ، وجود نخواهد داشت . یچ تهیبا استفاده از سوئ VLANک یجاد یامکان ا

ب ین ترتیک شبکه مجزا می باشد . بدیجاد می گردد ، به منزله یچ ایکه بر روی سوئ VLANهر 
،  broadcastام های یجاد می گردد . پیجداگانه ا broadcast domainک یموجود  VLANبرای هر 

        مشابه  VLANک یائی از شبکه که عضوی از ش فرض ، از روی تمامی پورت هیبه صورت پ
در شبکه  VALNل متداول شدن ین دلایکی از مهمتریژگی فوق ، یلتر می گردند . وینمی باشند، ف

 VLANک نمونه شبکه با دو یر ین سگمنت های شبکه ( . شکل زیز بیهای بزرگ امروزی است ) تما
 را نشان می دهد : 

 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

012 
 

(  vlanت از یت حمایبا قابل) چیک سوئیستگاه را که به یکوچک با شش اک شبکه یدر شکل فوق ، 
جاد یا VLANچ ، دو یسوئ VLANل یم . با استفاده از پتانسیمتصل شده اند ، مشاهده می نمائ

ستگاه ی( . زمانی که اVLAN2و  VLAN3ستگاه متصل شده است )یک سه ایشده است که به هر 
ر : ی) نظ دیرا ارسال می نما Braodcastام یک پی،  VLAN3ک متعلق به یشماره 

FF:FF:FF:FF:FF:FF ستگاههای شماره دو وسه فوروارد یچ موجود آن را صرفا" برای ای( ، سوئ
ام ی، آگاهی لازم در خصوص پ VLAN2ستگاههای متعلق به یر این مواردی ساید . در چنیمی نما

 ن موضوع نخواهند شد .یر ایدرگ نکرده و دایرا پ VLAN3ارسالی بر روی  broadcastهای 

ن شبکه یاده سازی چندیمی باشد ، امکان پ VLANت از یچی که قادر به حمایقت ، سوئیدر حق
ک از آنان یستگاه به هر یچ جداگانه و اتصال سه اید ) مشابه داشتن دو سوئیمجزا را فراهم می نما

ک ینه های برپاسازی یر هزیب شاهد کاهش چشمگین ترتی( . بد VLANدر مقابل استفاده از 
 م بود . یشبکه خواه

ک سازمان بزرگ را به دوازده شبکه یر ساخت شبکه موجود در یم زید قصد داشته باشیفرض کن
ستگاههای مورد یچ و اتصال ایه دوازده سوئین منظور می توان با تهیم . بدیم نمائیجداگانه تقس

م . یجاد نمائین آنان وجود ندارد را ایکان ارتباط بک از آنان ، دوازده شبکه مجزا که امینظر به هر 
ک ین منظور می توان از یاست . بد VLANن خواسته فوق ، استفاده از یگر از روش های تامیکی دی

جاد نمود . یرا ا VLANند ، استفاده و دوازده یت می نمایرا حما VLANچ که ین سوئیا چندیو 
هایی به مراتب کمتر از حالتی است که از دوازده ن شبکه ینه برپاسازی چنیهی است ، هزیبد

 چ جداگانه ، استفاده شده باشد . یسوئ

 ستگاهیچ متصل و در ادامه ، ایها را به سوئ ستگاهیست تمامی ای، می با VALNجاد یدر زمان ا

، قادر به  VLANت از یچ در صورت حمایرا مشخص نمود. هر سوئ VLANهای مرتبط با هر 
را  VLAN 266ا یو  64چ ممکن است یک سوئیاست . مثلا"  VLANداد مشخصی بانی از تعیپشت
 د. یت نمایحما
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2درس   

Routing 

 

 

 

Routing ست ؟یچ 

 
 Bridgingمعمولًا با  Routingات انتقال اطلاعات از مبدأ به مقصد است. ی، عملیابیریمس

باشد. در یم  Data Link Layerمتعلق به  Bridgingن است که ین تفاوت ایشود. اولیسه میمقا
ند یشود که در فرآین تفاوت باعث میاست. ا Network Layerمتعلق به  Routingکه یصورت

 استفاده شود. یانتقال اطلاعات از اطلاعات متفاوت

 :Routingاجزاء 

Routing یر و انتقال گروههاین مسینه ترین بهییتع فه انجام دو کار عمده را دارد،یوظ 
شود. بر خلاف یده مینام Switchongن موضوع یق شبکه که ای( از طرPackets) یاطلاعات

Switchingده است.یچیپ یر کمین مسیی، تع 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

014 
 

 ر:ین مسییتع

 یابیریمس یتمهایر که در الگوریدن است. مثل طول مسیسنج یك استاندارد برایك، یك متری
ر با یدارند و اطلاعات مس یابیر یمس یجدولهاتمها ین الگوریا یابیر یمس یشود. برایاستفاده م

 کنند.یر مییتم تغیتوجه به الگور
ك به مقصد ید که یگویم Routerك یبه  next hopدارند. مثلًا  یاطلاعات متنوع ن جدولها،یا

د. یاست رس یبعد hopمشخص که همان  Routerك یق ینه از طریتوان بصورت بهیمشخص م
 یکند رابطه ایم یکند و سعیرد، آدرس مقصد را چك میگیرا م Packetك ی Routerك یکه یوقت

 را برقرار کند. یبعد hopن آن و یب

 ر:یمثل جدول ز

Net. No. Send to 

27 Node A 

57 Node B 

37 Node C 

 Routerیام، جدولهایق رد و بدل کردن پیکنند و از طریها با هم رابطه برقرار م Routing  را
را در بر دارد. با  Routingاز جدول  یا قسمتی، معمولًا تمام Routing updateغام یسازند. پیم

م یخود ترس یق از شبکه برایدق یك توپولوژیتواند ی، مRouterها، هر Routerه یجدول بق یبررس
ورد ها در مRouterه یاست. که به بق Link – Stateیها، اعلام عمومغامیاز پ یگریکند. نوع د

 دهد.یفرستنده اطلاعات م یت رابطهایوضع

Switching: 

کند ین میمع hostك یشتر مواقع، یکسان هستند. در بیمعمولًا ساده و  Switching یتمهایالگور
 hostرا بدست آورد.  Routerکه آدرس یبفرستد و هنگام Packetك یگر ید hostك ید به یکه با
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ا پرتو کل و آدرس مقصد. یفرستد و یم یکیزیك آدرس فیآدرس داده شده را به  Packetك یمبدأ 
ا نه. اگر نتوانست آنرا رها یکند  forwardتواند آنرا یا میند آیکند که ببینگاه م Routerحال 

بصورت مشابه تکرار  یبعد یهاhopن کار در یفرستد. و ایم یبعد hopکند اگر توانست به یم
 شود.یم

 : Routing  یتمهایالگور

ر ییر کنند: اول هدف طراح باعث تغیین مشخصه ممکن است تغیتمها با توجه به چندین الگوریا
ر خاص بر یوجود دارد که هر کدام تأث یابیرین روش مسینکه چندیتم خواهد شد. دوم ایالگور

 .گذارند یشبکه م

 :یاهداف طراح

کها خواهد بود یزان متریاست، که وابسته به م رین مسیانتخاب بهتر ینه بودن، به معنیبه -3
 .hopشود توسط هر یجاد میکه ا یریا تأخیها و hopمثل تعداد 

که نرم ید تا حد ممکن کار آمد باشند در حالیتمها باین الگوریکه ا ین معنیساده بودن، به ا -2
 هم نداشته باشد. ییبالا هنیده نباشد و هزیچیافزار آنها پ

جاد شد. مثل اشکال در یا ین است که اگر در کار شبکه اختلالیا یبه معنع: یسر ییهمگرا -1
نکه از یل ایح ادامه دهد. به دلیهمچنان با کارکردن صح Routerاد،  یط بار زیکار سخت افزار شرا

 به بار آورد. ینیسنگ یها ممکن است خسارتهاRouterکار افتادن 
ط اطراف خود سازگار یسرعت و دقت با محد به ین است که بایا ی: به معنیریانعطاف پذ -4

 شوند.
 تمها:یانواع الگور

 ر کنند:ییتوانند تغیر میز یتمها بر اساس انواع تفاوتهاین الگوریا

 .ك باشندینامیا دیك یاستات -3
 .ر باشندیا چند مسیر یك مسی -2
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1- host  ا یهوشمند وRouter داشته باشند. 
4- Link State  ا یdistance Vector باشند. 

 :Routing یهاكیمتر

ر را انتخاب ین مسیدارند که نرم افزار با استفاده از آنها بهتر یاطلاعات Routing یجدولها
ر، ینان، تأخیت اطمیر، قابلیر باشند: طول مسیز یهاكیتوانند شامل مترین اطلاعات میکند.ایم

 ارتباطات. هنیباند و هز یپهنا

IP Routing  Protocols : 

 گردند:یم میتقس ی، به دو دسته کلIPبر  یمبتن یابیر یمس یهاپروتوکل

)3(IGPs  

)2(EGPs  

IGPs  گردد. انواع یشوند استفاده میك شبکه مشترك اداره میر نظر یکه ز ییهادر شبکه
 عبارتند از:  IGP یهاپروتکل

)1(BGPs  

Enhanced IGRP 
 

)4(OSPF  

)5(RIP  

                                                           
0Interior Gateway  Protocols 
2Exterior  Gateway  Protocols   
3Border  Gateway  Protocol   
4Open shourtest Path 
5Routing Information Protocol 
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)3Is-(Is  

EGPs ن یگردد، ایبا هم ندارند استفاده م یکه اشتراک ییهاشکبهن یب یابیر یمس یبرا
 از دارند:یاب را انجام دهند، سه نوع اطلاعات نیر ینکه عمل مسیها قبل از اپرتوکل

 . (neighbor routers)ه یهمسا یهایابیر یاز مس  یستیل

 .هستند  یم قابل دسترسیکه به صورت مستق ییهااز شبکه یستیل

 .یمحل یابیر یمس (autonomous system number)ستم مستقل یشماره س

 گردند:یم میر تقسیز یز به دو دسته کلین EGPs یهاپرتوکل

)2(BGPs  

)1(EGPs  

 

وجود دارد که  (router discovery)هاابیر یمس ییشناسا یهم برا ییهاها پرتوکلنیعلاوه بر ا
 اشاره کرد. ICMP Router Discovery p(RFC3256)توان به ین آنها میاز ب

 ید پارامترهایانتخاب پروتکل با یم ؟ در واقع برایها استفاده کنك از پروتکلیکار، از کدام  یبرا
 ر را در نظر گرفت:یز

 اندازه و پیچیدگی شبکه

 OSPf , IS-IS : Routing Variable Length Subnet Masks (VLSM) پشتیبانی از

 .مورد نیاز reliability , security میزان

 .شبکه مورد استفاده (delay) مشخصه تأخیر

                                                           
0Intermediate System to Intermediate System 
2Border Gateway Protocol   
3Exterior  Gateway protocol 
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قابلیت تغییر پذیری پروتکل به صورت سازمان یافته، به طوری که بتوان آن را با شرایط مختلف 
 .سازگار نمود
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4فصل   
Networking 

Software 
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وه بر شما در یک شبکه به سخت افزارهایی از قبیل کابلها و روترها و غیره نیاز دارید اما علا
رسی اینها به نرم افزار هم نیاز دارید که یکی از مولفه های مهم میباشد. در این فصل به بر

یستم های اتصال به شبکه به ما کمک میکنند، از جمله س برایعناصر نرم افزار های مختلف که 
هند. اگر عامل، و دایرکتوری میپردازیم. این اجزا با پروتکل های پشته ، شبکه را تشکیل می د  

از   یخال  انها  چه ممکن است با برخی از اجزای مورد بحث در این فصل اشنا باشید اما خواندن
 لطف نیست.
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3درس   

Operating Systems 

 

به منظور استفاده از منابع موجود بر روی شبکه از   وترییر شبکه های کامپینترنت و سایکاربران ا
ند . آشنائی با عناصری که دارای یامکانات سخت افزاری و نرم افزاری متعددی استفاده می نما

ت یار حائز اهمیتی بسیه امنیوتری می باشند از زاویک شبکه کامپیمن سازی یگاهی اساسی در ایجا
ن موضوع می یزی مشمول ایم چه چید بدانیم ، اولا" بایمن نمائیازی را یاست . اگر قرار است ما چ

ک یمن سازی یم . نمی شود اقدام به ایدا نمائیشناخت مناسبی را نسبت به آنان پ  ا"یشود و ثان
ند ارتباطی شناخت مناسبی وجود داشته یر در فرآین که نسبت به عناصر درگیشبکه نمود بدون ا

 باشد. 
ک از عناصر سخت ینترنت ، کدامیم که در زمان اتصال به ایرا مطرح نمائ ن سوالید ایاجازه ده
ب رساندن به اطلاعات بوده و ممکن است یا نرم افزاری دارای استعداد لازم به منظور آسیافزاری و 

اندازد ؟ در صورت ارائه پاسخ مناسب به سوال فوق ، یت شبکه و اطلاعات را به مخاطره بیامن
وتری ، مشخص خواهد شد . ما یستم های کامپیمن نگه داشتن سین سازی و امیمحدوده و نوع ا

ن ما می یتای متعددی در کمیدات امنیا تهدیم که خطرات و یم قدم در جاده ای بگذارینمی توان
را   ر آگاهی مناسبییم ضربه پذیا بهتر بگوئیر و یب پذین که نسبت به نقاط آسیباشد ، بدون ا

 م . یداشته باش

ل می دهند که فاقد مهارت های خاصی در ینترنت را افرادی تشکیادی از کاربران ایار زیبس تعداد
ستم های یز برخوردار نمی باشند . سیتی مناسبی نینه فن آوری اطلاعات بوده و از امکانات حمایزم

ط یم شرایر مستقینگونه کاربران دارای استعداد لازم به منظور انواع تهاجمات بوده و بطور غیا
ست یند . به نظر می بایل به اهداف مخرب ، فراهم می نمایمناسبی را برای مهاجمان به منظور ن

ر در یشه و بصورت کاملا" اصولی و علمی با عناصر درگیک مرتبه و برای همیم و یطرحی نو در انداز
ن یر در ایب پذیق نقاط حساس و آسیوتری آشنا شده و به بررسی دقیک شبکه کامپیمن سازی یا

 م . یرابطه بپرداز
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ست هم در سطح و هم در عمق یوتری می بایک شبکه کامپیمن نگه داشتن یمن سازی و ایبه منظور ا
 حرکت کرد .

 ت اطلاعات و یحرکت در عمق ، ارتقاء سطح علمی و بروز نگه داشتن دانش کارشناسان امن
آوری های موجود نسبت  ن فنیوتری است تا آنان بتوانند با استفاده از آخریشبکه های کامپ

ند یک فرآیت یم که امنیند . فراموش نکنیمن اقدام نمایک شبکه ایبه برپاسازی و نگهداری 
ست یت اطلاعات، می باین ارتقاء سطح علمی کارشناسان امنیک محصول ، بنابرایاست و نه 

 ک برنامه کاملا" مدون و مشخص دنبال شود.یبه صورت مستمر و بر اساس 
  من از شبکه ینترنت در جهت استفاده ایش دانش عمومی کاربران ایسطح ، افزاحرکت در

من ین نوع کاربران، می توان از آنان به منظور ایوتری است . با آموزش مناسب ایهای کامپ
ک یر یوتری نظیت در شبکه های کامپیاستفاده نمود. امن  وترییک شبکه کامپینگه داشتن 

بر   ک سازمانیر در یاری تمامی عناصر در گیت جزء با همینر امیتابلو نقاشی است که تصو
ت اطلاعاتی نمی تواند بدون یا کارشناس امنیچ سازمان و یروی آن نقش نخواهد بست . ه

من نگه داشتن یف شده خود را در جهت ایف تعریگاه عوامل انسانی وظایدر نظر گرفتن جا
م و ین رابطه دور خود نچرخیاست در اوتری بدرستی انجام دهد . اگر قرار یک شبکه کامپی

ست حرکاتی منسجم و کاملا" سازمان یم ، می بایرهای بسته و تکراری گرفتار نشویدر مس
 م .ین راستا انجام دهیافته را در ای

وتری یمن شبکه های کامپیما را در برپاسازی و نگهداری ا  ک از موارد اشاره شدهیعدم توجه به هر 
    زی که از دستید زمانی فرارسد که ما قادر به پرداخت تاوان چیو شا با شکست مواجه نموده

 و ... (. onlineس های یم ) اطلاعات و داده های ارزشمند ، عدم ارائه سرویم ، نباشیداده ا
ت منتشر خواهد شد ، یه و بر روی ساین مضمون تهیر مطالبی که با ایو سا  ن مطلبیمخاطب ا

د خسته کننده و تکراری ! به بررسی ین مقدمه طولانی و شایی باشد .با انترنت میکاربران عمومی ا
م یستم عامل ، خواهیعنی سیوتری یت شبکه های کامپیرگذار در امنین عنصر تاثین و مهمتریاول

 پرداخت . 
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 ست ؟ یستم عامل چیس

سیستم عامل برنامه کلی است که وظیفه دارد تا انواع منابع سخت افزاری و نرم افزاری را مدیریت 
ها و سخت افزارها را با استفاده از هسته خود مدیریت کند، رابط مستقیم کند، رابط بین اپلیکیشن

داری یا به  برای نگه RAMدستوراتی که به  و غیرمستقیم بین کاربر و سخت افزار را ایجاد کرده و
CPU ها را سازماندهی و امکان ها و فایلشوند را مدیریت کرده، برنامهبرای پردازش ارسال می

 .دهدهای ورودی یا خروجی را به کاربر میاتصال دستگاه

ها را آسان تر استفاده از شبکه های جانبی را مدیریت کرده،های حافظهها و دادههمچنین فایل
 .ها محافظت کندتفاده از سیستم را برای کاربران آسان کرده و از اطلاعات آنکند و در کل اسمی

 
وتر شما اجراء شده و خدمات متنوعی ین برنامه ای است که بر روی کامپین تریستم عامل مهمتریس

ن نوع خدمات اشاره ای مختصر داشته یست به برخی از اید . بد نیرا در ابعاد متفاوت ارائه می نما
   م :یباش

  د . ید، مشخص می نمایستم خود نصب نمائید بر روی سینوع نرم افزاری را که شما می توان 
  . هماهنگی لازم به منظور اجرای برنامه ها را انجام می دهد 
 د ، چاپگر و هارد یر صفحه کلین موضوع که عناصر سخت افزاری نظینان از ایحصول اطم

 بوده و امکان ارتباط با آنان وجود دارد .سک دارای عملکردی عاری از خطاء ید
 ر واژه یوتری نظیح برنامه های کامپیط و امکانات لازم به منظور اجرای صحیجاد شرایا

ر یکی ) نظیرنده پست الکترونیس گی( ، برنامه های سرو MsWordر یپردازها ) نظ
OutLook ر ی( ، مرورگرهای وب ) نظInternet Explorer  برنامه ها ( . در صورتی که

ستم یت سیریسک باشند ، با مدیا هارد دیر چاپگر و یستم نظیمنابع س  ازمند استفاده ازین
 سر می گردد.ین امر میعامل ا

 جاد شده یام ها ی خطاء متناسب با مسائل ایارائه پ. 

د . یز مشخص می نمایات مورد نظر را نیستم عامل ، نوع و نحوه مشاهده اطلاعات و انجام عملیس
 Graphical  که از کلمات GUIکی معروف به یک رابط کاربر گرافیستم های عامل از یبرخی از س

User Interface   ستم های عامل ، ین نوع از سیند . در ایاقتباس شده است ، استفاده می نما
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( و ...   دکمه ها ، جعبه های محاوره ای ، پنجره ها ،  کون ،یر ) آیاطلاعات با استفاده از تصاو
ستم های یر سیستم های عامل است ( . ساینگونه سیندوز نمونه ای از ای) و  کلمات ارائه می گردد

 ند .یک رابط کاربر مبتنی بر متن به منظور تعامل با کاربر استفاده نمایعامل ممکن است از 

 م یستم عامل را انتخاب نمائیک سیچگونه 

ستم عامل ید ، انتخاب خود را در خصوص نوع سینمائداری می یوتر را خریک کامپیزمانی که شما 
ار شما قرار یداری شده نصب و در اختیوتر خریستم عامل بر روی کامپید، چراکه سیز انجام داده این

ستم عامل نصب شده بر روی ید سیص دادید هر زمان که تشخیداده می شود . شما می توان
ز یستم عامل آن نیوتر سیرها ، همزمان با ارائه کامپد . در برخی از کشویر دهییوتر خود را تغیکامپ

کروسافت یندوز مایبه همراه و  Gatewayو  Dellوترهای شرکت یعرضه می شود ) مثلا" کامپ
 عرضه می گردند ( .

ستم یاده سازی شده است . هر سیا طراحی و پیستم های عامل متداولی در سطح دنیتاکنون س
ن رابطه می توان به یت های مختص به خود می باشد . در ایمحدو ا ویژگی ها ، مزایعامل دارای و

   ستم های عامل موجود اشاره نمود :ین سیمتداولتر

 یو ( ندوزWindows و : )ستم ین سیندوز که دارای نسخه های متعددی است متداولتری
کروسافت یستم عامل توسط شرکت ماین سیعامل استفاده شده توسط کاربران می باشد. ا

کی است که استفاده از آن را برای اکثر کاربران یک رابط کاربر گرافیائه شده و دارای ار
ستم های عاملی که دارای رابط کاربر مبتنی بر متن می ید ) نسبت به سیراحت تر می نما

نسخه هائی مختص   ندوز دارای نسخه های جداگانه ای برای کاربران معمولی ویباشند ( . و
 باشد .  س دهندگان مییسرو

 Mac OS X ستم عامل فوق توسط شرکت اپل ارائه شده است و از آن بر روی ی: س
ستم عامل از لحاظ شکل ظاهری و رابط ین سینتاش استفاده می گردد . ایوترهای مکیکامپ

 راتی اندک ( .ییندوز می باشد ) با تغیادی با ویکی دارای شباهت های زیکاربر گراف
 ستم های یر سینوکس و سایکس : از لیونیستم های عامل مبتنی بر یر سینوکس و سایل

س یا سروی  ستگاههای شبکه ای خاص ویکس مشتق شده اند عموما" در ایونیعاملی که از 
کی ، استفاده می گردد . یس دهندگان وب و پست الکترونیر سرویدهندگان شبکه نظ
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مولی عمدتا" مشکل بوده و به ستم های عامل توسط کاربران معینگونه سیاستفاده از ا
کی ین موضوع یاز می باشد . همیا مهارت های خاصی نیمنظور استفاده از آنان به دانش و 

ل اصلی در رابطه با عدم گسترش عمومی آنان محسوب می گردد . نسخه هائی از یاز دلا
ادگی از ز بتوانند بسیاده سازی است تا کاربران معمولی نیستم های عامل فوق در حال پیس

   ند .یآنان استفاده نما
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2درس   

Directory Services 

 

افزارهای کاربردی است که وظیفهٔ ای از نرمافزار کاربردی و یا مجموعهدایرکتوری سرویس یک نرم
به ای را به عهده داشته و دهی اطّلاعات مربوط به کاربران و منابع یک شبکهٔ رایانهذخیره و سازمان

دهد که دسترسی کاربران به منابع شبکه را مدیریت نماید. دایرکتوری مدیر شبکه این امکان را می
 کند.سرویس در عین حال به عنوان یک لایهٔ محافظ بین کاربران و منابع مشترک شبکه عمل می

ات مربوط به دایرکتوری سرویس را نباید با منبع ذخیرهٔ دایرکتوری که در واقع محلّ نگهداری اطّلاع
شوند، اشتباه نمود. در دایرکتوری اجزای نامگذاری شده که توسط دایرکتوری سرویس مدیریت می

، از تعداد یک یا بیش از یک فضای تخصیص یافته برای نام )درخت X.500سرویس مدل پراکندهٔ 
سطی شود. دایرکتوری سرویس به عنوان وااجزاء( جهت تشکیل دایرکتوری سرویس استفاده می

برای دسترسی به اطلاعات موجود در یک یا بیش از یک فضای تخصیص یافته در دایرکتوری عمل 
تواند نماید که مینماید. واسط دایرکتوری سرویس نقش مسئولیت مرکزی و مشترکی را ایفا میمی

هند دامنیت کافی را برای آن دسته از منابع سیستم که مدیریت اطلاعات دایرکتوری را انجام می
 فراهم آورد.

تواند به شکلی کارآمد همچون یک بانک اطلاعاتی، دایرکتوری سرویس به نحوی طراحی شده که می
توانند به های مختلفی که میاطلاعات را خوانده و امکانات پیشرفتهٔ جستجو در بین خصیصه

دایرکتوری ذخیره شده های موجود در دایرکتوری مرتبط شوند را فراهم سازد. اطلاعاتی که در شئ
های دایرکتوری شوند. سرویسهای قابل تغییر تعریف میاند با استفاده از طراحی براساس خصیصه

کنند و این اطلاعات معمولًا بین از مدل پراکنده برای ذخیره سازی اطلاعات خود استفاده می
 شوند.دایرکتوری سرورها دوباره سازی می
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 معرفی

کند شود مانند نقشهٔ راهنمایی عمل میکه "سرویس نامگذاری" خوانده مییک دایرکتوری سرویس 
ها در شبکه مرتبط نموده و آنها را به این ترتیب مورد های مربوط به آنکه منابع شبکه را به آدرس

شناسائی قرار میدهد. با استفاده از دایرکتوریهایی از نوع "سرویس نامگذاری" کاربر نیاز ندارد تا 
یزیکی منابع شبکه را به خاطر بسپارد، چرا که تنها نام منبع کافیست تا محل آن را آدرس ف

مشخص نماید. هریک از منابع در شبکه به عنوان یک شئ در دایرکتوری سرور محسوب میگردند. 
اطلاعات مربوط به هر منبع شبکه تحت عنوان خصیصهٔ شئ مربوط به آن منبع در دایرکتوری سرور 

سطح امنیت اطلاعات هر شئ میتوانند به نحوی تعیین شود که فقط کاربرانی قابلیت  ذخیره میشود.
های پیچیده تری با دسترسی به آنها را داشته باشند که دارای مجوز لازم هستند. دایرکتوری

فضاهای نامگذاری مختلفی تحت عنوان "مشترکین", "دستگاهها", "میزان مالکیت", "ترجیحات", 
. فرایند این طراحی تا حد بسیار زیادی بستگی به مدیریت دطراحی شده ان "محتوا" و غیره
 "شناسه" دارد.

دایرکتوری سرویس "فضای نامگذاری" را برای شبکه تعریف میکند. یک "فضای نامگذاری" در این 
مقوله عبارتی است که از آن برای نگهداری یک یا چند شئ تحت عنوان "ورودی نامگذاری شده" 

ای از قوانین است که چگونگی استفاده میشود. فرایند طراحی دایرکتوری معمولًا دارای مجموعه
گذاری و شناسایی منابع شبکه را تعریف میکنند. این قوانین مشخص میکنند که نامها باید نام

)مجموعهٔ استانداردهای دایرکتوری سرویس( و  X.500منحصر به فرد بوده و گنگ نباشند. در 
LDAP ای از شود و از آن برای اشاره به مجموعهنام منبع شبکه "نام مشخصه" خوانده می
مهای مشخصهٔ نسبی"( که نام یک ورودی دایرکتوری را تشکیل میدهند استفاده ها )"ناخصیصه
 میگردد.

یک دایرکتوری سرویس ساختاری از اطلاعات به اشتراک گذاشته شده است که از آن برای پیدا 
کردن، مدیریت، اداره کردن، و سازمان دهی اجزاء مشترک و منابع شبکه مانند دیسکها، پوشه ها، 

های دیگر استفاده میشود. پگرها، کاربران، گروهها، دستگاهها، شمارههای تلفن و شئفایلها، چا
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دایرکتوری سرویس بخش مهمی از سیستم عامل شبکه است. در موارد پیچیده تر دایرکتوری 
سرویس مخزن اصلی برای ارائهٔ خدمات شبکه میباشد. به عنوان مثال جستجوی کلمهٔ 

دایرکتوری سرویس ممکن است پاسخی شامل فهرستی از کامپیوترها و "کامپیوترها" با استفاده از 
 اطلاعات مربوط به نحوهٔ دسترسی به آنها را ارائه نماید.

فردی در طراحی و مدیریت  به"دوباره سازی" و "پراکندگی" دارای معانی کاملًا مشخص و منحصر 
است که یک "فضای یک دایرکتوری سرویس هستند. عبارت "دوباره سازی" به این معنی 

شود تا هم نامگذاری" )یا شئ( موجود در یک دایرکتوری در دایرکتوری سرورهای دیگر نیز کپی می
به عنوان نسخهٔ پشتیبان از آنها استفاده شود و هم به دلیل وجود نسخهٔ محلی از ایجاد ترافیک غیر 

وسط مقام مسئول نسخهٔ ضروری در شبکه خودداری گردد. "فضای نامگذاری" دوباره سازی شده ت
اصلی مدیریت میشود. عبارت "پراکنده" به معنی این است که دایرکتوری سرورهای متعددی که 
هریک "فضای نامگذاری" مختلفی را در خود جای داده اند به یکدیگر متصل شده اند تا یک 

تقل میتواند از دایرکتوری سرویس پراکنده را بوجود آورند. در این حالت هر "فضای نامگذاری" مس
 طرف مقامات مسئول مختلفی مدیریت شود.

 افزار دایرکتوری سرویسنرم

دایرکتوری سرویسهای تولید شده توسط تولید کنندگان و نهادهای استاندارد مختلف عبارتند از 
 انواع قدیمی و جدید ارائه شدهٔ زیر:

 Banyan VINES 

 .موردنیازراداشت بامقیاس تغییرمتناسب قابلیت که شده ارائه سرویس دایرکتوری اولین

  دایرکتوری سرورSun Java System 
  دایرکتوری سرورIBM Tivoli 
 Windows NT Directory Services) NTDS برای )Windows NT 
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 Active Directory  برایWindows 2000  وServer 2001 
 Apple Open Directory  در سیستم عاملMac OS X Server 
 Critical Path Directory Server 
 Novell eDirectory که قبلًا بنام ،Novell Directory Services) NDSخوانده میشد ). 
 OpenLDAP 
 Fedora Directory Server 

ها تفاوت بسیاری با طراحی بانکهای اطلاعاتی نسبی دارد. طراح بانکهای طراحی دایرکتوری
سائل تجاری و نیازهای فرایندی دارد که غالباً در اطلاعاتی سعی در طراحی مدل اطلاعاتی برای م

آن ملاحظات مربوط به مشتریان آنلاین، سرویس، مدیریت کاربران، میزان نسبی حضور و سیستم از 
قلم انداخته میشوند. حال آنکه در مورد دایرکتوری اگر بنا بر این است که اطلاعات در یک منبع 

های کاربردی و کاربران قرار گیرند، باید طراحی برنامهذخیرهٔ قابل استفاده برای بسیاری از 
ها در دنیای ای انجام شود که منعکس کنندهٔ نقش شئاطلاعات )و شناسه ها( و ساختار آن به گونه

ها معرف کاربران، دفاتر آدرس، لیستهای اسامی، واقعی باشد. در بسیاری از موارد این شئ
های اطلاعات، سیاستها، ولات و خدمات، دستگاهها، پروندهترجیحات، تعاریف میزان مالکیت، محص

شماره تلفنها، اطلاعات مسیر دهی، و غیره میباشند. افزون بر این طراح باید به ملاحظات کاربردی 
طراحی در رابطه با کارایی و مقیاس کار نیز توجه داشته باشد. برای یک بررسی سریع در خصوص 

میلیون کاربر دارید که هریک از کاربران یا  3شئ و  50ر کنید: طراحی کاربردی به این مثال فک
بار در ثانیه یا دقیقه یا در ساعت )به منظور  5000های کاربردی آنها نیاز خواهند داشت تا برنامه

ها دسترسی یابند. حال ببینید آیا دریافت مجوز و بروز رسانی فضای خدمات گیری خود( به این شئ
ای که در نظر گرفته اید قادر به پاسخگویی به چنین حجمی از کار ات شبکهسرور و سایر تجهیز

 باشد یا خیر.می

ها در سطح سیستم است، جایی که یک بانک تفاوت اساسی بین بانکهای اطلاعاتی و دایرکتوری
اطلاعاتی با استفاده از یک مدل اطلاعات تخصیص یافته )نسبی( برای خودکار نمودن یک فرآیند 

های "شناخته شده" ای که استفاده قرار میگیرد اما یک دایرکتوری برای نگهداری از شئمورد 
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های کاربردی مختلفی به صورت تصادفی مورد استفاده قرار گیرند به کار برده میتوانند توسط برنامه
میشود. یک دایرکتوری سرویس در جایی به کار می آید که "مدیریت متعدد" )توسط کاربران و 

های کاربردی متعدد( از اطلاعات یکسان به منظور اطمینان از صحت و کارائی، استفاده مهبرنا
میکنند. این دیدگاه در طراحی سیستم انعطاف پذیری و مقیاس بندی را ارائه میدهد که توسط آن 
میتوان کارکردهایی همچون "سیستمهای ارائهٔ خدمات" را که دارای مقیاس وسیعی میباشند به 

، دفاتر HSS/HLRمشخص نمود. "سیستمهای ارائهٔ خدمات" امروزه صدها میلیون شئ )درستی 
، اطلاعات کاربران و دستگاهها، و غیره( را VOIPآدرس، میزان مالکیت کاربران، شماره تلفنهای 

به صورت لحظهای و روشهای اتفاقی پشتیبانی میکنند و میتوانند از طریق سیستمهای 
BSS/OSS/CRM های کاربردی خود گردان توسط کاربران مدیریت شوند.مهو یا برنا 

های  از آثار بارز در خصوص طراحی بانکهای اطلاعاتی میتوان به این مسئله اشاره نمود که کمپانی
بزرگ دارای صدها )اگر نه هزارها( از این بانکهای اطلاعاتی برای فرایندهای مختلف هستند و 

کاربران و اطلاعات شناسائی خدمات و محصولات آنلاین و مدیریت اکنون سعی بر این دارند تا 
ای و هزینهٔ اقتصادی با صرفه ارائه خدمات خود را در یکجا گرد آورده و آنها را به صورت لحظه

 دهند. بنا بر این یک دایرکتوری سرویس در مقیاس بزرگ باید در معماری راه حل آنها جای گیرد.

 ویسپیاده سازی دایرکتوری سر

بود که به منظور رسیدن به موافقت « هاارتباط باز سیستم»دایرکتوری سرویس بخشی از لایحهٔ 
ای در استاندارهای مشترک شبکه برای ایجاد امکان کارکرد بین تولید کنندگان مختلف همه جانبه

برای  X.500ای از استانداردها را به نام مجموعه ISOو  ITUمیلادی  80ارائه شده بود. در دههٔ 
دایرکتوری سرویسها ارائه دادند که هدف اولیهٔ آن پاسخگوئی به نیازهای تعریف شده برای ارسال 

پروتکل »و دریافت پیغامهای الکترونیکی بین کاریرهای متفاوت و جستجو برای نامهای شبکه بود. 
طراحی  X.500بر اساس سرویسهای اطلاعات دایرکتوری  LDAPیا « سبک دسترسی به دایرکتوری

کند که این باعث استفاده می DAPپروتکل  X.509و طرح کد بندی  TCP/IPشده، اما از مجموعهٔ 
 شود تا بیشتر با اینترنت همخوانی و مرتبط باشد.می
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های دایرکتوری سرویس توسط تولید کنندگان مختلف وجود  انواع بسیار زیادی از پیاده سازی
 وارد زیر اشاره نمود:توان به مداشته که از آن جمله می

 NIS3 دفتر لیست تلفن « صفحات زرد»: پروتکل یا خدمات اطلاعات شبکه، که در ابتدا(
برای پیاده سازی  Sun Microsystemsعمومی( نام گذاری شده بود، توسط کمپانی 

 2000در اوایل سال  Sunطراحی شد. ) UNIXدایرکتوری سرویس در محیطهای شبکهٔ 
بود یکپارچه نمود و دایرکتوری سرویس  iPlanetرا که در اتحاد با خود  Netscapeبخش 

درآمد و این طرح  Sun ONEرا تولید کرد که به صورت بخشی از  LDAPخود بر پایهٔ 
 شود(.شناخته می Sun Java Enterpriseاکنون به نام 

 eDirectory این پیاده سازی دایرکتوری سرویس توسط :Novell باشد. این نوع از می
توان به کند که از بین آنها میدایرکتوری سرویس معماریهای متعددی را پشتیبانی می

Windows, NetWare, Linuxهای مختلفی از ، و گونهUnix  اشاره کرد و این محصول
افزارها بکار برده مدتهاست که برای راهبری کاربران، مدیریت تنظیمات، و مدیریت نرم

به صورت بخش مرکزی گسترهٔ وسیعی از محصولات مدیریت  eDirectoryد. شومی
شناخته  Novell Directory Serviceاست. این محصول قبلًا به نام شناسائی درآمده

 شد.می
 Red Hat Directory Server: Red Hat  دایرکتوری سرویسی را که آنرا از واحد راه

به عنوان محصول تجاری ارائه داد که در  دریافت کرده بود Netscapeحلهای امنیتی 
و به عنوان  Red Hat Directory Serverتحت نام  Red Hat Enterprise Linuxسیستم 

 کند.کار می Fedora Directory Serverتحت نام  Fedoraبخشی از هستهٔ مرکزی 
 Active Directory دایرکتوری سرویس :Microsoft  به نامActive Directory  خوانده

 موجود است. Windows Server 2001و  Windows 2000شود و در سیستم عاملهای می
 Open Directoryسیستم عامل :Apple Mac OS X Server  دایرکتوری سرویس خود را

دهد که این محصول بسیاری از پروتکلهای استاندارد ارائه می Open Directoryتحت نام 
                                                           
0Network Information Services 
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 Active Directoryرا در کنار راه حلهای اختصاصی مانند  Kerberosو  LDAPباز همچون 
 به صورت تلفیقی در خود دارد. eDirectoryو 

 Apache Directory Server: Apache Software Foundation  دایرکتوری سرویسی به
 دهد.ارائه می ApacheDSنام 

 Oracle Internet Directory: OID  دایرکتوری سرویس کمپانیOracle Corporation 
 همخوانی دارد. 1-ویرایش LDAPاست که با 

 CA Directory: CA Directory موتور پیش-( جمع آوریPre-caching دارد که تمام )
را فهرست نموده و آنها را در  LDAPهای مورد استفاده در فیلترهای جستجوی خصیصه

 دهد.نتیجهٔ جستجو نمایش می
 Sun Java System Directory Server این دایرکتوری سرویس ارائه شده توسط :Sun 

Microsystems توان در آدرس اینترنتی است که آن را می 

 /http://www.sun.com/software/products/directory_srvr_ee .یافت 
 OpenDS این دایرکتوری سرویس که از پایه و در محیط جاوا به صورت مرجع آزاد :

(Open Sourceطراحی گردیده، ت ) وسط کمپانیSun Microsystems  پشتیبانی شده و
 باشد.قابل دسترسی می http://opends.dev.java.netدر آدرس اینترنتی /

توان افزون بر این موارد، تعداد زیادی از ابزارهای مرجع آزاد وجود دارند که با استفاده از آنها می
 Sambaافزار ، و همچنین نرمKerberosو  LDAPدایرکتوری سرویسهای مختلفی شامل پروتکلهای 

 کند را بوجود آورد.را ایفا می Domainرا که با پروتکلهای یاد شده نقش کنترلر 
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5فصل   
Data-Link 

Layer Protocol 
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توصیف ماهیت محیط شبکه و انجام آماده سازی نهایی از داده از لایه پیوند داده  هایپروتکل
همچنین دریافت اطلاعات ورودی ها . این پروتکل میگویدن سخن آاز انتقال های خروجی قبل 

. در فراهم میکنندعبور آن را به پروتکل لایه شبکه بستر ، و در صورت لزوم میکنندرا ارزیابی 
شبکه انها در عملکرد گی این فصل به بررسی رایج ترین پروتکل های لایه پیوند داده و چگون

، تعیین میکنند که نهاآکه بسیار حیاتی میباشد چرا که مطالعه این پروتکلها در شب. میپردازیم
داده ها را دریافت و منتقل شبکه ساخته شده است و این که چگونه رایانه ها  کیچگونه 
 .میکنند
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3درس   

Ethernet 

 

 مبانی اترنت 

 مجموعه ایای شبکه های محلی است که خود از ین فنآوری استفاده شده در دنیمتداولتر اترنت ،
مطالعه آن  ن روش های آشنائی اصولی با اترنت ،یکی از بهتریل شده است . یگر تشکیتکنولوژی د

ت یاست . اترنت از رسانه های انتقال داده و پهنای باند متفاوتی حما OSIبا توجه به مدل مرجع 
   شابه استفادهم و مدل آدرس دهی میك قالب فرید ولی در تمامی نمونه های موجود از یمی نما

 می گردد .

ط انتقال ، استراتژی یا گره های موجود در شبکه به محیستگاه ها و یك از ایابی هر یبه منظور دست
ابی دستگاه های شبکه یابی مختلفی تاکنون ابداع شده است . آگاهی از نحوه دستیهای کنترل دست

رد شبکه و اشکال زدائی منطقی و ط انتقال امری لازم و ضروری به منظور شناخت عملکیای به مح
 اصولی آن می باشد . 

 ست ؟ یاترنت چ

 ابد . اترنت در سال یز خاتمه می ینترنت از اترنت شروع و به آن نیك موجود در ایاکثر تراف
ن خواسته های موجود برای شبکه های محلی یجاد و از آن زمان تاکنون به منظور تامیا 3970

بر یر فید نظیك رسانه انتقال داده جدیافته است . زمانی که یبا سرعت بالا رشد و ارتقاء 
ای برجسته ین تحول می شد تا بتواند از مزایز متاثر از اید ، اترنت نید می گردینوری تول

نك پروتکل هائی که در ید . هم ایبر نوری استفاده نماین خطاء در فیپهنای باند بالا و نرخ پائ
می توانند داده را با ه بودند ،یت در ثانیاده با نرخ سه مگابصرفا" قادر به حمل د 3972سال 

 ند . یه حمل نمایت در ثانیگابیسرعت ده گ
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 د ، معتبر بودن و یب و تعامل با تکنولوژی های جدیت ترکیآسان ، قابل سادگی و نگهداری
 ت اترنت محسوب می گردد . یل موفقین دلاین نصب و ارتقاء از مهمتریمت پائیق

  گنال ها با یط انتقال بدون تداخل سیك محیستگاه از یش از دو ایا بیاستفاده دو و امکان
ط یك محین کاربر از یجاد اترنت می باشد . استفاده چندیل این دلایاز مهمتر گر ،یکدی

در دانشگاه هاوائی مورد توجه قرار گرفت . ماحصل  3970انتقال مشترك در ابتدا و در سال 
 ده شد . ینام CSMA/CDابی اترنت بود که بعدا" یابداع روش دست مطالعه فوق ،

 ه از اترنت بود که ینسخه ای اول ن شبکه محلی در جهان ،یاولRobert Metcalfe  و
ن یش از سی و چهار سال قبل طراحی نمودند. اولیراکس آن را در بیهمکاران وی در ز

 Digital Equipmentنتل ، یل از اومی متشکیتوسط کنسرس 3980استاندارد اترنت در سال 
ك یوم فوق ، ارائه ین هدف کنسرسید . مهمتریجاد گردیا DIXراکس و با نام اختصاری یو ز

ت های یای آن بدون محدودیاستاندارد مشترك بود تا تمامی علاقه مندان بتوانند از مزا
استاندارد باز متمرکز ك یل بود که آنان بر روی ین دلیند و به همیمرسوم استفاده نما

 3980اده سازی شده با استفاده از استاندارد اترنت در اوائل سال ین محصول پیاول .شدند
ال و یه بر روی کابل کواکسیت درثانیبه فروش رفت . اترنت اطلاعات را با سرعت ده مگاب

ز ین thicknetال ، ین نوع کابل کواکسیلومتر ارسال می نمود . به ایحداکثر تا مسافت دو ک
 گفته می شود . 

  موسسه  3995در سال ،IEEE جاد نمود . یرا به منظور استاندارد سازی اترنت ا ته هائییکم
می باشد .  802.  1ن استاندارد برای اترنت یشروع می شود و ا 802استاندارد های فوق با 

ار باشند . سازگ OSIدرصدد بود که استانداردهای ارائه شده با مدل مرجع  IEEEموسسه 
ه دوم مدل ینی لایك و بخش پائیه ین خواسته های لایل لازم بود به منظور تامین دلیبه هم

رات اعمال شده در نسخه ییداده شود . تغ 802.  1راتی در استاندارد یی، تغ OSIمرجع 
افت یا دریار اندك بود بگونه ای که هر کارت شبکه اترنت قادر به ارسال و یه اترنت بسیاول
،  IEEE 802.1بود . در واقع ، اترنت و  802.  1م های اترنت و استاندارد یفر

 کسانی می باشند . یاستانداردهای مشابه و 
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 وترهای یه بود و برای کامپیت در ثانیپهنای باند ارائه شده توسط اترنت در ابتدا ده مگاب
ل سال یولی در اواکافی بنظر می آمد  ن بودند ،یشخصی دهه هشتاد که دارای سرعت پائ

ن بودن یمشکل پائ افت ،یش یل ها افزایوترهای شخصی و اندازه فایکه سرعت کامپ 3990
ان شد . اکثر مشکلات فوق به کم بودن پهنای باند موجود یسرعت انتقال داده بهتر نما

استانداردی را برای اترنت با سرعت ، IEEE، موسسه  3995د . در سال یگرد مربوط می
 3999و  3998افت و در سال های ین روال ادامه یه معرفی نمود . ایت در ثانیمگابکصد ی

 د . یز ارائه گردیت نیگابیاستانداردهائی برای گ
 م اترنت یك فریه اترنت سازگار می باشند . یتمامی استاداردهای ارائه شده با استاندارد اول

وتر یك کامپیه از یت در ثانیمگاب 30ال یك کارت شبکه با کابل کواکسیق یمی تواند از طر
ه ارسال و در انتها به یت در ثانیگابیبر نوری اترنت ده گینك فیك لیشخصی خارج و بر روی 

ه برسد . تا زمانی که بسته اطلاعاتی بر روی یت در ثانیکصد مگابیك کارت شبکه با سرعت ی
فوق وجود استعداد ری داده نخواهد شد . موضوع ییشبکه های اترنت باقی است در آن تغ

ر پهنای ییب امکان تغین ترتیلازم برای رشد و گسترش اترنت را به خوبی نشان می دهد . بد
 ر در تکنولوژی های اساسی اترنت همواره وجود خواهد داشت . ییباند بدون ضرورت تغ

 IEEEن نامگذاری اترنت توسط موسسه یقوان

گر یای مشتمل بر مجموعه ای از تکنولوژی های دك تکنولوژی نمی باشد و خانواده یاترنت صرفا" 
 :رینظ

Legacy, FastEthernet  وGigabit Ethernet  ، را شامل می شود . سرعت اترنت می تواند ده
 IEEEه های یر لایم و زیه باشد . قالب اساسی فریت در ثانیا ده هزار مگابیکهزار و ی کصد ،ی

 کسان می باشد . یمی نمونه های اترنت ثابت و در تما OSIه های اول و دوم مدل مرجع یلا

تی یا قابلید و یك رسانه انتقال داده جدیزمانی که لازم است اترنت به منظور اضافه کردن 
             ارائه 802.  1استاندارد  د را براییمه جدیك ضمی IEEEموسسه  ابد ،یخاص توسعه 
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ك نام کوته ین مواردی یلی است . در چنیتکما دو حرف یك و یمه فوق دارای یضم .دیمی نما
 مه نسبت داده می شود : یر به ضمین زیز بر اساس مجموعه قوانیشده ن

 ه داده انتقالی است . یت در ثانیعددی که نشاندهنده تعداد مگاب -

 می باشد .  Basebandنگ یگنالیحرفی که نشاندهنده استفاده از س -

د ) مثلا" از حرف ینوع رسانه انتقال داده را مشخص می نما ن حرف الفبائی کهیا چندیك و ی -
F ا یبر نوری و یبرای فT ده ( یبرای کابل های مسی بهم تاب 

باشد که از تمامی پهنای باند رسانه انتقال داده می Basebandنگ یگنالیاترتت در ارتباط با س
اده ارسال می گردد . در ما" بر روی رسانه انتقال دیگنال داده مستقیاستفاده نموده و س

ما" بر یگنال داده هرگز مستقیکه توسط اترنت استفاده نمی گردد ، س Broadbandنگ یگنالیس
گنال ی( ، با س Carrier Signalگنال آنالوگ ) یك سیرد . یط انتقال داده قرار نمی گیروی مح

که های کابلی وئی و شبیگنال فوق ارسال می گردد . شبکه های رادیمدوله شده و سداده 
 ند . یاستفاده می نما broadbandنگ یگنالیون از سیزیتلو

د که بطور کامل هر یزات شبکه ای را مجبور نماید کنندگان تجهینمی تواند تول IEEEموسسه 
 ر نائل گردد : یدوار است به اهداف زیند ولی امیت نماینوع استاندارد ارائه شده را رعا

جاد دستگاه هائی که متناسب با استانداردهای یاز برای ایمورد نارائه اطلاعات منهدسی  -
 اترنت باشند . 

 .د کنندگان ید و استفاده از آنان توسط تولیج ابداعات جدیترو -

 OSIاترنت و مدل مرجع 

 ه از مدل مرجع یاترنت در دو ناحOSI ه ینی لایکی و بخش پائیزیه فیکار می کند : لاData 

Link ز (ه یر لایMAC ینام . ) ده می شود 
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 ك یق یگر ، عموما" داده از طریستگاه دیستگاه اترنت و ایك این یبرای انتقال داده ب
Repeater ك یستگاه های موجود در ین مواردی سایر ایارسال می گردد . در چنCollistion 

domain ق یوری از طربك عیمشابه ، ترافRepeater . را مشاهده خواهند کردCollision 

domain ر عناصر موجود یجاد شده در بخشی از آن سایك منبع مشترك است که مسائل ای
 ر قرار خواهد داد . یرا تحت تاث collision domainدر 

 Repeater ر پورت ها را برعهده دارد . یك بر روی ساینگ تمامی ترافیت فورواردی، مسئول
گنال یارسال نخواهد شد . هر سه یبر روی پورت اول Repeaterك یافتی توسط یك دریتراف

         گنال یفوروارد خواهد شد . در صورت افت س Repeaterك یص داده شده توسط یتشخ
 د . ید می نمایاء و تولیمجددا" آن را اح Repeater رائی ( ،یا میز و ی) نو

 ول هر حداکثر ط ستگاه در هر سگمنت ،یبا استفاده از استانداردهای موجود حداکثر تعداد ا
ستگاه هائی که یستگاه ها مشخص می گردد . این ایب Repeaterسگمنت و حداکثر تعداد 

مشابه قرار  Collision Domainك یگر جدا می شوند ، جملگی در یکدیاز  Repeaterتوسط 
گر جدا یکدیو روتر از  Bridgeستگاه هائی که توسط ید که ایرند ) توجه داشته باشیمی گ

 رند ( . یمتفاوتی قرار می گ Collision Domainمی گردند در 
 ینی لایکی ( و بخش پائیزیه اول ) فیدر لا ( ه دومData link  مدل مرجع )OSI  از

ه اول شامل ارتباط با رسانه یتکنولوژی های متفاوت اترنت استفاده می گردد . اترنت در لا
گنال ها را بر روی یناصری که سوسته انتقال داده ، عیان پیگنال ها ، جریانتقال داده ، س

ه اول یگری است . اترنت لایرسانه انتقال داده قرار می دهند و تکنولوژی های متعدد د
ن رابطه ین دستگاه ها می باشد. در ایك نقش اساسی در مبادله اطلاعات بیدارای 
 ت های فوق ،یه دوم با هدف غلبه بر محدودیز وجود دارد که لایت های خاصی نیمحدود

 د : یامکانات خاصی را ارائه می نما
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 د .یه های بالاتر ارتباط برقرار نمایه اول ، نمی تواند با لایلا
 د .یه بالاتر ارتباط برقرار می نمایبا لا LLC3ق یه دوم از طریلا
 
 وترها نمی باشد . یقادر به شناسائی کامپ ه اول ،یلا
 د . یمی نماند آدرس دهی خاص استفاده یك فرآیه دوم از یلا
 
ك یان مستمر داده های صفر و یح جریه اول ، صرفا" قادر به تشریلا

 است . 
ت ها استفاده یم به منظور سازماندهی و گروه بندی بیه دوم از فریلا

 د . یمی نما

 ه های یر لایزData Link ن ین تکنولوژی ها و مبادله اطلاعات بیبه منظور سازگاری ب
 .وترها مطرح می گردند یکامپ

 ه یر لایزMAC ، کی است که از آنان به منظور مبادله اطلاعات یزیدر ارتباط با عناصر ف
 استفاده می گردد . 

 ه یر لایزLLC ند مبادله اطلاعات یکی است و از آن به منظور فرآیزیزات فی، مستقل از تجه
 استفاده می گردد . 

 نامگذاری 

 ك مدل آدرس دهی به منظور شناسائی یست از یمی با در اترنت ،م ها یبرای عرضه محلی فر
که طول آنان چهل  MACس ها استفاده گردد . اترنت از آدرس های ینترفیوترها و ایکامپ

استفاده ش داده می شوند ،یتی است و به صورت دوازده رقم مبنای شانزده نمایو هشت ب
ت می گردد ، یریمد IEEEن شش رقم مبنای شانزده که توسط موسسه ید . اولیمی نما

                                                           
0Logical Link Control 
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می  OUI3را  MACن بخش از آدرس ید کننده را برعهده دارد . ایت شناسائی تولیمسئول
 د . یس را مشخص می نماینترفیال ایمانده مبنای شانزده ، شماره سریند . شش رقم باقیگو

  آدرس هایMAC  درون حافظه ،ROM ه کارت یدر زمان مقداردهی اول نوشته شده و
 ز گفته می شود. ینBIA2مستقر می گردند . به آدرس های فوق  RAMشبکه در حافظه 

 ه یدر لاDataLink ، از یاطلاعات موردنMAC ه یافتی از لای) هدر و دنباله ( به داده در
ستم یدر س Dataه یبالاتر اضافه خواهد شد . اطلاعات فوق شامل اطلاعات کنترلی برای لا

 مقصد می باشد . 
  کارت شبکه از آدرسMAC ه های بالاتر مدل یام در لایص محل ارسال پیبه منظور تشخ

وتر یص فوق از پردازنده کامپید . کارت شبکه برای تشخیاستفاده می نما OSIمرجع 
دا یب زمان مبادله اطلاعات در شبکه های اترنت بهبود پین ترتیاستفاده نخواهد کرد . بد

 خواهد کرد . 
  ك ید ، می تواند یك دستگاه اقدام به ارسال داده می نمایزمانی که  ك شبکه اترنت ،یدر

د . دستگاه یمقصد فعال نما MACر دستگاه ها با استفاده از آدرس یر ارتباطی را با سایمس
د و داده را بر روی شبکه یمقصد مورد نظر اضافه می نما MACك هدر را به آدرس یمبداء 

ك از یط انتقال شبکه ، کارت شبکه هر ید . به موازات انتشار داده بر روی محیارسال می نما
ص دهد یاطلاعات ارسالی را بررسی تا تشخ MACدستگاه های موجود در شبکه ، آدرس 

ر . در صورتی که آدرس یا خین بسته اطلاعاتی برای وی ارسال شده است و یا ایکه آ
MAC س م با آدریموجود در فرMAC وتر و ید ، کامپیافت کننده مطابقت ننمایوتر دریکامپ

         ا دستگاه مقصد آن را دور خواهد انداخت . زمانی که داده به مقصد مورد نظر خود ی
          قرار OSIه های یار لایر و آن را در اختیم را تکثیك نسخه از فریمی رسد ، کارت شبکه 

 ند ) حتییرا بررسی نما MACست هدر یمامی گره ها می باك شبکه اترنت ، تیدر  .می دهد
 گر باشند ( . یکدیکی یزیر در مبادله اطلاعات در مجاورت فیدر مواردی که گره های درگ

                                                           
0Organizational Unique Identifier 
2burned-in addresses 
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  ك شبکه محلی اترنت دارای آدرس یتمامی دستگاه های متصل شده بهMAC  می باشند    
 چ ها ( . یستگاه ها ، چاپگرها ، روترها و سوئی) ا

 ه دوم یم در لایفر

 کی ، یزیت ها ) داده ( بر روی رسانه انتقال داده فیان مستمر بیبرای رمز کردن و ارسال جر
ات فوق به تنهائی یست انجام شود ولی برای مبادله اطلاعات عملیات گسترده ای می بایعمل

اطلاعات ره یافت و ذخیامکان در ك ساختمان داده خاص،یف یکافی نمی باشد . با تعر
ت های رمز شده وجود ندارد ، فراهم می یضروری که امکان بدست آوردن آنان توسط ب

 نه می باشد : ین زمیر نمونه هائی در ایگردد . اطلاعات ز

 گری است .یوتر دیوتر در حال مبادله اطلاعات با کامپیکدام کامپ -

 ابد . یاتمه می وترها شروع و چه زمانی خین کامپیچه زمانی مبادله اطلاعات ب -

 افتد . یص خطاء که در زمان مبادله اطلاعات ممکن است اتفاق بیارائه روشی برای تشخ -

ك مبادله اطلاعات بدست یط انتقال را برای برقراری یوتر امکان استفاده از محیکدام کامپ -
 گرفته است . 

 ند یه دوم بوده و با استفاده از فرآیواحد داده در لام ،یفرframing ات کپسوله یتمامی عمل
ك یف کرده باشد . یم تعریمی گردد . هر استاندارد ممکن است ساختار خاصی را برای فر

ل یت تشکیز از مجموعه ای بایلد نیل می گردد . هر فیلد ( تشکین بخش ) فیم از چندیفر
 شده است :
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A B C E F 

 لد آدرسیف میلد شروع فریف
لد نوع / یف

 طول
 لد داده یف

لد یف
FCS 

 ست آنان از روشی یك رسانه انتقال داده متصل می گردند ، می بایوترها به یزمانی که کامپ
وترها استفاده یر کامپیام و آگاهی به سایط انتقال برای ارسال پیبه منظور استفاده از مح

دارای روش ك ین رابطه از تکنولوژی های متعددی استفاده می گردد که هر یند . در اینما
م ها ، صرفنظر از نوع تکنولوژی یند می باشند . تمامی فرین فرآیمختص به خود برای انجام ا

 ت ها می باشند . ین مشتمل بر دنباله ای از بایگنال آغازیك سی، دارای 
 آدرس یم ها شامل اطلاعات نامگذاری نظیتمامی فر ( ر نام گره مبداءMAC  و نام گره )

 می باشند .  ( MACمقصد ) آدرس 
 لد طول یك فیز می باشند . در برخی تکنولوژی ها ، یلد خاص نیم ها دارای تعدادی فیاکثر فر

م یت را برعهده دارد . برخی فریم بر حسب بایك فریت مشخص نمودن طول واقعی یمسئول
ه سوم که درخواست را ارسال نموده یلد "نوع " می باشند که پروتکل لایك فیها دارای 

 د . یمشخص می نما است ،
 ه های بالاتر از مبداء به مقصد مورد نظر است . بسته یافت داده لایدر م ها ،یعلت ارسال فر

ت های کپسوله شده یو با User Applicationداده دارای دو بخش مجزاء می باشد : داده 
فه ز اضایگری نیت های دین رابطه ممکن است بایوتر مقصد . در ایبرای ارسال به کامپ

م های یم زمان می باشند . در فریند تنظیك حداقل طول برای فرآی م ها داراییفر .گردد
، داده  LLCه یر لایرند . زیلد داده قرار می گیز در فین LLCت های ی، با IEEEاستاندارد 

افت و اطلاعات کنترلی را به آن اضافه نموده یرا در IPك بسته اطلاعاتی یپروتکل شبکه ، 
 ع بسته های اطلاعاتی به مقصد مورد نظر فراهم گردد . یمناسب برای توز طیتا شرا

 لدهای مربوطه مستعد خطاء از منابع متعددی یت ها و فیت ها ، بایم ها به همراه بیتمامی فر
ك مقدار عددی است که توسط گره مبداء و بر اساس داده یشامل  FCS3لد یمی باشند. ف

                                                           
0Frame Check Sequence 
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مقدار استخراج شده به انتهای  ، FCS. پس از محاسبه م محاسبه می گردد یموجود در فر
مجددا" د ،یافت می نمایم را دریم ارسالی اضافه خواهد شد . زمانی که گره مقصد ، فریفر

سه می گردد . در صورتی که دو عدد با یم مقایمحاسبه و با مقدار موجود در فر FCSمقدار 
ن یر زمان ارسال اطلاعات می باشد . در چنگر متفاوت باشند ، نشاندهنده بروز خطاء دیکدی

م دورانداخته شده و از گره مبداء درخواست می شود که مجددا" اطلاعات را یفرمواردی ،
 د . یارسال نما

  برای محاسبهFCS  : از سه روش عمده استفاده می گردد 
 ، محاسبات را بر روی داده انجام می دهد .  CRC3)) روش اول :

ت هشتم ، زوج و ین روش با اضافه کردن بی: در ا Two-dimensional parityروش دوم : 
 م مشخص می گردد . یك های موجود در فریا فرد بودن تعداد ی

گر یکدیت های داده با ین روش مقدار تمامی بی: در ا Internet checksumروش سوم : 
 جمع می گردد . 

ك ساختمان داده خاص یم یفر است . در واقع ، OSIه دوم مدل مرجع یواحد داده در لا م ،یفر
ف شده ، تعداد مشخصی یف تعریك از آنان به منظور انجام وظایلد است که هر ین فیمشتمل بر چند

 م پرداخت . یت را به خدمت خواهند گرفت . در ادامه به بررسی ساختمان داده فوق ، خواهیبا

 :م اترنت یساختار فر

 ه یم در لایساختار فرData Link با" برای تمامی سرعت های اترنت ) از ده تا ده هزار ی، تقر
ك از یکی وجود نداشته و هر یزیه فیت در لاین وضعیباشد . ا کسان مییه ( یت در ثانیمگاب

 ن جداگانه و مختص به خود می باشند . یك مجموعه قوانینسخه های اترنت دارای 

 

                                                           
0Cyclic Redundancy Check 
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 مقدمه 

7 

  FCSمحاسبه 
FCS 

4 

 شروع 
3 

 مقصد
6 

 مبداء
6 

 طول / نوع 
2 

Data  |Pad 
  3500تا  46

  ( ت معادل هفت یب 56مقدمهoctet ) 

 یشروع فر ( ك یت معادل یب 8مoctet  ) 
  آدرسMAC  ( ت معادل شش یب 48مقصدoctet  ) 
  آدرسMAC  ( ت معادل شش یب 48مبداءoctet  ) 
  ( ت معادل دو یب 36طول / نوعoctet  ) 

)مبنای 0600لد کمتر از ین فیمقدار موجود در ادر صورتی که 
نصورت نوع پروتکل یر ایمقدار طول و در غ شانزده ( باشد ،

 مشخص می گردد . 
 کهزار و یت، معادل چهل و شش تا یب 32000تا  168ن یداده ) ب

 ( octetپانصد 
لد کمتر از چهل و هشت ین فیدر صورتی که مقدار موجود در ا

octet ، ك یست یامی ب باشدPad  . به انتها اضافه گردد 
 FCS سی و دو ب (ت معادل چهار یoctet  ) 

  در نسخه اترنت که توسطDIX قبل از ارائه نسخه یپ ( اده سازی شده بودIEEE 802.1 ، ) 
لد "طول / نوع " در نسخه های یب می شدند . فیلد ترکیك فیم در یمقدمه و شروع فر

به عنوان "نوع" در نظر گرفته شده  DIXبه عنوان "طول" و صرفا" در نسخه  IEEEه یاول
 بود . 
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 مقدمه 

8 

  FCSمحاسبه 
FCS 

4 

 مقصد
6 

 مبداء
6 

 نوع 
2 

Data  |Pad 
  3500تا  46

  ( ت معادل هشت یب 64مقدمهoctet ) 

  آدرسMAC  ( ت معادل شش یب 48مقصدoctet  ) 
  آدرسMAC  ( ت معادل شش یب 48مبداءoctet  ) 
  ( ت معادل دو یب 36نوعoctet  ) 

کهزار و یمعادل چهل و شش تا  32000ت تا یب 168ن یداده ) ب
 ( octetپانصد 

لد کمتر از چهل و هشت ین فیدر صورتی که مقدار موجود در ا
octet ، ك یست یمی با باشدPad  . به انتها اضافه گردد 

 FCS سی و دو ب (ت معادل چهار یoctet  ) 

  در اترنتII افت یمورد توجه قرار گرفت . گره در 802.  1م یف فریدر تعر لد "نوع" ،ی، ف
ه یست نوع پروتکل استفاده شده در لایلد " طول / نوع " ، می بایکننده با بررسی مقدار ف

پروتکل  0X806و  IPV4پروتکل  ، 0x0800د ) مثلا" ین نماییم را تعیبالاتر موجود در فر
ARP  . ) 

 0لد معادل ین فیدر صورتی که مقدار موجود در اX600  ا بزرگتر از آن ی) مبنای شانزده ( و
 ر می گردد . ینگ اترنت دو تفسیستم کدیم بر اساس سیفرباشد ، 

 م اترنت یلدهای فریف
 عبارتند از :  802.  1م های استاندارد یلدهای ضروری در فریبرخی ف
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IEEE 802.1  

 مبداء مقصد شروع  مقدمه 
طول / 

 نوع 

Data  |
Pad 

 
FCS 

7 3 6 6 2 
تا  46

3500  
4 

Ethernet 

 طول / نوع  مبداء مقصد مقدمه 
Data  |
Pad 

 
FCS 

8 6 6 2 
تا  46

3500  
4 

  ( مقدمهPreamble  ) ،ك است که از یاز صفر و ك الگوی متناوب مشتمل بر مجموعه ای ی
ن تر استفاده می یا سرعت های پائیه و یت در ثانیده مگاب آن برای همزمانی در سرعت های

از یع تر اترنت همزمان می باشند به اطلاعات فوق نین که نسخه های سریشود . با توجه به ا
 نبوده و صرفا" جهت سازگاری با نسخه های قبلی استفاده می گردد. 

PreambleFileld 

30303030 30303030 30303030 30303030 30303030 30303030 
30303030  

 ا یم یشروع فرSFD3 ت آن مشخص کردن انتهای یل شده است و مسئولیت تشکیاز هشت ب
 می باشد .  30303033اطلاعات مربوط به زمانبندی است الگوی فوق به صورت 

  شامل آدرس آدرس مقصد ،MAC  مقصد است . آدرس مقصد می تواند به صورت تکی    
 (Unicast  ( گروهی ، )Multicast  و )ی ( ا برای تمامی گره هاbroadcast  . باشد ) 

                                                           
0Start Frame Delimiter 
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 شامل آدرس  آدرس مبداء ،MAC  مبداء است . آدرس مبداء همواره به صورت تکی
(Unicast بوده و آدرس گره ارسال کننده اطلاعات را مشخص می نم )د . یا 

  لد کمتر از ین فیبرای دو هدف متفاوت استفاده می گردد . در صورتی که مقدار اطول / نوع
لد ید . از فی) مبنای شانزده ( باشد ، طول را مشخص می نما 0x600ا ی) مبنای ده ( و  3516

ت مشخص کردن پروتکل استفاده یفوق به عنوان "طول" زمانی استفاده می گردد که مسئول
ت یلد به عنوان "طول" ، تعداد باین فیباشد . مقدار موجود در ا LLCه یعهده لا شده بر

 د . یهای داده را مشخص می نما

 ه بالاتر که یلد به عنوان "نوع" در نظر گرفته شود ، پروتکل لاین فیدر صورتی که مقدار ا
 د ، مشخص می گردد . یافت می نمایل پردازش اترنت داده را دریپس از تکم

 ه و دادPadم ین که از حداکثر اندازه فری، هر طولی را می تواند داشته باشد مشروط به ا
کهزار و پانصد ید . حداکثر اطلاعاتی را که می توان در هر مرتبه ارسال نمود، یتجاوز ننما

octet لد "داده " به حداقل مقدار لازم ) چهل و یباشد. در صورتی که داده موجود در فمی
 استفاده گردد .  Padست از یمی با ده باشد ،ی( نرس octetشش 

 FCS  از چهارoctet ل و شامل مقدار یتشکCRC  است که توسط دستگاه فرستنده محاسبه
مجددا" ص بروز خطاء در زمان ارسال اطلاعات ، یافت کننده به منظور تشخیو توسط در

لد "آدرس مقصد یاز ابتدای فت یك بین که خرابی صرفا" یمحاسبه می گردد . با توجه به ا
ن یص ایمتفاوتی خواهد شد ، تشخ Checksum" باعث محاسبه FCSلد "ی" تا انتهای ف

 CRCلدهای شرکت کننده در محاسبه یر فیا سایو  FCSلد یموضوع که اشکال مربوط به ف
 د . یر ممکن می نمایاست را غ

 

 

 

 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

039 
 

 

2درس   

Token Ring 

 

 

 TokenRingایجاد و گسترش یافت . 3970در دهه ی  IBMابتدا توسط  Token Ringفن آوری 
بوده و برای مبادله ی حجم زیادی از اطلاعات طراحی شده  LANیک توپولوژی توانمند برای شبکه 

 است .

بر  IEEE 802.5عرضه شد . استاندارد  Mbps 4با سرعت 3985در سال  Token Ringشبکه 
 تعیین شد .  IBMشرکت  Token Ringاساس مدل 

معرفی کرده و اخیرا  Mbps 36را با سرعت  Token Ringنوع دومی از  IBMشرکت  3989در سال 
و هم برای استاندارد  IBMشرکت  Token Ringهم برای شبکه  Token Ring، استفاده از واژه 

IEEE 802.5  شبکه ها مورد استفاده قرار می گیرد . البته بین استاندارد فوق و شبکهToken 

Ring  شرکتIBM  . تفاوت زیادی وجود ندارد 

شامل یک حلقه و یک رسانه انتقال است . اتصال ایستگاه ها به حلقه از  Token Ringفن آوری 
نظر فیزیکی شبیه توپولوژی ستاره ایی و از نظر منطقی شبیه توپولوژی حلقوی می باشد ، و در واقع 

 دارای ترکیبی است .

 ونه کار می کند ؟چگ Token Ringشبکه 

کار  TokenPassingاز نظر ظاهری یک شبکه ستاره ای است ولی به صورت  Token Ringشبکه 
در امتداد حلقه حرکت کرده و  Tokenمی کند. در این شبکه یک حلقه منطقی به وجود می آید و 
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را نگه  Tokenبه کامپیوترها می رسد. هر کامپیوتری که به ارسال اطلاعات نیاز داشته باشد، 
داشته و اطلاعات خود را به سوی مقصد ارسال می کند. اطلاعات ارسال شده در همان حلقه 

مسیر خود را طی می کند تا به کامپیوتر مقصد برسد، کامپیوتر  Tokenمجازی و در امتداد حرکت 
به  Acknowledgeمقصد در صورت صحیح بودن اطلاعات ارسالی، در جواب یک بسته به نام 

جدید  Tokenاصلی را از بین برده و یک  Tokenیوتر مبدأ ارسال می کند. کامپیوتر مبدأ نیز کامپ
قبلی به حرکت در می آورد. این پروسه به همین  Tokenتولید می نماید و آن را در امتداد مسیر 

 صورت ادامه خواهد یافت.

استفاده  MAUدر محل اتصال کامپیوترها به جای هاب از دستگاهی به نام  Token Ringدر شبکه 
 36است. کارت های  Mbps 36یا  Mbps 4می شود. سرعت انتقال اطلاعات در این شبکه 

Mbps 4می توانند با سرعت Mbps .نیز فعالیت کنند 

در این UTPز کابل از کابل های زوج به هم تابیده استفاده می شود. اگر ا Token Ringدر شبکه 
 4متر باشد و این شبکه فقط با سرعت  45توپولوژی استفاده شود، حداکثر طول کابل می تواند 

متر و با  303استفاده شود، حداکثر طول کابل  STPمگابیت در ثانیه کار می کند و اگر از کابل 
 مگابیت در ثانیه اطلاعات منتقل می شود.  36سرعت 

 Token Ringنمای ظاهری شبکه 

 : Token Ringانواع کابل ها 

 IBM، از یک سیستم کابل اختصاصی که توسط IBMاصلی  Token Ringدر پیاده سازیهای 
 خویش می نامند.  Type 3طراحی شده است استفاده می شود. که آنها آن را 

(Type 3. (ICSIBM Cabling System یک کابل زوج به هم تابیده حفاظدار(STP)350 اهمی
 است که حاوی دو جفت سیم می باشد. 
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 Universal( UDCاز اتصال دهنده های اختصاصی تحت عنوان) Type 3 MAUدرگاههای یک 

Data  یاIDC) IBM Data Connector)  استفاده می کنند و کارتهای واسط شبکه اتصال دهنده
دارد و برای وصل کردن  IDCاستاندارد را به کار می گیرند. کابلی که در دو سر خود  DB9های 

MAU  ها به هم به کار می رود کابل تکه ای نامیده می شود. کابلی که در یک سرIDC  و در سر
به کار می رود کابل آویز  MAUستگاه کاری به یک یدارد و برای وصل کردن یک ا DB9دیگر 

 نامیده می شود.

 Type 1آن را  IBMمی رود و به کار  Token Ringسیستم کابل کشی دیگری که در شبکه های 
استاندارد استفاده می کنند. و برای  (UTPنامیده است. از کابل زوج به هم تابیده بدون حفاظ )

هم فقط از دو جفت از سیم های کابل  Token Ringتوصیه می شود. مثل اترنت، Categoryآن 
 Typeاستفاده می کند، یک جفت برای ارسال و جفت دیگر برای دریافت داده. سیستمهای کابل 

استاندارد Rj-45نیز، هم برای کابل های تکه ای و هم برای کابل های آویز از اتصال دهنده های 1
به کار Token Ringیزیکی شبکه های استفاده می کنند. اما سیستم سیگنال رسانی که در لایه ف

از سیگنال رسانی منچستر تفاضلی، و اترنت از سیگنال Token Ringمی رود با اترنت متفاوت است، 
 رسانی منچستر استفاده می کند.

تنگ  Type 3تا حدود زیادی عرصه رقابت را بر  Type1 UTPکابل کشی Token Ringدر دنیای  
 Typeدر مقایسه با  Type 3که نصب آن خیلی آسانتر است. کابل  کرده است. بیشتر به این دلیل

بزرگ هستند، به طوری که کابل  IDCکلفت و نسبتاً نامنعطف می باشد و اتصال دهنده های  1
تواند در فواصل می Type 1نسبت به Type 3کشی داخلی را با مشکل مواجه می کنند. اما کابل 

 طولانی تری گسترده شود.

به اندازه اترنت به طور دقیق مشخص  Token Ringهای لایه فیزیکی برای شبکه های استاندارد
یک جزوه کوچک است که اصولًا حاوی هیچ  IEEE 802.5نشده اند. در حقیقت استاندارد 

از  Token Ringمشخصه لایه فیزیکی نمی باشد. انواع کابل و استانداردهای سیم کشی برای 
 Token، ابداع کننده اولیه و پشتیبان پروتکل IBMت ساخت تجربیات لحاظ شده در محصولا
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Ring اقتباس می شوند. در نتیجه در محصولاتی که سایر سازندگان می سازند ممکن است عناصر ،
لایه فیزیکی متفاوتی توصیه شده باشند، مثلًا ممکن است طول کابل ها و حداکثر تعداد 

 باشند. ایستگاههای کاری مجاز روی شبکه فرق داشته

NIC  هایToken Ring : 

های اترنت  NICاز نظر ظاهری شبیه به  Token Ringکارت های واسط شبکه برای سیستم های 
 RJ-45هستند. در بیشتر کارت هایی که در حال حاضر در بازار وجود دارند از اتصال دهنده های 

هم وجود دارند و اتصال  DB9استفاده می شود. هر چند اتصال دهنده های  UTPبرای کابل 
 را پشتیبانی می کنند.  ISAو  PCIدهنده های داخلی، همه سیستم های باس مهم، از جمله 

      های مجزا تشکیل CPUدارد، که از پنج VLSI3یک مجموعه تراشه   Token Ringهر آداپتور 
می باشد. هر دارای کد اجرایی، ناحیه ذخیره داده و فضای حافظه خاص خود CPUمی شود و هر

CPU  با حالت یا عملکرد خاصی از آداپتور متناظر است. این پیچیدگی یکی از مهمترین دلایل
 های اترنت است. NICنسبت به  Token Ringهای  NICگرانتر بودن 

MAU  هایToken Ring : 

باید با استفاده از درگاههای  Token Ringهای یک شبکه  MAUبرای حفظ همبندی حلقه، همه 
Ring in  وRing out که خاص این منظور است به هم وصل شوند.  

MAUهای یک شبکهToken Ringاضافه شدن اصلی را تشکیل می دهند، که با  حلقه
 ایستگاههای کاری به شبکه، توسعه می یابد.

MAU هایToken Ring  که نباید با هاب اترنت اشتباه شوند، زیرا آن را هم گهگاه(MAU       
می خوانند، که به معنی واحد دستیابی به رسانه است( از چندین جنبه با هاب های اترنت تفاوت 

                                                           
0Very Large Scale Integration 
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معمولًا یک وسیله غیرفعال است یعنی عمل تکرارکننده را انجام  MAUاساسی دارند. اول اینکه 
های  MAUبر اساس استفاده از Token Ringنمی دهد. دستورالعمل های کابل کشی شبکه های 

های تکرار کننده هم در بازار هستند، که با استفاده از آنها می توان  MAUال هستند. اما غیر فع
 طول کابل های شبکه را به بیش از آنچه که در استانداردها آمده است افزایش داد.

ها در یک حالت دوربرگردان می مانند، تا اینکه توسط ایستگاه MAUدوم اینکه درگاههای همه 
-سیگنال MAUوصل شده است. مقداردهی اولیه شوند. در حالت دور برگردان،  کاری که به آنها

هایی را که از یک درگاه دریافت می کند به طور مستقیم و بدون فرستادن آنها به روی کابل آویز 
به درگاه بعدی می فرستد. وقتی ایستگاه کاری راه اندازی مجدد می شود چیزی را تحت عنوان 

را از  MAUارسال می کند. ولتاژ فانتوم داده منتقل نمی کند. بلکه فقط  MAUولتاژ فانتوم به 
 آن را به حلقه اضافه کند. MAUوجود ایستگاه کاری آگاه می نماید، تا 

پیش از اتصال کابل آویز به  MAUباید هر درگاه  Token Ring Type 3در شبکه های قدیمی تر 
خاص به صورت دستی مقدار دهی اولیه شود. « یدیکل»آن، توسط مدیر و با استفاده از یک فیش 

از اهیمت خاصی برخوردار است، زیرا شبکه به ایستگاه های  Token Ringاین مقدار دهی اولیه در 
 MAUکاری قبلی پس نگرفته است نمی تواند آن را برای ایستگاه کاری بعدی بفرستد. اگر قرار بود 

بسته ای را از طریق یک درگاه به یک ایستگاه کاری خاموش و یا به جایی که ایستگاه کاری وجود 
ندارد بفرستد، بسته هرگز بر نمی گشت، حلقه شکسته می شد و شبکه از کار می افتاد، به دلیل 

 MAUبه هم بدون  Token Ringنیاز به فرآیند مقدار دهی اولیه است که وصل کردن دو شبکه 
 ر ممکن است، کاری که با اترنت و یک کابل تقاطع می توان انجام داد.غی

های دیگر شبکه دارند. هاب  MAUها همیشه دو درگاه برای وصل شدن به MAUبالاخره اینکه 
های سیستم های اترنتی که همبندی ستاره دارند در یک ساختار ستاره سلسله مراتبی به هم وصل 

نیز نامیده می شود(. که در آن هر هاب می تواند به چند هاب  می شوند )که درخت شاخه کننده
دیگر وصل شود. و هر یک از آنها نیز به نوبه خود به هاب های دیگری وصل می شوند. اما 

MAU هایToken Ring  همیشه به صورت حلقه به هم وصل می شوند. به این ترتیب که درگاه
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RingIn هرMAU  بهMAU ی قبلی و درگاهRing out  بهMAU  ی بعدی وصل می شود. حتی اگر
هر یک را به Ring Inداشته باشد، باید با استفاده از دو کابل تکه ای درگاه MAUشبکه فقط دو 

 دیگری وصل کرد.  Ring outدرگاه

هاب های اترنت با یک ساختار درخت شاخه کننده به هم وصل می شوند )چپ(، در حالی که  
MAU هایToken Ringقه به هم وصل می شوند.با یک حل 

تکراری هستند. یعنی اگر خرابی یک کابل یا اتصال دهنده  Token Ringهای MAUاتصالات بین 
های مجاور داده هایی که به آنها می رسند را  MAUها شود. MAUباعث قطع اتصال بین دو تا از 

های کاری ه ایستگاهدر جهت دیگر در حلقه ارسال می نمایند، به طوری که بسته ها همیشه به هم
در صورت وقوع این نوع خرابی برای Token Ringوصل شده به شبکه می رسند. استانداردهای 

    ( استفاده ARLتعیین کل طول مسیر داده از مشخصه ای تحت عنوان طول تنظیم شده حلقه )
 کنند. می

 تبادل توکن :

طریق استفاده از یک بسته سه بایتی از Token Ringدرباره دستیابی به رسانه شبکه در یک شبکه 
تحت عنوان توکن تصمیم گیری می شود. وقتی شبکه بی کار است گفته می شود که ایستگاههای 
کاری در مد تکرار بیت هستند، و به انتظار دریافت داده می باشند. توکن مرتباً از گره ای به گره 

د که داده ای برای ارسال دارد. این دیگر به دور حلقه می چرخد، تا به یک ایستگاه کاری برس
ایستگاه کاری برای ارسال داده خویش یک بیت وارسی را در توکن تغییر می دهد تا نشان دهنده 
اشغال بودن شبکه باشد. و توکن را و بلافاصله پس از آن بسته داده خویش را به ایستگاه کاری 

 بعدی می فرستد.

     هر گره آدرس مقصد واقع در سرآیند فریم بسته را بسته ارسالی نیز به دور حلقه می چرخد.
        خواند و یا پیش از ارسال آن به گره بعدی بسته را برای پردازش در بافرهای حافظه خود می
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می نویسد و یا اینکه آن را بدون پردازش ارسال می کند )این عمل را با عمل سیستم های اترنت 
 ه به مقصد آنها نیستند دور می ریزند.(مقایسه کنید که بسته هایی را ک

       به این ترتیب بسته از تمام گره های شبکه می گذرد تا اینکه بازهم به دست ایستگاه کاریی 
 می رسد که آن را تولید کرده بود.

با دریافت بسته پس از پیمایش حلقه توسط آن، گره فرستنده، داده ورودی را با داده ای که در 
کرده بود مقایسه می کند، تا ببیند که آیا در حین ارسال خطایی به وقوع پیوسته است  ابتدا ارسال

یا خیر، اگر خطایی رخ داده باشد، کامپیوتر بسته را دوباره ارسال می کند در غیر این صورت 
کامپیوتر بسته را از روی شبکه بر می دارد و آن را دور می ریزد و سپس بیت وارسی توکن را به 

اولیه بر می گرداند تا آزاد بودن شبکه را نشان دهد، و توکن را ارسال می کند. این فرآیند  مقدار
همچنان در شبکه ادامه می یابد، در حالی که همه سیستم ها شانس مساوی برای ارسال خواهند 

 داشت.

امروزی دارای یک ویژگی تحت عنوان آزادسازی زود رس MbpsToken Ring36بیشتر سیستم های 
هستند که در استاندارد اصلی وجود نداشته است و سیستم ارسال کننده را قادر می  (ETR)وکن ت

« آزاد»سازد که بلافاصله پس از بسته داده، و بدون اینکه صبر کند تا داده حلقه را بپیماید، توکن 
دیگر را  را بفرستد ) به جای اینکه قبل از بسته داده خویش را بفرستد و پس از آن یک توکن آزاد

ارسال نماید(، به این ترتیب وجود همزمان چند بسته داده روی شبکه ممکن خواهد بود، اما 
همچنان فقط یک توکن وجود خواهد داشت، آزادسازی زودرس بسته بعضی از تأخیرهای شبکه را 

 که به هنگام انتظار سیستم ها برای فرا رسیدن توکن آزاد پیش می آید از بین می برد.

هایی ممکن است. سیستم Token Ring 36 Mbpsسازی زود رس بسته فقط در شبکه های  )آزاد
استفاده می کنند می توانند با سیستم هایی که این کار را نمی کنند روی یک شبکه  ETRکه از 

 وجود داشته باشند(



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

046 
 

ه های از آنجا که فقط کامپیوتری که توکن را در دست دارد می تواند داده ارسال کند، در شبک
Token Ring  برخورد رخ نمی دهد، مگر اینکه یک اشکال جدی وجود داشته باشد، این بدان معنی

است که شبکه می تواند بدون کاهش کارآیی با حداثر ظرفیت خود کار کند، همان طور که یک 
تواند شبکه اترنت چنین است. سیستم تبادل توکن، قطعی هم هست و این بدان معنی است که می

اکثر مدت زمانی را که پیش از اینک یک گره خاص بتواند به ارسال بپردازد سپری می شود را حد
 محاسبه کند. 

Token Ring  تنها پروتکل لایه پیوند داده ای نیست که به عنوان روش کنترل دستیابی به رسانه
نیز  ARcentو همچنین پروتکل های مهجوری همچون  FDDIخود از تبادل توکن استفاده می کند، 

از تبادل توکن استفاده می کنند. حتی لازم نیست که همبندی حلقه باشد تا بتوان از تبادل توکن 
مشخصه های یک شبکه تبادل توکن با همبندی باس را  IEEE 802.4استفاده کرد. استاندارد 

 تعریف می کند، هر چند که چنین ساختاری در حال حاضر به ندرت به کار می رود.

 کردن سیستم به شبکه :وارد 

مرحله ای را بگذراند، که قابلیت  5پیش از پیوستن به حلقه، هر ایستگاه کاری باید یک عملیات 
 سیستم برای کارکردن بر روی شبکه را مورد بررسی قرار می دهد این پنج مرحله عبارتند از :

ارسال و دریافت داده، و بررسی آویز رسانه قابلیت آداپتور شبکه برای بررسی آویز رسانه :  -3
سیگنال MAUرا تست می کند، بدین منظور در حالی که  MAUقابلیت کابل برای انتقال داده به 

های ورودی را از طریق همان کابل که وارد می شود مرتباً برای سیستم پس می فرستد، ایستگاه 
تد و آدرس خود را به آدرس همگانی می فرس MAC Lobe Media Testهای کاری یک سری فریم

 MAC Duplicationرا به عنوان آدرس مبدأ آنها قرار می دهد، سپس سیستم یک فریم 

AddressTest را که آدرس خودش هم به عنوان مبدأ و هم به عنوان مقصد در آن ذکر شده است
 MACLobeفریم  2047ارسال می نماید، برای ورد به مرحله بعد سیستم باید توانسته باشد 

Media Test  و یک فریمMAC Dublication Address Test  را با موفقیت ارسال کند. این عمل
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تست تنها می تواند دوباره تکرار شود و در صورتی که هر دوبار با شکست مواجه شود آداپتور از کار 
 افتاده تلقی می شود.

در مدت فرآیند وارد کردن فیزیکی، ایستگاه کاری یک ولتاژ فانتوم )یک  وارد کردن فیزیکی : -2
با ولتاژ کم که برای همه سیگنال های داده روی کابل نامرئی است( را از طریق کابل  DCسیگنال 
سیستم را به حلقه اضافه کند را به  MAUمی فرستد تا مداری که باعث می شود  MAUآویز به 

 کار اندازد. 

می ماند که  Ring Purgeیا 3AMP ،2SMPماه کاری به انتظار علامتی به فرین کار ایستگپس از ای
ثانیه یکی از این  38نشان می دهد یک بازرس فعال روی شبکه حاضر است. اگر سیستم در مدت 

فریم ها را دریافت نکند یک فرآیند تعیین بازرس را به راه می اندازد. اگر فرآیند تعیین در مدت 
آیند تصفیه حقه را یک ثانیه به پایان نرسد، یا اگر ایستگاه کاری مزبور بازرس فعال شود و یک فر

 MAC Beaconبه راه اندازد که در عرض یک ثانیه به پایان نرسد، یا اگر ایستگاه کاری یک فریم 
باز نمی شود و سیستم به شبکه وارد نخواهد MAUرا دریافت کند، اتصال به  Remove Stationیا 

 شد.

کاری دیگری از حلقه دارای در این مرحله بررسی می شود که آیا ایستگاه  درستی یابی آدرس : -1
را ( LAAآدرس های با مدیریت محلی ) Token Ringهمین آدرس می باشد یا خیر، از آنجا که 

 MACپشتیبانی می کند، امکان این اتفاق وجود دارد . سیستم یکسری فریم های

DublicationAddress Test  کل تولید می کند، فقط این فریم ها در  3را مثل فریم های مرحله
شبکه توزیع می شوند. اگر سیستم دیگری با همین آدرس وجود نداشته باشد فریم های تست بر 

آنها صفر است، که در این صورت سیستم به FCIو  ARIمیگردند در حالی که مقدار بیت های 
 FCIو ARIدر بیت های  3مرحله بعد پیشروی می کند. اما اگر سیستم دو فریم تست با مقدار 

                                                           
0Active Monitor Present 
2Standby Monitor Present 
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ثانیه بر نگردند، فرآیند وارد کردن با شکست مواجه  38د، یا اگر فریم های تست در مدت دریافت کن
 می شود و ایستگاه کاری از حلقه حذف می گردد.

سیستم باید با موفقیت در یک عملیات حلقه شرکت نماید. به این  شرکت در عملیات حلقه : -4
ها آن صفر هستند بگیرد، این بیت FCIو  ARIرا که بیت های  SMPیا  AMPترتیب که یک فریم 

ثانیه یک فریم  38خود را ارسال نماید. اگر ایستگاه کاری در عرض  SMPتغییر دهد و فریم  3را به 
AMP  یاSMP گردد و ایستگاه کاری از حلقه دریافت نکند فرآینده وارد کردن با شکست مواجه می

 حذف می شود.

را به  MAC Request Initializationستگاه کاری چهار فریم ای تقاضا برای مقدار دهی اولیه : -5
( ارسال می کند. اگر فریم C0 00 00 00 00 02آدرس عملیاتی سرویس دهنده پارامتر حلقه شبکه )

برای سیستم پس فرستاده شوند که نشان دهنده عدم  PCIو  ARIها با مقدار صفر در بیت های 
وجود سرویس دهنده پارامتر حلقه در حال کار است، آداپتور شبکه سیستم مقادیر پیش فرض خود 
را به کار می گیرد و مقداردهی اولیه )و همچنین کل فرآیند وارد نکردن سیستم( موفقیت آمیز 

آن دریافت  FCIو  ARIدر بیت های  3را با مقدار  تلقی می شود. اما اگر سیستم یکی از فریم ها
کند )به نشانه اینکه یک سرویس دهنده پارامتر حلقه، فریم را دریافت کرده است( دو ثانیه به 

کند، که اگر همگی با انتظار جواب می نشیند اگر پاسخی نیامد سیستم تا چهار بار دیگر سعی می
گردد و ایستگاه کاری از حلقه حذف کست مواجه میشکست مواجه شوند، مقدار دهی اولیه با ش

 شود.می

 

 حالتهای سسیستم :

در طی عملکرد عادی خود وارد سه حالت عملیاتی مختلف می شود، که  Token Ringهر سیستم 
 عبارتند از:
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رسند در حالت تکرار، ایستگاه کاری تمام داده هایی را که از طریق درگاه دریافت به آن می-تکرار 
ای گره بعدی ارسال می کند، هرگاه خود ایستگاه کاری بسته ای برای ارسال داشته باشد بیت بر

تغییر می دهد و به حالت ارسال وارد می گردد. در  3توکن بایت کنترل دستیابی فریم را به مقدار 
میلی ثانیه فرصت ارسال به سیستم می دهد مقدار  9/8( که THTهمین حین، تایمر حفظ توکن )

 ر می گیرد.صف

      فرستد و توکن را آزاد در حالت ارسال، ایستگاه کاری یک فریم را به روی شبکه می–ارسال 
آمیز فریم، ایستگاه کاری، پر کننده در حالت بیکاری )یک دنباله از کند. پس از ارسال موفقیتمی

 MACحال ارسال، فریم  کند تا اینکه به حالت تکرار باز گردد. اگر سیستم دریکها( را ارسال می

Ring Purge , Beacon  یاClaim Token  را دریافت کند، در ارسال وقفه وارد می کند و یک فریم
Abort Delimiter .را می فرستد تا حلقه را پاک کند 

در همان زمان که درگاه ارسال ایستگاه کاری در حالت ارسال است. درگاه دریافت  –پاک کردن 
دن می باشد. با بازگشت داده ارسالی به ایستگاه کاری پس از پیمایش حلقه، آن در حالت پاک کر

سیستم آن را از روی شبکه پاک کند تا به چرخش خود ادامه ندهد، به محض اینکه سیستم، فیلد 
مرز پایان را در درگاه دریافت تشخیص بدهد، می فهمد که فریم با موفقیت پاک شده است و به 

داده است به پایان برسد  THTمیلی ثانیه فرصت ارسالی که  9/8دد. اگر حالت تکرار بر می گر
ولی مرز پایان وارد نشود، سیستم پیش از بازگشت به حالت تکرار یک خطای فریم مفقود را در یک 

 برای ارسال در آینده ثبت می کند. Solf ErrorReportفریم 

تضمین می کند که تمام سیستم هایی که به  TokenRingعملیات وارد کردن ایستگاه کاری به  
 حلقه وصل هستند درست کار می کنند

 :Token Ringبازرسان 

سیستمی دارد که بازرس فعال است و وظیفه آن حصول اطمینان از  Token Ringهر شبکه 
 کارایی مناسب شبکه می باشد.
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ندی با عنوان تعیین بازرس به بازرس فعال هیچ برنامه یا سخت افزار خاصی ندارد و صرفاً تحت فرآی
این سمت منصوب می شود. در این حالت همه سیستم های دیگر شبکه بازرسان آماده باش هستند، 
تا اگر کامپیوتری که بازرس فعال است از کار افتاد وارد عمل شوند. عملیاتی که بازرس فعال 

 انجام می دهد عبارتند از : 

( قادر AMهر هفت ثانیه یک بار، بازرس فعال ) - Active Monitor Peresentارسال فریم های 
را ارسال کند که این فریم، فرآیند  MAC Active MonitorPresentخواهد بود تا یک فریم 

 عملیات حلقه را به کار می اندزاد.

باید در عرض هفت ثانیه، پس از به راه اندازی فرآیند عملیات حلقه –AM–نظارت بر عملیات حلقه 
 Standbymonitorیا  Active Monitor Presentای که بلافاصله قبل از آن قرار دارد از گره

Present  ،را دریافت کند. اگر چنین نشودAM .یک خطای عملیات حلقه را ثبت می نماید 

یک سیگنال ساعت اصلی را تولید می کند که سایر ایستگاههای کاری AM–تولید ساعت اصلی 
       ردن ساعتهایشان استفاده می کنند به این ترتیب اطمینان حاصل شبکه از آن برای همگام ک

می شود که همه سیستم های شبکه می دانند هر بیت ارسالی چه زمانی شروع می شود و چه 
زمانی خاتمه می یابد. در ضمن به این ترتیب جیتر شبکه کاهش می یابد. جیتر عبارت است از 

 ارسالی توسط گره ها در شبکه به وقوع می پیوندند. شیفت فاز اندکی که با تکرار داده

اگر حلقه کوچک باشد این مکان وجود دارد که یک ایستگاه کاری –در اختیار گذاشتن بافر تاخیر 
با  AMشروع به ارسال توکن نماید و پیش از اینکه ارسال به پایان برسد اولین بیت ارسال شود. 

          بیت )که بافر تاخیر خوانده می شود( از این اتفاق جلوگیری  24معرفی تاخیر انتشار حداقل 
 می کند، تا اطمینان حاصل شود که توکن به درتسی به دور شبکه می چرخد.

میلی ثانیه یکبار یک توکن خوب را دریافت  30بازرس فعال باید هر  –نظارت بر فرآیند تبادل توکن 
ید، که حاکی از عملکرد صحیح مکانیزم تبادل توکن است، اگر یک ایستگاه کاری اولویت توکن نما

را بالا ببرد و نتواند آن را پایین بیاورد، یا اگر نتواند بسته خود را به طور کامل از روی حلقه پاک 
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ن مشکل را تشخیص می دهد و با تصفیه حلقهو تولید یک توکن جدید در صدد حل ای AMکند، 
    ، کار خود را متوقفAMاز  MACRing Purgeمشکل بر می آید. تمام گره ها با دریافت فریم 
گردانند و به مد تکرار بیت وارد می گردد، تا برای می کنند، تایمرهای خود را به مقدار اولیه بر می

 دریافت یک بسته جدید آماده باشند.

 

 

 عملیات حلقه :

نزدیکترین همسایه فعال قبلی  Token Ringعملیات حلقه فرآیندی است که طی آن هر گره شبکه 
(NAUNخود را شناسایی می کند. ایستگاه های کاری از این اطلاعات در طی فرآیند علامت ) دهی

 استفاده می کنند. تا محل یک خرابی شبکه را مجزا نمایند.

که بازرس فعال  MAC(AMP) Active Monitor Presentفرآیند عملیات حلقه توسط فریم 
 Frame( و ARI)AddressRecognizedارسال می کند به راه می افتد. این فریم حاوی دو بیت 

Copied(FCI) .است، که هر دو مقدار صفر دارند 

      را یک FCIو  ARIکه این فریم را دریافت می کند مقدار بیت های  AMاولین سیستم بعد از 
خود ثبت  NAUNند. در ضمن سیستم دریافت کننده آدرس سیستم فرستنده را به عنوان می ک

را دریافت می کند می فهمد که  AMPمی نماید. این از آن روست که اولین ایستگاهی که فریم 
 فرستنده، نزدیکترین همسایه قبلی فعال اوست. 

کند، فقط این تولید می از همین نوع را MACخود یک فریم  NAUNسیستم پس از ثبت آدرس 
سیستم فریم  Active MonitorPresentاست، نه  Standby Monitor Present(SMP)فریم 
SMP  میلی ثانیه ای ارسال نماید، تا به سایر  20را ذخیره می کند تا آن را پس از یک تاخیر

ه حلقه از بار سیستم ها شانسی برای فرستادن داده داده باشد. بدون این تاخیر، احتمال دارد ک
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مربوط به عملیات حلقه انباشته شود، که این امر از ارسال به موقع بسته های داده جلوگیری به 
 عمل می آورد.

اصلی را برای سیستم بعدی ارسال می کند، از آنجا که  AMP، فریم SMPسیستم پس از ذخیره، 
عدی کار خاصی انجام نمی ، یک است، هیچ یک از سیستم های بFCIو  ARIاکنون مقدار بیت های 

دهند، غیر اینکه هر یک فریم را به سیستم بعدی تحویل دهند تا دور حلقه را بپیماید و دوباره به 
 دست بازرس فعال برسد، تا او آن را از روی شبکه پاک کند.

را ارسال میک ند و کل این  SMPمیلی ثانیه ای به پایان برسد سیستم دوم بسته  20وقتی تاخیره 
 SMPآیند در مورد سیستم بعدی تکرار می شود سرانجام هر یک از سیستم های شبکه یک فریم فر
به سیستم بعدی بشناساند. هر گاه  NAUNرا تولید خواهد کرد تا خود را به عنوان  AMPیا 

فهمد که را دریافت کند، می FCIو  ARIبا مقدار صفر در بیت های  SMPبازرس فعال، یک بسته 
 شی به پایان رسیده است.فرآیند سرک

پیش از به راه اندازی  AMکل این عملیات نباید بیشتر از هفت ثانیه طول بکشد، در غیر اینصورت 
مجدد این فرآیند یک خطای عملیات حلقه را ثبت می نماید. اگر هر یک از سیستم های شبکه نتواند 

را دریافت نماید، فرض را بر این می گذارد که بازرس فعال  AMPثانیه یک بسته  35در مدت 
 جدید به راه می اندازد. AMدرست کار نمی کند و فرآیند تعیین را برای انتخاب یک 

 علامت دهی : 

نتواند سیگنالی را روی درگاه دریافت خود تشخیص دهد،  Token Ringهر گاه یک ایستگاه شبکه 
که مشکلی دارد و فرآیندی را تحت عنوان علامت دهی به راه می فرض را بر این می گذارد که شب

علامت دهی را برای کل شبکه ارسال  MACمیلی ثانیه یکبار فریم های  20اندازد. این سیستم هر 
می کند )بدون اینکه توکنی را تسخیر کند( تا اینکه سیگنال دریافت دوباره ظاهر شود. هر 

گوید که نزدیکترین دهی می پردازد به طور خلاصه می ایستگاهی که به ارسال فریم علامت
هم شروع به  NAUNهمسایه فعال قبلی او مشکلی دارد زیرا او سیگنالی را دریافت نمی کند. اگر 
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علامت دهی کند. معلوم می شودکه مشکل از قبلی هاست.با ملاحظه اینکه کدامیک از 
سیستم یا قطعه کابل خراب را مجزا کرد. ایستگاههای شبکه در حال علامت دهی هستند می توان 

 چهار نوع هستند : MACفریم های علامت دهی 

Set Recovery Mode  )فریم  –)اولویت اولSetRecovery Mode  به ندرت دیده می شود زیرا
ایستگاه کاری ارسال نمی شود. این فریم فقط در فرآیند بازیابی که  Token Ringتوسط آداپتور 

 مدیریت شبکه متصل به شبکه آغاز می شود مورد استفاده قرار می گیرد. توسط یک محصول

Signal Loss  )فریم  –)اولویت دومSignal loss  وقتی تولید می شود که فرآیند تعیین بازرس به
دلیل تمام شدن مهلت با شکست مواجه شده و سیستم در نتیجه عدم دریافت هیچ گونه سیگنالی 

یین وارد شود وجود این فریم در شبکه معمولًا به معنی وقوع یک خرابی از بازرس فعال به مد تع
 کابل یا یک خرابی سخت افزاری است.

Streaming Signal, Not Claim Token )این فریم وقتی تولید می شود که  -)اولویت سوم
 فرآیند تعیین بازرس به دلیل تمام شدن مهلت با شکست مواجه شده و سیستم در مدت تعیین،

گنال ساعت را از بازرس یدریافت نکرده باشد. اما اگر سیستم س MAC-Claim Tokenهیچ فریم 
تولید  Signal lossفعال دریافت کرده باشد این فریم را تولید می کند و در غیر اینصورت فریم 

 خواهد شد.

Streaming Signal ,Claim token  )این فریم وقتی تولید می شود که فرآیند  –)اولویت چهارم
-MACتعیین بازرس به دلیل تمام شدن مهلت با شکست مواجه شده باشد و سیستم فریم های 

Claim Token  را در مدت تعیین، دریافت کرده باشد. این فریم معمولًا نشان دهنده بروز یک
 لیل وجود نویز محیطی می باشد.مشکل گذاری ناشی از یک کابل خیلی دراز یا تداخل سیگنال به د

اگر سیستمی احتمال بدهد که ممکن است خود او منشأ مشکل شبکه باشد که منجر به علامت دهی 
شده است، خود را از روی حلقه بر می دارد تا ببیند آیا مشکل بر طرف می شود یا خیر، اگر سیستم 

ازد، یک تست خود حذفی با ارسال ثانیه به ارسال فریم های علامت دهی بپرد 26به مدت بیش از 
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فریم علامت متوالی را دریافت کند که او را به عنوان  8علامت انجام می دهد. اگر سیستم 
NAUN  یک سیستم علامت دهنده مشخص می کنند، یک تست خود حذفی با دریافت علامت را

 انجام می دهد.

ات بیشتری درباره مشکل شبکه با تحلیل بسته های ارسالی در مدت علامت دهی می توان اطلاع
Token Ring .کسب کرد 

 

 :TokenRingفریم های 

از چهار نوع  Token Ringبرخلاف شبکه های اترنت که فقط یک فرمت فریم دارند، در شبکه های 
مختلف فریم استفاده می شود. نوع فریم داده تنها نوعی است که واقعاً به انتقال داده تولید شده 
توسط پروتکل های لایه های بالاتر می پردازد، فریم فرمان عملیات نگهداری و کنترل حلقه را انجام 

تیابی به رسانه به کار می دهد. فریم توکن ساختار دیگری است که فقط برای قضاوت درباره دس
 فقط وقتی به کار می رود که انواع خاصی از خطا رخ داده باشد. abort delimiterمی رود. و فریم 

 فریم داده : 

اطلاعات تولید شده توسط پروتکل های لایه های بالاتر را در واحد  Token Ringفریم های داده 
ندارد منتقل می کنند، درست همان طور که ( استاLLC( کنترل پیوند منطقی )PDUداده پروتکل )
 آنها عبارتند از : تعریف شده است IEEE 802.2در استاندارد 

  این فیلدآغازفریم رامشخص میکند . -( یک بایت SDمرز آغاز )

ها  Kها نقص مقدار صفر و  Jاست، که در آن  JK0JK000فیلد دراین کاررفته بهالگوی بیتی بایت 
 نقش مقدار یک را کد می کنند.
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           اطلاعات تولید شده توسط پروتکل های لایه های بالاتر را منتقل Token Ringفریم داده 
 .می کند

است، که در آن  PPPTMRRRدستیابی کنترل بایت بیتی الگوی–( یک بایت ACکنترل دستیابی )
P  ها سه بیت اولویت هستند وR های دهی به داده ها سه بیت رزرو می باشند که برای اولویت

به کار می روند، سطح اولویت ایستگاه های کاری  Token Ringارسال شده به روی شبکه های 
Token Ring  بالاترین اولویت است. هر سیستم تنها وقتی  7باشد، که  7می تواند از صفر تا      

ر کند و به ارسال داده بپردازد که اولویت آن توکن کمتر از اولویت می تواند یک توکن آزاد را تسخی
خودش باشد. هر گاه اولویت گره از اولویت توکن آزاد بیشتر باشد او می تواند با تغییر بیت های 

 اولویت توکن، اولویت او را افزایش دهد تا بسته های بعدی با سرعت بیشتری ارسال شوند.

سیستمی که اولویت را افزایش داده است می رسد، آن سیستم می  وقتی توکن دوباره به دست
تواند بسته دیگری را با همان اولویت ارسال کند و یا توکن را به اولویت قبلی اش بازگرداند و 

تغییر دهد. هرگاه سیستمی به دلیل پایین بودن اولویت خود توکن را « آزاد»وضعیت او را به 
و را تغییر دهد و به این ترتیب توکنی با اولویت کمتر درخواست نپذیرد می تواند بیت های رزر

به معنی بیت توکن است، که مقدار آن نشان می  M,T. T، عبارتند از ACنماید. دو بیت دیگر فیلد 
به معنی بیت نظارت می  M(. 0( یا یک فریم توکن است )3دهد فریم از نوع داده / فرمان است )

  .ز صفر به یک تغییر داده می شودکه که بازرس فعال است مقدار آن اباشد و توسط سیستمی از شب

از آنجا که بازرس فعال تنها سیستمی است که قادر به تغییر مقدار این بیت می باشد. اگر بسته ای 
با مقدار یک در این بیت را دریافت کند فرض را بر این می گذارد که این بسته به دلیلی توسط گره 

          روی شبکه برداشته نشده است و اشتباهاً در حال پیمایش حلقه برای دومین بارفرستنده از 
 می باشد.

ها نشان  Tاست، که  TT00AAAAفریم، کنترل بایت بیتی الگوی–(، یک بایت FCکنترل فریم )
می دهند حاوی فریم داده است یا فریم فرمان، بیت های سوم و چهارم بلا استفاده هستند و 
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را  MACها بیت های کد توجه هستند که نوع خاصی از فریم  Aمقدارشان صفر است.  همیشه
 مشخص می کنند که باید فوراً در بافر سریع سیستم دریافت کننده نوشته شود.

این فیلد، با استفاده از آدرس سخت افزاری که در کارت واسط  –(، شش بایت DAآدرس مقصد )
شبکه حک شده است و یا با استفاده از یک آدرس همگانی یا چند مقصدی دریافت کننده بسته را 

 مشخص می کند.

این فیلد، با استفاده از آدرس سخت افزاری که در کارت واسط  –(، شش بایت SAآدرس مبدأ )
 تنده بسته را مشخص می کند.شبکه حک شده است، فرس

در فریم داده، فیلد اطلاعات، حاوی واحد داده پروتکل است که از یک  -(، متغیرINFOاطلاعات )
استاندارد حاوی  LLCپروتکل لایه شبکه به پایین تحویل داده شده است، به علاوه یک سرآیند 

بایت باشد و عامل  1500و کنترل، اندازه فیلد اطلاعات می تواند تا  DSAP ،SSAPفیلدهای 
محدود کننده آن زمان نگهداری توکن شبکه می باشد، که آن عبارت است از حداکثر مدت زمانی 

 که یک ایستگاه کاری می تواند توکن را نگه دارد.

بر روی فیلدهای  CRCمحاسبه نتیجه بایت 4 حاوی فیلد این–بایت  FCS)) 4دنباله بررسی فریم 
کنترل فریم، آدرس مقصد، آدرس مبدا و اطلاعات است. و برای بررسی ارسال موفقیت آمیز بسته 

ذخیره می گردد.  FCSتوسط گره فرستنده محاسبه می شود و در فیلد  CRCبه کار می رود. مقدار 
        شده مقایسه  در مقصد، دوباره همین محاسبه بر روی فیلدها انجام می شود و با نتایج ذخیره

 می گردد. همخوانی دو مقدار نشان دهنده ارسال موفقیت آمیز است.

این فیلد، پایان بسته را مشخص می کند، به این ترتیب که قوانین  –(، یک بایت EDمرز پایان )
ها به Kها و  Jاست. که  JKJKIEسیگنال رسانی منچستر تفاضلی را نقض می کند، الگوی بیتی آن 

 نقض یکها و صفرها را کد می کنند )مثل فیلد مرز آغاز(.  ترتیب
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I  3بیت فریم میانی است که اگر بسته های دیگری از همین دنباله متظر ارسال باشند مقدار آن  
می کند اگر یک خطای  3بیت تشخیص خطاست، که سیستم دریافت کننده مقدار آن را  Eباشد. می

CRC را در ارسال تشخیص دهد. این کار سیستم های بعدی را از گزارش دادن همین خطا باز   
 می دارد.

و  ARI3به ترتیب  Fو  Aاست، که  00AF00AFفیلد این بیتی الگوی–(، یک بایت FSوضعیت فریم )
2FCIباشند. مقدار این بیت ها به این دلیل تکرار شده است که فیلد وضعیت فریم در بررسی می

CRC  ی دنباله بررسی فریم لحاظ نمی شود. به هر دویARI  وPCI  توسط ایستگاه کاری فرستنده
می کند،  3را  ARIمقدار صفر داده می شود. اگر گره دریافت کنند، فریم را تشخیص دهد، مقدار 

کند. عدم می 3را  FCIدریافت کننده بتواند فریم را در حافظه بافر آداپتور کپی کند مقدار اگر گره 
روی فریم موفقیت آمیز نبوده یا بسته به  CRCنشان دهنده آن است که بررسی  FCIتغییر ای 

 طریقی آسیب دیده است و باید دوباره ارسال شود.

ده است که نقشهای خاصی را که چند آدرس عملیاتی فهرست ش Token Ringدر مشخصه 
-کنند تعریف می کند. با استفاده از این آدرسها یک گره میهای خاصی از شبکه ایفا میسیستم

دهد بفرستد، بدون اینکه تواند پیغامها را به طور مستقیم به سیستمی که کار خاصی را انجام می
ای از پیش تعریف شده عبارتند لازم باشد آدرس سخت افزاری آن دستگاه را بداند این آدرس ه

  :از

 C0 00 00 00 00 03بازرس فعال 

 C0 00 00 00 00 02سرویس دهنده پارامتر حلقه 

 C0 00 00 00 00 08بازرس خطای حلقه 

                                                           
0Address Recognized Indicator 
2Frame Copied Indicator 
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 C0 00 00 00 00 30سرویس دهنده گزارش پیکربندی 

 C0 00 00 00 03 00پل مسیر مبدأ 

 

 فریم فرمان : 

نیز خوانده می شوند، فقط در فیلد اطلاعات و گاهی فیلد  MACفریم های فرمان که فریم های 
ندارند. در عوض حاوی  LLCسرآیند  MACکنترل فریم با فریم های داده فرق دارند. فریم های 

ی دوبایتی هستند که طول اطلاعات کنترلی را که در ادامه می آیند نشان می دهد، و  PDUیک 
ردار اصلی دو بایتی که عملکرد کنترلی فریم را مشخص می کند و تعدادی متغیری بایت که ب IDیک 

 .حاوی خود اطلعات کنترلی هستند 

دهند. آنها هرگز به انتقال داده فقط عملیات نگهداری و کنترل حلقه را انجام می MACفریم های 
مسیریابها به دامنه برخوردهای دیگر های لایه های بالاتر نمی پردازند و توسط پلها، سوئیچ ها یا 

انتشار نمی یابند. بعضی از رایجترین این عملیاتها فقط توسط یک کد چهاربیتی واقع در فیلد کنترل 
 شوند، که از آن جمله می توان به موارد زیر اشاره کرد : فریم مشخص می

Beacon 0030 

Claim Token 0033 

Ring purge 0300 

Active Monitor Present 0303 

Standby Monitor Present 0330 
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که عملکرد خاصی دارند توسط آداپتورهای شبکه و با استفاده از ناحیه  MACبعضی از فریم های 
های خاصی از حافظه به نام بافر سریع پردازش می شوند. به این ترتیب گره قادر خواهد بود فریم

MAC نی پردازش کند، حتی اگر مشغول دریافت تعداد حاوی فرمانهای کنترلی مهم را در هر زما
 زیادی فریم داده باشد.

 

پیغامهای کنترلی را منتقل می کند که برای انجام عملیات نگهداری  Token Ringفریم فرمان 
 حلقه به کار می روند.

 

 

 فریم توکن : 

فریم توکن بسیار ساده می باشد، و فقط از سه فیلد یک بایتی تشکیل می شود: مرز آغاز، کنترل 
 .دارد  3دستیابی و مرز پایان، بیت توکن واقع در فیلد کنترل دستیابی همیشه مقدار 

 فریم توکن برای کنترل دستیابی به رسانه شبکه به کار می رود.

 : abort delimiterفریم  

فقط شامل فیلدهای مرز آغاز و مرز پایان است که همان فرمت فیلدهای  abort delimiterفریم 
معادل در فریم های داده و فرمان را دارند این نوع فریم اساساً وقتی به کار می رود که یک اتفاق 
غیر اتفاق غیرعادی رخ داده باشند، مثلًا وقتی ارسال یک بسته دچار وقفه و توقف زود هنگام شود. 

کند، را ارسال می کند که حلقه را تمیز می abortdelimiterر این صورت بازرس فعال، یک فریم د
به این ترتیب که همه داده هایی را که ارسال نامناسبی داشته اند بر می دارد و حلقه را برای 

 ارسال بعدی آماده می کند.
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وکن جدید توسط بازرس فعال برای تمیز کردن حلقه پیش از تولید یک ت abort delimiterفریم 
 .به کار می رود

 :TokenRingخطاهای 

-چند نوع خطای قابل حل را تعریف می کند که سیستم های شبکه می IEEE 802.5استاندارد 

به ایستگاه کاری که بازرس خطای حلقه است گزارش  MACتوانند آنها را با استفاده از فریم های 
خطای قابل حل را تشخیص می دهد یک شمارش معکوس دو  یک Token Ringکنند، وقتی آداپتور 
دهد، پس از کند، که در طی آن صبر می کند تا ببیند آیا خطای دیگری رخ میثانیه ای را آغاز می

آنکه دو ثانیه تمام شد، سیستم یک پیغام گزارش خطای قابل حل را به آدرس بازرس خطای حلقه 
(C0 00 00 00 00 08می فرستد، انواع )  خطاهای قابل تشخیص توسط سیستم هایToken Ring 

 عبارتند از :

 خطای فوران  

خطای فوران وقتی اتفاق می افتد که سیستمی پنج نیمه زمان بیت )یعنی سه بیت ارسال شده( را 
تشخیص دهد که تغییر ساعت وسط بیت که لازمه سیستم کدگذاری منچستر تفاضلی است را 

ا معمولًا ناشی از نویز روی کابل است که در نتیجه سخت افزار خراب یا نداشته باشند. این نوع خط
 تاثیرات محیطی دیگر حاصل می شود.

 ی خطیخطا

خطای خطی وقتی اتفاق می افتد که یک ایستگاه کاری فریمی را دریافت کند که مقدار بیت 
در دنباله بررسی  CRCباشد، یا به دلیل یک خطایط  3تشخیص خطای آن )واقع در فیلد مرز پایان( 

فریم، و یا به خاطر اینکه یک بیت ناقض سیستم کد گذاری منچستر تفاضی در فیلدی غیر از مرز 
آغاز و مرز پایان تشخیص داده شده است. شبکه ای که مشکلات نویزی دارد معمولًا به ازای هر ده 

 خطای فوران یک خطای خطی خواهد داشت.
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 خطای فریم مفقود 

میلی ثانیه پس از ارسال یک فریم  1فقود وقتی اتفاق می افتد که سیستمی در مدت خطای فریم م
( داده می شود. نتواند آن فریم را دریافت کند. RRTمهلتی که توسط تایمر بازگشت به تکرار )

 علت این خطا می تواند نویز زیاد شبکه باشد.

 

 خطای توکن  

( بازرس فعال VTXثانیه مهلتی که تایمر ارسال معتبر )میلی  30این خطا وقتی اتفاق می افتد که 
یک توکن جدید  AMمی دهد به پایان برسد بدون اینکه فریمی دریافت شود، و لازم باشد که 

 تولید کند. علت این خطا می تواند نویز زیاد شبکه باشد.

 خطای داخلی 

( که DMAیم به حافظه )این خطا وقتی اتفاق می افتد که سیستمی در مدت عمل دستیابی مستق
بین آداپتور شبکه و کامپیوتر انجام می شود یک خطای توازن را تشخیص دهد. در این حالت ممکن 
است، مشکل ناشی از حافظه خود آداپتور و یا حافظه کامپیوتر باشد. اگر آداپتور را در سیستم 

 دیگری نصب گردید و خطا تکرار شد، مشکل از خود کارت است.

 انس خطای فرک 

خطای فرکانس وقتی اتفاق می افتد که یک بازرس آماده باش سیگنالی را دریافت کند که با 
فرکانس مورد انتظار بیشتر از یک مقدار خاص فرق داشته باشد. این خطا ممکن است به معنی این 

را باشد که بازرس فعال، سیگنال ساعت درستی را تولید نمی کند. در این صورت باید بازرس فعال 
خاموش کرد تا یک فرآیند تعیین آغاز شود. اگر دیگر خطای فرکانس رخ نداد معلوم می شود که 

 آداپتور شبکه سیستمی که قبلًا بازرس فعال بوده است بد کار می کرده است.
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 ACخطای  

این خطا وقتی اتفاق می افتد که سیستمی دو فریم سرکشی شبکه متوالی با مقدار صفر در بیت 
باشد. از آنجا که نزدیکترین  SMPیا  AMPرا دریافت کند، و فریم اول آن  FCIو  ARIهای 

باید مقدار این بیت ها را تغییر دهد،  SMPیا  AMPهمسایه بعدی سیستم ارسال کننده فریم 
هرگز نباید سیستمی دو فریم تغییر داده نشده را به این ترتیب دریافت کند. این خطا بدان معنی 
است که سیستمی که بلافاصله قبل از کامپیوتر تشخیص دهنده خطا قرار دارد اجتمالًا به دلیل 

 بازمانده است. FCIو  ARIآداپتور شبکه خراب خود از تغییر بیت های 

 

 

 FCخطای 

 ARIدر بیت  3تک مقصدی با مقدار  MACوقتی اتفاق می افتد که سیستمی یک فریم  FC3خطای 
 را دریافت کند، که نشان دهنده وجود مشکل نویز یا وجود آدرس تکراری در شبکه است.

 abort delimiterخطای ارسال 

ایستگاه کاری را وادار کند تا ارسال را در وسط  این خطا وقتی اتفاق می افتد که اوضاع شبکه، یک
تولید نمایند. این اتفاق وقتی می افتد که  abort delimiterیک فریم متوقف کند و یک فریم 

سیستم ارسال کننده، توکنی با مرز پایان نامعتبر یا یک فریم مطالبه توکن، علامت دهی و یا تصفیه 
 حلقه را زمانی دریافت کند که منتظر مرز آغاز فریم ارسالی خودش است.

 

 
                                                           
0Frame Copied 
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 خطای تراکم دریافت 

ه سیستمی یک فریم تک مقصدی را دریافت کند، ولی خطای تراکم دریافت وقتی اتفاق می افتد ک
به دلیل اینکه انباشته از فریم های ورودی است فضای بافری نداشته باشد تا بسته را در آن ذخیره 

 کند.
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1درس   

Wireless Networking 

 

 

 Wirelessک شبکه یکربندی یزات و پیتجه

 
ک شبکه بدون کابل به ابعاد شبکه مورد نظر بستگی یکربندی یاز به منظور پیسخت افزار مورد ن

و  access pointک ید هم قطعا" به ین نوع شبکه ها اغلب و شایرغم موضوع فوق ، در ایعل .دارد
ن دو یک شبکه موقت بیجاد یاز خواهد بود . در صورتی که قصد ایس کارت شبکه نینترفیک ای

 د داشت . یاز خواهیدو کارت شبکه بدون کابل ند ، صرفا" به یوتر را داشته باشیکامپ

Access Point ست ؟ یچ 

 
ن شبکه های کابلی و دستگاههای بدون کابل عمل یک پل ارتباطی بیسخت افزار فوق ، به عنوان 

ابی به ین دستگاه به منظور دستید . با استفاده از سخت افزار فوق ، امکان ارتباط چندیمی نما
ز باشد . در یک روتر نیمی تواند دارای عملکردی مشابه  access pointشبکه فراهم می گردد .

به  access pointک یعتری انجام شده و داده از ین مواردی انتقال اطلاعات در محدوده وسیچن
access point گر ارسال می گردد . ید 
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 access pointک نمونه دستگاه ی

 

 کارت شبکه بدون کابل

 
از یک کارت شبکه بدون کابل نیک شبکه بدون کابل ، به یک از دستگاههای موجود بر روی یهر 

است که کارت  PCMCIAک اسلات ی، عموما" دارای  Laptopوتر یک کامپیخواهند داشت . 
ک کارت شبکه داخلی که معمولا" یز به یوترهای شخصی نیرد . کامپیشبکه درون آن قرار می گ

از خواهند داشت .آنتن های فوق بر روی اغلب یا آنتن خارجی است ، نیو ک آنتن کوچک یدارای 
 گنال بر روی کارت را بدنبال خواهد داشت .یش سیاری بوده و افزایدستگاهها ،اخت

 ک نمونه کارت شبکه بدون کابلی

 

 ک شبکه بدون کابلیکربندی یپ
 ک شبکه بدون کابل از دو روش متفاوت استفاده می گردد : یکربندی یبه منظور پ

  روشInfrastructureن نوع شبکه ها، ی: به اhosted  ا یوmanaged ز گفته می شود . ین
ا روترهای بدون یو  gateway) موسوم به  access pointن یا چندیک و ین روش از یدر ا

ب ین ترتیاده می شود . بدک شبکه موجود متصل می گردند ، استفیکابل ( که به 
ا یر چاپگر و یدستگاههای بدون کابل، امکان استفاده از منابع موجود بر روی شبکه نظ

 نترنت را بدست می آورند . یا
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  روشAd-Hoc ن نوع شبکه ها ، ی: به اunmanaged  ا یوpeer to peer ز گفته می شودین.  
ک شخص یگر متصل می گردند.مثلا" یکدیما" به یک از دستگاهها مستقیدر روش فوق هر 

وتر یمستقر در محوطه منزل خود می تواتند با کامپ laptopوتر یک دستگاه کامپیبا دارا بودن 
 د . ینترنت ، ارتباط برقرار نمایابی به ایشخصی موجود در منزل خود به منظور دست

       بدون کابل ، در ادامهک شبکه یجاد یاز به منظور ایزات سخت افزاری مورد نیه تجهیپس از ته
گر متصل تا یکدیک شبکه به یجاد و سازماندهی یه شده را با هدف ایزات تهیست تمامی تجهیمی با

ک شبکه بدون کابل ، لازم است به یکربندی ین آنان فراهم گردد . قبل از نصب و پیامکان ارتباط ب
 د : یر دقت نمائیموارد ز

 ازین اطلاعات مورد نیفروشنده سخت افزار و کسب آخرورهای مربوطه از یه درایته.  
 کصد متر باشد . یست کمتر از یوتر می باین دو کامپیفاصله ب 
  ک طبقه مشابه باشند . یست بر روی یوترهای موجود می بایک از کامپیهر 
 بی است . یا و معاید کننده ، دارای مزایک تولیزات سخت افزاری مربوط به یاستفاده از تجه

از یک از سخت افزارهای مورد نیژگی های هر یستی از ویشنهاد می گردد لین رابطه پیدر ا
م مناسب، یسه و اخذ تصمیه شود تا امکان مقاید کنندگان متعدد تهیعرضه شده توسط تول

 فراهم گردد . 

م و قصد یک شبکه کابلی موجود هستیات : ما دارای ی) فرضک شبکه یمراحل لازم به منظور نصب 
 م ( :یک شبکه بدون کابل به منظور ارتباط دستگاههای بدون کابل به آن را داریاده سازی یپ

  اتصالaccesspoint  به برق و سوکت مربوط به شبکه اترنت. 
 کربندی یپaccess point ک مرورگر وب ( تا امکان مشاهده آن توسط یق ی) معمولا" از طر

 بستگی به نوع آن دارد.  accesspointکربندی یشبکه موجود فراهم گردد . نحوه پ
 رنده به منظور ارتباط با یس گیوترهای سرویکربندی مناسب کامپیپaccess point  در (

ه شده باشند ، ید کننده تهیک تولیصورتی که تمامی سخت افزارهای شبکه بدون کابل از 
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      شنهاد یپ ش فرض هم می توان شبکه را فعال نمود . به هر حالیمات پیعموما" با تنظ
نه آنان ، مراجعه یکربندی بهیه شده به منظور پیمی گردد همواره به راهنمای سخت افزار ته

 گردد ( .

 Wirelessانواع شبکه های 

 
( در ابعاد متفاوت و با اهداف مختلف، استفاده می  Wirelessامروزه از شبکه های بدون کابل ) 

و  pagerام بر روی دستگاه یک پیافت یل ، دریموباق دستگاه یک تماس از طریشود . برقراری 
ن نوع از شبکه ی، نمونه هائی از کاربرد ا PDAک دستگاه یق یکی از طریافت نامه های الکترونیدر

ار یک شبکه بدون کابل در اختیق یا صوت از طریها می باشند . در تمامی موارد فوق ، داده و 
جاد یل به ایا سازمان تمایک کاربر ، برنامه و یکه  رد. در صورتییرندگان قرار می گیس گیسرو
ک ید . یات حمل داده را داشته باشد، می تواند از شبکه های بدون کابل استفاده نمایل قابلیپتاس

نه کابل کشی ، امکان بروز مسائل مرتبط با یشبکه بدون کابل علاوه بر صرفه جوئی در زمان و هز
 ک شبکه کابلی را نخواهد داشت . ی

از شبکه های بدون کابل می توان در مکان عمومی ، کتابخانه ها ، هتل ها ، رستوران ها و مدارس 
ز فراهم نمود . ینترنت را نیابی به ایاستفاده نمود . در تمامی مکان های فوق ، می توان امکان دست

رمی گردد . ( ارائه شده ب QoSس ) یت سرویفینترنت بدون کابل ، به کیکی از چالش های اصلی ای
جاد شد ه قطع و یجاد گردد ، ممکن است ارتباط ایت ایلی بر روی خط پارازیدر صورتی که به هر دل

 ا امکان استفاده مطلوب از آن وجود نداشته باشد . ی
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 wirelessانواع شبکه های 

 WLANS :Wireless Local Area Networks ابی ی. شبکه های فوق ، امکان دست
ا یا کتابخانه را به شبکه و یک دانشگاه و یر محوطه یک منطقه محدود نظیکاربران ساکن در 

 د . ینترنت ، فراهم می نمایا
 WPANS :Wireless Personal Area Networks  در شبکه های فوق ، امکان ارتباط .

متر (  سانتی 934ه محدود ) حدود یک ناحی( در  laptopر ین دستگاههای شخصی ) نظیب
 Bluetooth  (IEEEو )  IR3ن نوع شبکه ها از دو تکنولوژی متداول  یفراهم می گردد . در ا

 ، استفاده می گردد . 802.35
 WMANS :Wireless Metropolitan Area Networks  در شبکه های فوق ، امکان .

ک شهر بزرگ فراهم می گردد . از شبکه های فوق، ین شبکه موجود در ین چندیارتباط ب
 بر نوری ( استفاده می گردد . یکابلی ) مسی ،ف backupاغلب به عنوان شبکه های 

 WWANS :Wireless Wide Area Networksن ی. در شبکه های فوق ، امکان ارتباط ب
ی گردد . ستم های ماهواره ای متفاوت فراهم میق سیا حتی کشورها و از طریشهرها و 

 ) نسل دوم ( معروف شده اند .  2Gستم های یشبکه های فوق به س

  :تیامن
 ات در شبکه های بدون کابل از سه روش متفاوت استفاده می شود : یاده سازی امنیبرای پ

 WEP  :Wired Equivalent Privacy گنال یری سی. در روش فوق ، هدف توقف ره گ
ر مجاز بوده و برای شبکه های کوچک مناسب است . یغ وئی توسط کاربرانیهای فرکانس راد

د " بر می گردد. هر یت "کلیرین امر به عدم وجود پروتکل خاصی به منظور مدیعلت ا
هی است در یف گردد. بدیرندگان تعریس گیست به صورت دستی برای سرویمی با  "دی"کل

ر شبکه خواهد یای هر مدر بریات وقت گیند فوق از جمله عملیصورت بزرگ بودن شبکه ، فرآ
ارائه  RSA Data Systemاست که توسط  RC4تم رمزنگاری ی، مبتنی بر الگور WEPبود . 

                                                           
0Infra Red 
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کربندی یها بگونه ای پ AceessPointرندگان و یس گین رابطه تمامی سرویشده است . در ا
 ند . ید مشابه برای رمزنگاری و رمزگشائی استفاده نمایک کلیمی گردند که از 

 SSID3: ک شبکه یم یک "رمزعبور" بوده که امکان تقسی. روش فوق به منزلهWLAN  به
ک شناسه منحصر بفرد می باشند را فراهم می یک دارای یگر که هر ین شبکه متفاوت دیچند
وتر یک کامپیف گردند. یتعر access pointست برای هر ید . شناسه های فوق، می باینما

ست بگونه ای پکربندی گردد که یبه هر شبکه ، می باابی یرنده به منظور دستیس گیسرو
وتر یمربوط به شبکه مورد نظر باشد . در صورتی که شناسه کامپ SSIDدارای شناسه 

ابی به شبکه برای ید ، امکان دستیرنده با شناسه شبکه مورد نظر مطابقت نمایس گیسرو
 رنده فراهم می گردد .یس گیسرو

 نگ آدرس های  یلتریفMAC2 ستی از آدرس های یروش فوق ، ل: درMAC  مربوط به
ب ، ین ترتیف می گردد . بدیتعر AccessPointک یرنده، برای یس گیوترهای سرویکامپ

وتر یک کامپیابی داده می شود . زمانی که یوترهای فوق امکان دستیصرفا به کامپ
 Access Pointموجود در  MACآن با آدرس  MACد ، آدرس یجاد می نمایدرخواستی را ا

ن یابی فراهم می گردد . ایگر ، امکان دستیکدیسه شده و در صورت مطابقت آنان با یمقا
ست ین که می باید ، ولی با توجه به ایط مناسبی را ارائه می نمایتی شرایروش از لحاظ امن

ادی صرف یف نمود ، زمان زیتعر Access pointرا برای هر  MACک از آدرس های یهر 
         شنهاد ید . استفاده از روش فوق، صرفا در شبکه های کوچک بدون کابل پخواهد ش

 می گردد . 

 

 

 
                                                           
0Service Set Identifier 
2Media AccessControl 
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6فصل   
 لایه شبکه

 

 
 

 

 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

070 
 

. تفاوت این لایه با مسئول مشخص کردن مسیر مبداء و مقصد اطلاعات میباشدپروتکل لایه شبکه 
با انتقال بسته ها به سیستم های لایه پیوند داده ها این است که در لایه پیوند داده ، که تنها 

پا را از شبکه های ه ( کار خود را به پایان میرسانند اما این لایLANدیگر بر روی شبکه محلی )
 .لایه شبکه میپردازیمهای . در این فصل به بررسی پروتکل محلی فراتر می گذارد
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 3درس 

ip 

یکی از مهم ترین چارچوب های فناوری اطلاعات است گفته می شود   IPپروتکل اینترنت که به آن
به شکل گیری پروتکل اینترنت منجر شده  TCP / IP و ایجاد TCP که قرار گرفتن آن کنار پروتکل

است. این پروتکل یکی از پرکاربردترین پروتکل هاست و به همین دلیل اطلاعات کافی از اجزای 
بسیار لازم و ضروری به شمار می رود؛ چرا که امروزه  تشکیل دهنده آن، در امنیت فناوری اطلاعات

 .بسیاری از حملات بزرگ اینترنتی با تغییر در فیلدهای آن صورت می گیرند

 پروتکل اینترنت

IP  نشانی عددی است که به هر سیستم در شبکه، برای ارتباط با سایر اجزای آن شبکهاختصاص
ها، سوئیچ ها، مودم ها، رایانه های سرویس دهنده  داده می شود. منظور از اجزای شبکه، مسیریاب

و رایانه های سرویس گیرنده هستند. این نشانی عددی می تواند ثابت بوده یعنی به صورت دستی 
که  DHCP تنظیم شود یا به صورت متغیر و پویا باشد و توسط سرور روی تک تک اجزای شبکه

 .داده شودرا دارد، به اجزای شبکهتخصیص  IP وظیفه اختصاص

پروتکل اینترنت، وظیفه حمل و انتقال بسته های حاوی اطلاعات و مسیریابی آنها را در یک شبکه، 
، به قطعه قطعه کردن و تبدیل TCP پس از دریافت اطلاعات از IP .از مبدا تا مقصد به عهده دارد

این  اقدام کرده سپس برای هر یک ازFRAGMENT آنها به بسته های کوچک تری به نام 
می سازد که حاوی اطلاعات مورد نیاز بسته برای حرکت در طول  IP فراگمنت ها، یک بسته

اضافه کرده و شروع به ارسال آنها می کند.  TCP شبکهاست. آن گاه این بسته ها را به بسته
سپس این بسته ها بر اساس تنظیم های قسمت ابتدایی شان، از طریق مسیریاب های موجود در 

 .قصد خود هدایت می شوندشبکهبه م

بر اساس ساختاری استاندارد شکل گرفته است، بنابراین با تمام سیستم های  IP با توجه به این که
ندارد. نمونه های  بخوبی کار کرده و نیاز به هیچ نوع سخت افزاری در شبکه عامل موجود در شبکه
ر نظر گرفته شده اند و برای وجود دارند که برای هدف های ویژه ای د IP خاصی از آدرس های

 .نمی توان از آنها استفاده کرد تعریف اجزای شبکه
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خود بی اطلاع است  IP برای زمانی که سیستم میزبان از(0.0.0.0از نمونه این نشانی ها می توان به 
که البته اگر از آن به عنوان نشانی فرستنده استفاده شود، هیچ جوابی برای فرستنده ارسال نمی 

 و...  ، )برای ارسال پیام به صورت عمومی و فراگیر در شبکه) 255.255.255.255شود(، 

 IP ساختار بسته های

شده که هر کدام دربردارنده  ، از تعدادی فیلد مجزا تشکیلIP بسته های ساخته شده توسط
اطلاعات ویژه ای است. این اطلاعات، در زمان های لازم از فیلدهای قرار داده شده در داخل بسته 

 IP ها استخراج شده و مورد استفاده قرار می گیرند. این اطلاعات شامل مواردی همچون آدرس

ت های بعدی، این فیلدها بررسی و... است که در قسم IP رایانه فرستنده و گیرنده، نوع پروتکل
 .می شوند

 

 

 

 VERSION فیلد

 را به عهده دارد. قابل ذکر است اکنون دو نسخه از IP این فیلد وظیفه مشخص کردن نوع پروتکل

IP  4شناخته می شوند. نسخه  6و  4وجود دارد که با نام های IP کیلوبایت فضا را  64، حداکثر
 ، دو برابر است )هر چند در حالت عادی حجم بسته ها در6اشغال می کند که این تعداد در نسخه 

IP  بایت است و از آن بیشتر نمی شود!(. اندازه فیلد  3600حدود  4نسخهVERSION چهار بیت ،
 .است
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 IHL فیلد

این فیلد وظیفه نگهداری اندازه قسمت بالایی بسته را دارد که از آن برای تعیین مرز بین اطلاعات 
 .استفاده می شود. اندازه این فیلد نیز چهار بیت است IPو محتویات بسته 

 TYPE OF SERVICE فیلد

کم »سرویس، این فیلد وظیفه تعیین نوع سرویس انتقال بسته ها را به عهده دارد که این نوع 
را شامل  (RTP) یا ترکیبی از این دو (UDP) «پرسرعت و نامطمئن»و  (TCP) «سرعت و مطمئن

 .اندازه این فیلد، هشت بایت است .می شود

 TOTAL LENGTH فیلد

قرار دارد که شامل قسمت های سرآیند داده است و می تواند  IP در این فیلد اندازه کل بسته
 .بیت است 36این فیلد،  بایت باشد. اندازه 65515

 FRAGMENT OFFSETفیلد 

 :این فیلد به سه بخش تقسیم می شود که عبارت است از

اگر مقدار این بیت یک باشد به معنای آن است که هیچ مسیریابی  :Dont Fragment (DF) بیت .3
 .حق شکستن این بسته را ندارد

باشد به معنای آن است که این قطعه، اگر مقدار این بیت صفر  :More Fragment (MF) بیت .2
 .آخرین قطعه ارسال شده از اطلاعات است

این بیت دربردانده شماره قطعه های شکسته شده است. از  :Fragment Offset (FO) بیت .1
قطعه شکسته شوند که البته  8392بیت است اطلاعات می توانند تا  31آنجا که اندازه این فیلد، 

 .باشد 8از قطعه آخر باید ضریبی از  اندازه هر قطعه غیر
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 TIME TO LIVE فیلد

این فیلد وظیفه تعیین زمان سرگردانی بسته در شبکهرا به عهده دارد. به این معنی که آن بسته 
است.  255برای رسیدن به مقصد می تواند از چند مسیریاب عبور کند، که البته بیشترین مقدار آن 

 .معمولا از این فیلد برای از بین بردن بسته های سرگردان در شبکهاستفاده می شود

 PROTOCOL فیلد

 .این فیلد، شماره پروتکلی را مشخص می کند که قرار است بسته به آن برسد

 HEADER CHECKSUM فیلد

 .از این فیلد برای کشف خطا استفاده می شود

 SOURCE ADDRESS فیلد

مبدا را به عهده دارد. فایروال ها و نرم افزارهای فیلترینگ از  IP ظیفه نگهداری نشانیاین فیلد و
 .این فیلد برای مسدود کردن نشانی های اینترنتی استفاده می کنند

 DESTINATION ADDRESS فیلد

 .سیستم مقصد وجود دارد IP در این فیلد، نشانی

 OPTION فیلد

 .آن برای نوشتن توضیحات دلخواه استفاده می شوداین فیلد به صورت خالی بوده و از 

 PAYLOAD فیلد

در این فیلد، داده ها بین لایه های مختلف و از لایه های بالایی به سمت لایه های پایینی، رد و بدل 
 .می شوند
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 2درس 

 IPآدرس دهی 

 
ست شناخت مناسبی ی، می با TCP/IPت و اشکال زدائی شبکه های مبتنی بر پروتکل یریبمنظور مد

تی یریات مدین عملیکی از مهمتریوجود داشته باشد.  IPنسبت به تمامی جنبه ها ی آدرس دهی 
مناسب و منحصربفرد به  IP، نسبت دهی آدرس های  TCP/IP  در شبکه های مبتنی بر پروتکل

د یمی آ ، ساده بنظر IPنکه مفهوم نسبت دهی آدرس یتمامی گره های موجود در شبکه است . با ا
دگی های خاص یچی، پ Subnettingبا استفاده از   موثر IPزم واقعی اختصاص آدرس یولی مکان

 IP  گاهیخود را بدنبال دارد. علاوه بر موارد فوق ، ضروری است که شناخت مناسبی نسبت به جا

Broadcast ک ی، ترافmulticast  س ینترفیه ایآدرس های لا  ق آدرس های فوق بهیو نحوه تطب
 ، وجود داشته باشد .   Token Ring  اترنت و  MACر آدرس های یشبکه نظ

 IPانواع آدرس های 
   ر باشد :یکی از انواع زی  تی است که می تواندیک آدرس منطقی سی و دو بی  ، IPآدرس 

  Unicast  .ک آدرس یIP از نوع  Unicast  ک یس شبکه متصل شده به ینترفیک ای، به
ک یدر ارتباطات " Unicastاز نوع  IPآدرس های   نسبت داده می شود.  IP شبکه مبتنی بر

 ( استفاده می گردند .One-To-Oneک" ) یبه 
 Broadcast  .ک آدرس یIP  از نوعBroadcast توسط هر گره موجود بر   بمنظور پردازش

در  Broadcastاز نوع  IPشبکه ، طراحی شده است . آدرس های   کسانیروی سگمنت 
 ( ، استفاده می گردند .  one-to-everyoneک به همه " ) یارتباطات از نوع "

 Multicast  .ک آدرس یIP  از نوعMulticast  ن گره را یا چندیک و ی، آدرسی است که
د. آدرس های فوق ،ارتباط یا متفاوت می نمایقادر به گوش دادن به سگمنت های مشابه و 

 ند . ی( را فراهم می نما one-to-manyچند" )  ک بهی"  از نوع
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 IPش آدرس ینما

 
با مهارت خاصی از آن بمنظور انجام   وترهایتی است که کامپیک مقدار سی و دو بی،  IPآدرس 

ند . انسان در مقابل یاستفاده می نما TCP/IPوتری مبتنی بر یک شبکه کامپیات خود در یعمل
بخاطر سپردن آن همواره مشکل خواهد بود ، از  تی کهینری سی و دو بیک عدد بایاستفاده از 

( .   نرییستم بایدر مقابل س  ستم دهدهیی) استفاده از س  ند .ی، استفاده می نما  ستم دهدهییس
( آن استفاده می گردد.آدرس  decimal  از شکل دهدهی ) IPک آدرس یش یل برای نماین دلیبد

   تی ین ، به چهار واحد هشت بیت با ارزش پائیبسمت بت با ارزش بالا یتی از بیسی و دو ب IP  های
 IPم می شوند . آدرس های یگفته می شود ، تقس  Octet  ک از آنانیکه به هر   ) گروه هشتگانه (

       گر جدا می گردند ، نوشته یکدیک نقطه از یکه توسط   دهدهی  octetمعمولا" بصورت چهار 
 می شوند .

 ند .یمی گو  Dotted Decimal  شی فوق رایمدل نما 

) گروه  Octetم به چهار ی، پس از تقسIP :   00003030000000033333000303000033مثلا" آدرس  
 ش داده می شود: یر نمای، بصورت ز  هشتگانه (

00003030  00000003  33330003  03000033  

ل و پس از جداسازی آنان توسط یتبد  ک عدد دهدهییدر ادامه به   ) گروه هشتگانه ( Octetهر 
 ش داده می شوند :یر نمایگر بصورت زیکدینفطه از 

30.3.243.67  

 نشان داده می شود :  w.x.y.z  بصورت IPک آدرس عمومی ی
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 :نری به دهدهییل از بایتبد

توان های   از نری به معادل دهدهی ، باتوجه به ارزش مکانی هر رقمیک عدد بایل یبمنظور تبد
ک باشد ، از یک رقم دارای مقدار یکه ین حالتی در صورتیمتفاوت دو استفاده می گردد .در چن

تی یک عدد هشت بیر یشکل ز  معادل ارزش مکانی آن ) توان های متفاوت دو ( استفاده می گردد.
 نری را نشان می دهد . یت آن در عدد بایو ارزش مکانی هر رقم با توجه به موقع

 

      ( می باشد . حداکثر عددی را که 64+  2+  3)  67معادل  ،  03000033تی یهشت بمثلا" ، عدد 
 ( .328+64+12+36+8+4+2+3است )  255( ،  33333333ت نشان داد ) یمی توان توسط هشت ب

 :نری یل از دهدهی به بایتبد

توان های متفاوت را بمنظور آگاهی از وجود   نری ، عدد دهدهییبه با  ک عدد دهدهییل یبرای تبد
( ،در  328م ) یت با ارزش بالاتر شروع می کنیم . از بیز می نمائیت با ارزش بالا ، آنالیدو و از ب

ک در یت معادل یت مورد نظر در آن موقعیکه مقدار مربوط در عدد دهدهی موجود باشد ، بیصورت
ن یاست ، بنابرا 2و  36،  64،  328شامل حاصل جمع اعداد  233نظر گرفته خواهد شد . مثلا" عدد 

 خواهد بود .  33030033نری آن بصورت یشکل با

 :IP Headerدر  IPآدرس های 

     لدهای مربوط به آدرس مبداء و مقصدی، شامل ف  IP Headerاستفاده شده در  IPآدرس های 
 می باشد : 

  لد آدرس مبداء یفIP Header  ک آدرس از نوع ی، هموارهUnicast   آدرس ا یو
، صرفا" زمانی که گره   IP 0.0.0.0است . آدرس نامشخص  IP:  0.0.0.0   بصورت  خاصی

ک یکربندی نشده باشد و گره در تلاش برای بدست آوردن یپ IPک آدرس یبا   مربوطه



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

079 
 

 DHCP)DynamicHost Configurationر یکربندی نظیک پروتکل پیق یآدرس از طر

Protocolد . ( باشد ، استفاده می گرد 
 لد آدرس مقصد یفIPHeader ،ک آدرس یUnicast  ک آدرس از نوعیا یو  Broadcast    

 می باشد . 

 Unicastازنوع  IPآدرس های 

 
 IPک آدرس یست دارای یل شده باشد، می بادر ارتباط با آن فعا TCP/IPس شبکه که ینترفیهر ا

ک آدرس منطقی ی  ، بمنزله Unicastباشد .آدرس منحصربفرد  Unicast  منطقی و  منحصربفرد،
می با آدرس یچگونه ارتباط مستقینترنت بوده که هیه ایآدرس فوق در لا   خواهد بود. چراکه
       زبان یک مینسبت داده شده به   IPس شبکه ندارد . مثلا" آدرس ینترفیه ایاستفاده شده در لا

 (host بر روی )چگونه ارتباطی با آدرس یک شبکه اترنت ، هیMAC تی استفاده یچهل و هشت ب
 شده توسط آداپتور شبکه اترنت ندارد.

 
ک شبکه مبتنی بر یک آدرس منحصر بفرد برای گره های موجود در ی،  Unicastاز نوع  IPآدرس 
  ID(hostزبان )ی( و مشخصه م network IDمشخصه شبکه )   بوده و از دو بخش  TCP/IPپروتکل 

 ل می گردد . یک، تش

  ( مشخصه شبکهnetwork ID )   گره هائی را که بر روی شبکه منطقی   ا آدرس شبکه ،یو
ک یک شبکه منطقی مشابه ی  د . در اکثر موارد،یکسانی قرار دارند ، مشخص می نمای

     فیتعر  روترها IPکی شبکه بوده که محدوده های مرزی آن توسط آدرس یزیسگمنت ف
کسانی وجود داشته یکی یزین شبکه منطقی بر روی شبکه فیمی گردد . در برخی موارد ، چند

ک شبکه منطقی یند. تمامی گره ها در یاستفاده می نما Multinettingکه از روشی با نام 
که یکسانی را به اشتراک می گذارند . در صورتی(  Network IDکسان ، مشخصه شبکه ) ی

کربندی نگردند )عدم لحاظ یپ  ، بدرستی  کسانیک شبکه منطقی یی تمامی گره ها بر رو
نگ و عرضه بسته های اطلاعاتی با مشکل یات روتی، عمل  کسان(ینمودن مشخصه شبکه 

 ست منحصر بفرد در نظر گرفته شود. یمواجه خواهد شد . مشخصه شبکه ، می با
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 یمشخصه م ( زبانhost ID )   جود در شبکه را مشخص می ک گره مویزبان ، یا آدرس میو
ا یس دهنده و یستگاه کاری ، سرویک ایزبان ) یک میا یک روتر و یک گره می تواند ید . ینما
ست در هر سگمنت یزبان ، می بای( باشد . مشخصه م TCP/IPستم های مبتنی بر یر سیسا

 شبکه منحصر بفرد باشد . 

 زبان را نشان می دهد : یشبکه و م  هایبهمراه مشخصه   IPک آدرس یاز   ر ، نمونه اییشکل ز
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 1درس 

 IPکلاس های آدرس دهی 

 
ن نکنه اشاره گردد که شبکه های مدرن ، مبتنی بر کلاس های آدرس یدر ابتدا لازم است به ا

ه ارائه شده مبتنی بر کلاس ، ینترنت ، ساختار اولیع اینترنت نمی باشد . با توجه به رشد سریا
ک شبکه گسترده جهانی را دارا نمی باشد. مثلا" در یپاسخگوئی به   ط لازم بمنظور گسترش ویشرا

ا هزاران روتر یست صدها و یکه همچنان از آدرس دهی مبتنی بر کلاس ، استفاده شود، می بایصورت
 ری ویشگینترنت وجود داشته باشد . بمنظور پینگ مربوط به روترهای ستون فقرات ایدر جداول روت

رغم یخواهد بود. عل Classlessنترنت مدرن بصورت ین موضوع ، آدرس دهی در ایممانعت از ا
کی از عناصر مهم در یلازم در خصوص کلاس های آدرس دهی ،   موارد فوق ، آشنائی و آگاهی

 محسوب می گردد.  IPنه شناخت آدرس دهی یزم

RFC 793   آدرس های ،IP   از نوعUnicast د یف می نمایرا کلاس های آدرس دهی خاصی تعر
ف یجاد شبکه ها با ابعاد و اندازه های متفاوت استفاده می گردد) توانائی تعریکه از آنان بمنظور ا

 ر بود :یل به خواسته های زین  ه طراحی کلاس های آدرس دهی ،ی. اهداف اول  مناسب شبکه ها (

 ادی از گره ها ( ی) شبکه هائی با تعداد ز  عیجاد تعدادی اندک از شبکه های وسیا. 
 لی کم (یاد و نه خیلی زیجاد تعدادی متوسط از شبکه هائی با ابعاد متوسط ) نه خیا. 
 اد از شبکه های کوچک یجاد تعدادی زیا. 

    ر شاخهیز  ب،ین ترتید . بدیجاد گردین اهداف فوق ، کلاس های متفاوت آدرس دهی ایبرای تام
ت های یر بیت های با ارزش بالا مشخص و سایم بیق تنظیاز طر IPتی یآدرس سی و دو بک ی) نوع ( 

 م می گردند . ی، تقس  زبانیمانده به دو بخش مشخصه شبکه و مشخصه میباق
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 Aکلاس 

 
طراحی   زبان می باشند،یادی میار زی، برای شبکه هائی که دارای تعداد بس Aآدرس های کلاس 

ت با یادی می باشند ( . بیزبانان زیتعدادی اندک از شبکه هائی که دارای مجاد یشده است ) ا
، بعنوان مشخصه  ( octetن ین گروه هشتگانه ) اولیارزش بالا مقدار صفر را دارا خواهد بود . اول

ف می گردد . شکل یزبان تعریبعد( بعنوان مشخصه م octetسه   ت )یست و چهار بین بیشبکه و آخر
 را نشان می دهد .  Aآدرس های کلاس ر ساختار یز

 

 Bکلاس 

 
اد و یلی زی، برای شبکه هائی با ابعاد متوسط که دارای تعداد متوسطی ) نه خ Bآدرس های کلاس 

جاد تعدادی متوسط از شبکه هائی که یزبانان می باشند ، طراحی شده است ) ایلی کم ( از مینه خ
ن یمی باشد . اول 30ت با ارزش بالا ، دارای مقدار یزبانان متوسطی می باشند (. دو بیدارای م
آخر( بعنوان  octetت ) دو ین شانزده بیه ( بعنوان مشخصه شبکه و آخریاول  octetت ) دو یشانزده ب

 را نشان می دهد .  Bر ساختار آدرس های کلاس یزبان در نظر گرفته می شوند. شکل زیمشخصه م

 

 Cکلاس 

 
زبانان می باشند ، طراحی یبکه های کوچک که دارای تعداد اندکی از مبرای ش Cآدرس های کلاس 

ت با یزبانان اندکی می باشند( . سه بیادی از شبکه هائی که دارای میجاد تعدادی زیشده است .) ا
ه ( بعنوان یاول octetت ) سه یست و چهار بین بیمی باشد . اول 330، دارای مقدار   ارزش بالا
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زبان در نظر گرفته می شوند. ی( بعنوان مشخصه م Octetن یت آخر ) آخریبمشخصه شبکه و هشت 
 را نشان می دهد .  Cر ساختار آدرس های کلاس یشکل ز

 

، با توجه به ضرورت  Cو  B ,A: علاوه بر کلاس های آدرس دهی   کلاس های آدرس دهی اضافه
 های 

 ف شده اند .یز تعری، ن Eو  Dمربوطه کلاس 

ت با ارزش بالا، یطراحی شده اند . چهار ب  Multicastبمنظور  Dرس های کلاس : آد  Dکلاس 
در نظر گرفته   multicastت بعد بمنظور آدرس های یست و هشت و بیمی باشد. ب 3330دارای مقدار 
   شده است .

ت با ی، آدرس های رزو شده برای استفاده آتی می باشند . پنج ب E: آدرس های کلاس   Eکلاس 
 می باشد . 33330ارزش بالا، دارای مقدار 

 ( Network IDن مشخصه شبکه ) یقوان
   ت می گردد:یر رعاین زیقوان  در زمان استفاده از مشخصه شبکه ،

  ن یبعنوان اول 327مشخصه شبکه نمی تواند باOctet  آغاز گردد . تمامی آدرس های
IP:  327.x.x.x   ،  بعنوان آدرس هایLoopback ده می باشند .رزو ش 

 ک را داشته باشد. مشخصه های شبکه یت های مشخصه شبکه ، نمی تواند ارزش یتمامی ب
 رزو شده اند . Broadcastک است ، بمنظور آدرس های یت های آن یکه مقدار تمامی ب

 ت های مشخصه شبکه ، نمی تواند ارزش صفر را داشته باشد. مشخصه های شبکه یتمامی ب
        زبان بر روی شبکه محلی را مشخص یک میت های آن صفر است ، یکه مقدار تمامی ب

 ند.یمی نما
  مشخصه شبکه در شبکه های مبتنی برIP ست منحصربفرد باشد . یعمومی ، می با 
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 کلاس های آدرس دهی برای مشخصه شبکه را نشان می دهد.   ر محدودهیجدول ز

تعداد 
 شبکه ها 

ن مشخصه یآخر
 شبکه 

ن یاول
مشخصه 

 شبکه 
 کلاس 

326 326.0.0.0 3.0.0.0 A 

363184 393.255.0.0 328.0.0.0 B 

230973352 221.255.255.0 392.0.0.0 C 

IP  گر جدا یکدیمربوط به مشخصه های شبکه ، حتی اگر بصورت اعداد دهدهی که توسط نقطه از
س های شبکه در نظر ینترفینسبت داده شده به ا IPآدرس های   شده اند ، ارائه گردد ، بمنزله

س های شبکه ینترفیمشخصه شبکه ، آدرس شبکه ای است که برای تمامی ا IPگرفته نخواهد شد . 
 کسان ، مشترک خواهد بود . یک شبکه منطقی یمتصل شده به 

 (Host ID) زبان ین مشخصه های میقوان
 ت می گردد :یر رعایز نی، قوان  زبانیمشخصه م  در زمان استفاده از

 ک را داشته باشد . مشخصه های یزبان ، نمی تواند ارزش یت ها ی مشخصه میتمامی ب
  .رزو شده اند Broadcastک است ، برای آدرس های یت های آن یزبان که مقدار تمامی بیم

 زبان ، نمی تواند ارزش صفر را داشته باشد.مشخصه های یت های مشخصه میتمامی ب
مربوط به مشخصه های  IPت های آن صفر است ، برای ارائه یمقدار تمامی ب زبان کهیم

 شبکه ، رزو شده اند .
 ست در شبکه، منحصر بفرد باشد . یزبان می بایمشخصه م 

 را نشان می دهد.   زبانیکلاس های آدرس دهی برای مشخصه م  ر محدودهیجدول ز
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تعداد 
   زبانانیم

ن مشخصه یآخر
   زبانیم

ن یاول
مشخصه 

   زبانیم
 کلاس 

3637773234 w.255.255.254 w.0.0.3 A 

653514 w.x.255.254 w.x.0.3 B 

254  w.x.y.254 w.x.y.3 C 
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 4درس 

SubnetMask   

 

استفاده  Subnet Mask به نام یك شبکه از مفهومیتشخیص تعلق یا عدم تعلق به  یسیستم ها برا
         در نظر  0را  Host یت هایو تمام ب 3را  Network یت هایتمام بن صورت که یکند. به ا یم
  .را بسازد Subnet mask رد تایگ یم

 در نظر داشته باشید که هر کلاسی که ما میتونیم ازشون به عنوان یک آدرس استفاده کنیم یک

SubnetMask استاندارد داره به عبارت دیگر هر ip  دارای یکSubnetMask برای کلاس  است و
  :ها به صورت استاندارد زیر هستند SubnetMask هایی که در بالا گفته شد این

Standard Subnet Masks: 

 

Class A : 255.0.0.0 

Class B : 255.255.0.0 

Class C:  255.255.255.0 

 هادر صوورت قابل نمایش هستند  IP  :نکته

3. subnet mask format 

2. prefix format 

آن به  subnet mask به همراه ip ، آی پی مربوطه را به صورت یکsubnet mask format در
 دیگر IP را نشان میدهد و عددی دیگر یا IP صورت جداگانه نمایش می دهیم. یعنی یک عدد که

subnet mask را به عنوان مثال:  
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IP: 392.368..3.2  

 

Subnet mask: 255.255.255.0  

 

،  ip نشان میدهید ، یعنی بعد از ip آن را با هم در یک subnet mask آی پی و prefix format در
قرار میدهیم و سپس یک عدد  )هست subnet mask از عدد مربوط به Ip یک / )که جداکننده

داریم می باشد به طور  ip همان subnet maskهایی که در  3نوشته میشود که این عدد تعداد 
  :مثال

392.368.3.2/24 
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 5درس 

 ARP پروتکل

  

 

 ARP) Address Resolution Protocol، ) ت مسئله " نام به آدرس" یمسئول  پروتکلی است که
ند فوق ی( ، برعهده دارد . ماحصل فرآOutgoingبسته های اطلاعاتی خروجی )  را در رابطه با

،  Mapping   آدرسIP به آدرسMAC(Media Access Control )است . کارت   ، مربوطه
وتر مربوطه ، استفاده یک بسته اطلاعاتی به کامپیص تعلق یبمنظور تشخ  ، MACشبکه از آدرس 

، کارت های شبکه ، دانش لازم در خصوص ارسال بسته های  MACند . بدون آدرس های یمی نما
دن بسته ی. همزمان با رس دارا نخواهند بود  بمنظور پردازش های مربوطه را  ه بالاتریاطلاعاتی به لا

مبداء و مقصد به آن اضافه  MACبمنظور ارسال در شبکه ، آدرس های   IPه یهای اطلاعاتی به لا
 می گردد . 

ARP ره سازی آدرس های ی، از جدولی خاص بمنظور ذخIP  وMAC د. یمربوطه ، استفاده می نما
 ARPده می شود. ینام ARP Cacheره می گردد ، یمحلی از حافظه که جدول فوق در آنجا ذخ

Cache وتر شاملیهر کامپ  mapping  روی   بر  صرفا"  وترها و روترهائی است کهیبرای کامپ  لازم
 ک سگمنت مشابه قرار دارند.ی
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سه یمقا ARP Cacheک از بسته های اطلاعاتی خروجی را با یمقصد هر  IP، آدرس  ARPپروتکل 
 MAC، آدرس   دا گرددیپ  که موردییبدست آورد . در صورتمقصد مورد نظر را   MACتا آدرس 

 IPت یوتری که مالکیدرخواستی را برای کامپ ARPنصورت ؛ یر ایابی می گردد . در غیباز Cacheاز 
د . یخود را اعلام نما MACنموده و از وی می خواهد که آدرس   Broadcastرا برعهده دارد ، 

وتر ارسال کننده درخواست را به یکامپ MAC( ، در ابتدا آدرس  مربوطه IPوتر مورد نظر ) با یکامپ
Cache ق ارسال آدرس یخود اضافه نموده و در ادامه پاسخ لازم را از طرMAC  خود ، به متقاضی

د ، در ابتدا با استناد به یافت گردیتوسط درخواست کننده ، در ARPکه پاسخ یخواهد داد . زمان
وتر یبهنگام و در ادامه بسته اطلاعاتی به مقصد کامپ  مربوطه Cacheافتی، ید دریاطلاعات جد

 مورد نظر ارسال می گردد .

را به روتر  MAC، آدرس  ARPگر باشد ، یک بسته اطلاعاتی ، سگمنتی دیکه مقصد یدر صورت 
وتر مقصد ( . روتر یخواهد داد ) در مقابل آدرس مربوط به کامپ  میمسئول در سگمنت مربوطه ، تعم

گر یبسته اطلاعاتی برای روتر د Forwardingا یمقصد و  MACافتن آدرس ی، در ادامه مسئول 
 است .

 

 سته اتشریح شدARPنی بستهر درویر ساختازشکل در 
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 :Hardware Typeل اانتقاظیفه اول ولایه در شبکه که رت کاار فزاسخت ع مشخصه نوره شما
 ه دارد.بر عهدرا فیزیکی  لااکانت روی ااطلاعا

 :Protocol Typeی ااه شبکهای رابد. وامی شده ستفاز آن ااینترنت الایه در تکلی که وپرع نو
 ت.سا 2048ره شما نایاTCP/IP رای بامبتن

 :Hardware Address Length وتمتفا، شبکه هادر فیزیکی ی هال آدرس نکه طوآبا توجه به 
 .د)بر حسب بایت( مشخص می شول آدرس طو  داین فیلدر است ا

 

 :Protocol Address Lengthیهال آدرس طو IP تکلوپردر کهTCP/IPستا  4ار مقد. 

 3 :Operation CodeایبرARP request ایبر 2ار مقدو  ARP reply  

 :Source Hardware Address افیزیکی مبدآدرس 

 :Source IP Addressآدرس IPاماشین مبد 

 :Destination Hardware Address فیزیکی ماشین مقصدآدرس 

 :Destination IP Addressآدرس IPماشین مقصد 
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 6درس 

 ICMP پروتکل

 

که اطلاعات به صورت صحیح توزیع  وظیفه این پروتکل ارائه گزارش خطا و عیب یابی در صورتی
خطا به  هرگونهوقوع رتواصدر ا ات ودی شانصب مIP این سیستم گزارش خطا بر روی ددار ار وندنش

 البته.ستا اهمیت دارای شبکه مدیران برای گزارشات این که دهبدار مناسبمپیاه فرستند
 ودمثل روترها ارسال و دریافت میش شبکه های دستگاه نیهاب پیغام ازاین یتعداد موییبگ نیمامیتو

از بروز خطا مطلع کنند ، حالا اگر بخواهیم بدونیم این پیغام ها  ار رهمدیگ دنناتا این دستگاه ها بتو
. PINGدستور پرکاربرد همچنین ست و ا آنهایکی از مهم ترین  Echo پیغام وییمباید بگ هستند چه

  .باید اجرا کرد Command Promprt( CMD )در محیط  ار PINGضمناً دستور 
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 7درس 

     IGMP  پروتکل

 

 (IGMP )Internet Group Managment Protocol ست اعضاء یت لیری، پروتکلی است که مد
ندی ی، فرآIP Multicastingرا بر عهده دارد .  TCP/IP  ک شبکهی، در   IP Multicasting  برای

ده ینام  multicatرندگان که گروه یگروهی انتخاب شده از گ  ام براییپک یاست که بر اساس آن 
 د . ینگهداری می نما  ست اعضاء رایل IGMPمی شوند ؛ ارسال می گردد . 

 IP Multicastingت یریمد

،  MulticastIPک آدرس یت شده به یهدا IPک ی، به تراف  multicastک گروه یتمامی اعضاء 
ن یکه چندیند. زمانیافت می نمایرا در طلاعاتی ارسال شده به آن آدرسگوش داده و بسته های ا

رزوشده  IPک آدرس یباشند،  Streaming mediaر یابی به اطلاعاتی نظیازمند دستیوتر نیکامپ
            کربندی یپ multicastاستفاده می گردد. روترها که بمنظور پردازش   multicastingبرای 

(  Forwardارسال ) multicastن گروه یرا انتخاب و آنها را برای تمامی مشترکمی گردند، اطلاعات 
ک از روترهای موجود یرندگان مربوطه ، هر یبه گ Multicastدن اطلاعات یبمنظور رس  ند .یمی نما
وترهای مبتنی بر یباشند . کامپ Multicastingت از یست ، قادر به حمایر ارتباطی می بایدر مس

 ، می باشند .  IP Multicast  افتی، قادر به ارسال و در 2000نوز یوستم عامل یس
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7فصل   

 لایه انتقال
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ای ارائه در لایه حمل و نقل با پروتکل های لایه شبکه بردر این فصل به بررسی دو پروتکل که 
.یممیپرداز دنخدمات مورد استفاده قرار میگیر  

 

 3درس 

TCP 

را برای  end-to-end های ارتباطی مبدأ به مقصد یاانتقال سرویس ای، لایههای رایانهدر شبکه
آورد. لایه هاو اجزاء شبکه فراهم میهای کاربردی موجود در معماری لایه بندی شده پروتکلبرنامه

اتصال گرا، قابلیت اطمینان، کنترل  های مطمئنی از قبیل پشتیبانی از جریان دادهانتقال سرویس
 .نمایدمالتی پلکسینگرا ارائه می و تسهیم یا جریان

 باشد، و هم مدلمی ، که مبنا و بنیان اینترنتTCP/IP مدل (RFC 3322) های انتقال هم درلایه

OSI باشند. تعریف لایه انتقال در این دو مدل کمی با یکدیگر تفاوت دارد. موجود می 

 Transmission Control (TCP )یا معروف ترین پروتکل لایه انتقال پروتکل کنترل انتقال

Protocol یا همان باشد. این پروتکل نام خود را از مجموعه پروتکل اینترنتمی TCP/IP  وام
 شود در حالیکه پروتکل بدون اتصالاست. از این پروتکل در انتقالات اتصال گرا استفاده میگرفته

UDP گیردبرای انتقالات پیام ساده مورد استفاده قرار می. TCP  پروتکل پیچیده تری است و این
های انتقالات قابل اطمینان و پیچیدگی به واسطه طراحی وضعیت محوری است که در سرویس

توان به پروتکل کنترل های عمده در این گروه میاست. از دیگر پروتکلجریان داده تعبیه شده
 .ازدحام دیتاگرام

 (DCCP) Datagram Congestion Control Protocol پروتکل انتقال کنترل جریانو Stream) 

 Control Transmission Protocol   اشاره نمود ). 
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 :سرویس ها

       سرویس های زیادی وجود دارد که می تواند توسط یک پروتکل در لایه انتقال ارائه شود که 
 :می توان به موارد زیر اشاره نمود

 ارتباط اتصال گرایا Connection-oriented communication:  این نوع ارتباط را که    
نیز تفسیر کرد می تواند مزایای متعددی را برای برنامه کاربردی به  می توان آنرا جریان داده

 ارمغان بیاورد. در حالت عادی کار کردن با آن راحتتر از کار کردن با ارتباط بدون اتصال یا

Connection-less کی از پروتکل هایی که این نوع سرویس را ارائه می دهد است. ی
 .می باشد TCP پروتکل

 یا مرتب سازی بایتی Byte Orientation :  به جای اینکه برنامه کاربردی پیام های دریافت
شده از سیستم ارتباطی را بر اساس فرمتی نامشخص پردازش کند، اغلب جریان دادهرا به 

خواند که این کار به مراتب آسان تر خواهد بود. این ساده هامی صورت ترتیبی از بایت
 .سازی به برنامه کاربردی امکان می دهد که بتواند با فرمت های مختلفی از پیام ها کار کند

 معمولًا قادر به تضمین این مسأله نیست که داده های  لایه شبکه : تحویل با ترتیب یکسان
ترتیبی را دارند که از سیستم ارسال کننده فرستاده بسته های دریافت شده دقیقاً همان 

 .وظیفه مرتب سازی بسته معمولًا در لایه انتقال صورت می پذیرد .شده اند

 به دلیل خطاها و تراکم های شبکه ای احتمال اینکه بسته های اطلاعاتی  : قابلیت اطمینان
خطااز قبیل مجموع  از بین بروند وجود دارد. با استفاده از تکنیک های کد شناسایی

، پروتکل انتقال بررسی می کند که آیا داده ها سالم هستند یا خیر. checksum یا ایمقابله
 به معنای صحت داده ها و (ACK) این پروتکل نتیجه بررسی خود را بوسیله ارسال کند

(NACK)  به معنای خرابی داده هابه فرستنده اعلام می کند. ممکن است طرح های
تکرار خودکاربرای ارسال دوباره اطلاعات آسیب دیده و یا از بین رفته مورد  درخواست

 .استفاده قرار گیرد

 یا کنترل جریان Flow Control :  بعضی اوقات نرخ انتقال اطلاعات بین دو نود بایستی
مدیریت شود تا از ارسال سریع تر فرستنده نسبت به گیرنده اطلاعات که می تواند منجر به 

 .بافرداده ای گیرنده شود جلوگیری به عمل آیدسرریز 

 یا پیشگیری از تراکم Congestion Avoidance : می تواند ترافیک وارد شده  کنترل تراکم
به شبکه مخابراتی را مدیریت کرده و با اعمال ممنوعیت ورود هر نوع امکان ارتباطی و یا 
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دهد. همچنین این سرویس می  پردازشی از سوی نودهای شبکه تصادم و یا تراکم را کاهش
تواند با در اختیار گرفتن منابع، باعث کاهش نرخ ارسال بسته های اطلاعاتی شود. برای 
مثال، درخواست تکرار خودکارمی تواند شبکه را در حالتی متراکم نگه دارد؛ این موقعیت 

این کار می تواند با اعمال پیشگیری های تراکمی به کنترل جریان به حداقل برسد. با 
مصرف پهنای باند از همان ابتدای انتقال اطلاعات و یا بعد از ارسال مجدد بسته ها در 

 .سطحی پایین و ایمن باقی خواهد ماند

 تسهیم یا مالتی پلکسینگ (Multiplexing) :  پورتهامی تواند چندین مقصد پایانی را بر
تی می تواند نمایانگر نوعی از روی یک نود فراهم آورد. برای مثال، نام موجود در آدرس پس

تسهیم و تفکیک بین چندین گیرنده در یک محل باشد. برنامه های کاربردی بر روی 
های مخصوص به خودشان به اطلاعات گوش می دهند که این کار این امکان را فراهم پورت

به صورت همزمان استفاده کنیم. این سرویس بخشی  می آورد که از چندین سرویس شبکه
 این سرویس بخشی از لایه نشست OSI است، اما در مدل TCP/IP ز لایه انتقال در مدلا

 .می باشد

لایه انتقال مسئولیت تحویل اطلاعات به پردازش کاربردی مناسب بر روی کامپیوتر میزبان را بر 
داده ها از پردازش های کاربردی محتلف می شود، به  عهده دارد. این کار شامل تسهیم آماری

عبارت ساده تر تشکیل بسته های داده ای و افزودن شماره پورت های مبدأ و مقصد در هدر لایه 
 انتقال هر یک از بسته های داده ای به عهده این لایه می باشد. شماره پورت ها به همراه شماره

IP را شکل می دهند. سوکت آدرسی تشخیصی متعلق به ارتباطات  مبدأ و مقصد یک سوکت شبکه
 .این کار توسط لایه نشست صورت می پذیرد OSI ازش به پردازش است. در مدلپرد

 Virtual circuit ، از مدارهای مجازیUDP ، و نهTCP برخی از پروتکل های لایه انتقال نظیر

فراهم می آورند. زمانیکه  پشتیبانی می کنند؛ یعنی ارتباطی اتصال گرا را بر روی شبکه دیتاگرام
ی از دید پردازش های کاربردی پنهان هستند از یک جریان بایتی استفاده خواهد ارتباطات بسته ا

شد. این کار از مراحل زیر تشکیل می شود: برقرارسازی ارتباط، تقسیم جریان داده ای به بسته 
نامیده می شوند، شماره گذاری بخش ها و مرتب سازی مجدد ترتیب  segment هایی که بخش یا

 .داده ها
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، ارتباط مبدأ به مقصد قابل UDP و نه TCP ، بعضی از پروتکل های لایه انتقال نظیردر نهایت
اطمینانی را فراهم می آورند. عمل کشف خطابا استفاده از تکنیک هایی مانند کد شناسایی خطاو 

عمل کنترل جریانرا نیز  ARQ انجام می پذیرد. پروتکل (ARQ) پروتکل درخواست تکرار خودکار
 .ترکیب شود د که ممکن است با سرویس پیشگیری از تراکمبرعهده دار

UDP پروتکل بسیار ساده ای است . از UDP می توان در Broadcasting  وMulticasting 

معمولًا  UDP .استفاده جست زیرا انتقال دوباره برای بخش اعظمی از نودها امکان پذیر نیست
کند و بنابراین از آن می توان در ارتباطات  خروجی بالاتر و میزان تأخیر کمتری را تولید می

چندرسانه ای زنده که در آن از دست رفتن معقول بسته های اطلاعاتی قابل پذیرش باشد استفاده 
 .و نیز بازی های رایانه ای برخط IP-telephony و IP-TVکرد، مانند 

 ، بازپخش قاب .X) 25(25نیستند نظیر اکس IP در بسیاری از شبکه های رایانه ای که مبتنی بر

(Frame Relay) و ATM  یا حالت انتقال ناهمگام، ارتباط اتصال گرا در به جای اینکه در لایه
، در مودم 25تعبیه می شود. در اکس  داده و یا لایه پیوند انتقال پیاده سازی شود در لایه شبکه

به نود قابل اطمینان در پروتکل های شبکه تلفنی و نیز در سیستم های ارتباطی بی سیم، ارتباط نود 
 .های لایه های پایین تر تعبیه می شوند

با کمترین امکان کشف خطا تا  TP0پنج کلاس از پروتکل های انتقال را تعریف می کند ،  OSI مدل
TP4 که برای شبکه های با قابلیت اطمینان پایین تر طراحی شده است. 

 پروتکل ها

آن پروتکل های لایه انتقال را توصیف کرد وجود ندارد. موارد زیر تعریف دقیقی که بتوان بواسطه 
 :فهرست کوچکی از پروتکل های این لایه هستند

 ATPپروتکل تراکنش ، AppleTalk 

 DCCPپروتکل کنترل ازدحام دیتاگرام ، 

 FCPپروتکل کانال فیبری ، 

 ILپروتکل ، IL 

 NBFهای، پروتکل فریم NetBIOS 
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 RDPابل اطمینان، پروتکل دیتاگرام ق 

 SCTPپروتکل انتقال کنترل جریان ، 

 SPXای، تبادل بسته مرحله 

 SSTانتقال جریان ساختاریافته ، 

 TCPپروتکل کنترل انتقال ، 

 UDPنگار کاربر، پروتکل داده 

 UDP Lite 

 µTPپروتکل میکرو انتقال ، 

 OSI های انتقال در مدلمقایسه پروتکل

تا  (TP0) 0قال مبتنی بر اتصال را تعریف کرده که از کلاس های انتپنج کلاس از پروتکل OSI مدل
هیچگونه بازیابی خطایی ندارد و برای استفاده  0شماره گذاری می شوند. کلاس  (TP4) 4کلاس 

 4طراحی شده است. کلاس  3در لایه شبکه که ارتباط های عاری از خطا را فراهم می آورد
دارای عملیاتی نظیر بستن ارتباط است که  TCP جودبا این و 3است  TCP نزدیکترین پروتکل به

 .نسبت داده است آنرا به لایه نشست OSI مدل
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 :TCPپروتکل  یساختار بسته ها

ن یند بسته ها را در ایم و ساختار سرآیینما یارائه م TCPاز پروتکل  ید کلیك دین بخش یدر ا
 م داد .یح خواهیپروتکل ، توض

 ده شده است . یر کشیبه تصو TCP هبستك یر ساختار یدر ز

Destination 

Port Source port 

Sequence Number 

Acknowledgment Number 

Windows 

Size FIN SYN RST PSH ACK 
UR 

G 
  

TCP 

Header 

Length 

Urgent 

Pointer Checksum 

Options) 0 or more 12-bit words) 

Data ) optional ) 

مبدأ) که  هبعنوان آدرس پورت پروس یتیب 36 هك شماریلد ین فی: در اSource Portلد یف
 ( ، قرار خواهد گرفت . د کردهین بسته را جهت ارسال تولیا

ل خواهد یمقصد که آنرا تحو هلد ، آدرس پورتِ پروسین فی: در اDestination Portلد یف
 ن خواهد شد .ییگرفت تع

ن بسته ، از چه یکنند که ا ین دو آدرس مشخص میاشاره شد ا یهمانگونه که در بخش قبل
ل ین مقصد تحویدر ماش ید به چه برنامه اید شده و بایه بالاتر تولیدر لا یبرنامه کاربرد

س دهنده یهستند ، مثلا سرو یو استاندارد و جهان یکاربرد یاز پروسه ها یداده شود. برخ
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استاندارد در  یت . به جدول شماره پورت هااس 25شماره پورت  یدارا یکیپست الکترون
 د .یندازیب یکتاب نگاه یسك جانبید

را که در "  یتین بایب آخری، شماره ترت یتیودو ب یلد سین فی: اSequence Numberلدیف
 دهد .  یقرار دارد ، نشان م یلد داده " از بسته جاریف

قرار  یجار هاست که در بست یتین بایب ، بر حسب شماره آخریشماره ترت TCPدر پروتکل 
لد یدرون ف 39143معادل  یلد عددین فیگرفته و ارسال شده است . به عنوان مثال اگر در ا

ت ، یبا 39143ست که به تعداد یآن ن ین عدد به معناید که ایداده قرار دارد . دقت کن
اشاره  ت داده ،ین بایب آخریشه به شماره ترتیدرون قسمت داده قرار دارد ، بلکه هم

 یت قرار داشته باشد در حالیك بایلد داده ققط یممکن است که کلًا درون ف یعنید . ینمایم
ن یب اولیقرار داشته باشد . دقّت شود که شماره ترت 39143ب عدد یلد شماره ترتیکه در ف

ارتباط به  یکه در هنگام برقرار یك عدد تصادفیشود بلکه از  یت ، از صفر شروع نمیبا
 رسد شروع خواهد شد.ین میطرفاطلاع 

که  یتیب بایترت هز شمارین یتیب 12لد ین فی:ا Acknowledgment Numberلد یف
 یلد عددین فیکند . بعنوان مثال اگر در این مییافت آن است را تعیبسته منتظر در هفرستند
ست ی) که مشخص ن ن معناست که از رشته داده هایقرارگرفته باشد بد 142130معادل 
از  یتهایافت شده است و منتظر بایح و کامل دریصح 142130 ه( تا شمار ت استیچند با

 باشد .  یبه بعد م 142133

 هند بستیرد ، طول سرآیگ یلد قرار مین فیکه در ا ی:عددTCP Header Length  لدیف
TCP قرار  7لد عدد ین فیکند . بعنوان مثال اگر در ا ین مییتع یتیب 12کلمات  یرا بر مبنا

است(دقت  یتیلد کلًا چهار بین فیت خواهد بود)ایبا 4*7=28ند مقدار یرد طول سرآیبگ
لد یدر ف یت است ولیبا 20حداقل  TCP هك بستیدر  ید که قسمت ثابت و اجباریکن

ن ید بتواند مرز بیبا TCP هك بستی هرندین گیرد و بنابر ایقرار بگ یتواند اطلاعاتیم  یاریاخت
رد یگ یلد قرار مین فیکه در ا یص بدهد . پس عددیقسمت داده را تشخند بسته و یسرآ

د ین کند) توجه دارییتع TCP هتکبسی،محلشروعدادههارادر”گر اشاره“ك یتواند بعنوان  یم
 ( هستند(یتیبا 4) یتیب 12ن عدد کلمات یا یکه مبنا
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ت پارچم را  یا ك بیا هر کدام نقش  TCP هدر بست یت بعدیب Flag ( Code Bits ) :6 یتهایب
 کنند .یم یدارند باز یکه معنا و کاربرد مختلف

FIN SYN RST PSH ACK URG 

 م :یکنیم یب بررسیآنها را بترت یتها و معناین بیا    

لد یکند که در فین میداشته باشد ، مع 3ت مقدار ین بیکه که ا ی: در صورتURGت یب
Urgent Pointer قابل استناد و معتبر قرار دارد و  یخواهد شد مقدار یکه در ادامه معرف

 Urgent Pointerلد یت صفر باشد فین بیکه ا یرد . در صورتیمورد پردازش قرار گ یتیسیبا
 شود .یم یست و از آن چشم پوشین یشامل مقدار معتبر و قابل استناد

لد یکه در ف یدهد که عدد یقرار گرفته باشد ، نشان م 3ت مقدار ین بی:اگر در ا ACKتیب
Acknoledgement Number معتبر و قابل استناد است .  یمقدار یقرارگرفته است ، دارا

 ز دارد که در ادامه بدان اشاره خواهد شد . ین یگرینقش د SYNت یو ب ACKت یب

رنده تقاضا یاطلاعات از گ هقرار گرفته باشد فرستند 3ت مقدار ین بی: اگر در اPSHت یب
 ین بسته را بافر نکند و در اسرع وقت آنرا جهت پردازشهایموجود در ا یکند که داده هایم

مشابه  یبرنامه ها یبرا ین عمل گاهیصاحب آن بدهد . ا یکاربرد هل برنامیتحو یبعد
Telnet است . یضرور 

کطرفه و نا تمام قطع خواهد یرد ارتباط بصورت یقرار بگ 3ت مقدار ین بی:اگر در ا RSTت یب
بوجود  یاشکال ( یا نرمافزاری یاعم از نقص سخت افزار) یلیا که به هر دلن معنیشد ، بد

ت ین بیشده است . همچن یارتباط فعل هن ارتباط مجبور به خاتمیاز طرف یکیآمده که 
RST ن یاز طرف یکیارتباط بکار برود . اگر  یرش برقراریتواند بعنوان علامت عدم پذیم

داشته باشد ، ارتباط بصورت نا  3مقدار  RSTت یآن بافت کند که در یك بسته دریارتباط 
 هماهنگ و نا متعادل ، قطع خواهد شد .

ك ارتباط ی یکند . برقراریم یك ارتباط بازی یدر برقرار یت نقش اساسین بی:ا SYNت یب
TCP کند :یت میر طبعیاز روند ز 
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 یتهایم بیچگونه داده و با تنظیبدون ه TCP هك بستیشروع کننده ارتباط 
(ACK=0,SYN=3 برا ، )به  ین بسته ایقت ارسال چنیکند . در حقیطرف مقابل ارسال م ی

 . شودیم یتلق”تبا ط ار یبرقرار یتقاضا“ یمعنا

ل داشته یارتباط تما یکه طرف مقابل به برقرار یدر پاسخ به درخواست ارتباط ، در صورت
ن بسته نقش یاست . ا ACK=3ت یو ب SYN=3ت یگرداند که در آن ب یبرم یباشد بسته ا

 . کندیم یراباز”ارتباط كی رشیپذ“

ارسال نداشته باشد درهنگام  یبرا یگرین ارتباط ، داده دیاز طرف یکی:اگر  FINت یب
ك یقت ارسال اطلاعات خودش را یکند و در حق یم3ت را ین بین بسته خود ایارسال آخر

کن طرف مقابل یاطلاعات قطع شده ولن حالت اگر چه ارسال یکند . در ا یطرفه قطع م
ابد که ی یارتباط کاملًا خاتمه م یهنوز ممکن است به ارسال اطلاعات مشغول باشد . زمان

 ، ارسال اطلاعات را خاتمه بدهد . FINت یك کردن بیك بسته با یز در یطرف مقابل ن

رنده یبافر گ یکند که فضایلد مشخص مین فی: مقدار قرار گرفته در اWindowsSizeلد یف
کند که مجاز است از  یبه طرف مقابل اعلام م یعنیدارد .  یت خالیگر ظرفیت دیچند با

مشخص شده است ، حداکثر به  Acknowledgementلد یکه در ف یبیت با شمارهء ترتیبا
 ینصورت فضایر ایلد درج شده ، ارسال داشته باشد و در غین فیکه در ا یاندازهء مقدار

ن یخته خواهد شد. اگر مقدار ایر دور ریافت داده ها وجود نداشته و ناگزیدر یبرا یکاف
 یافت داده هایرنده تماماً پر شده است و امکان درین معناست که بافر گیلد صفر باشد بدیف

 .فرستنده متوقف خواهد شد  هوجود ندارد و پروس یبعد

 رد .یگ ی، کد کشف خطا قرار م یتیب 36لد ین فی: در اChecksumلد یف

 شود . یمشخص م TCP ه: که در آن طول کل بستTCPsegmentLengthلد یف

ت یرد که موقعیگ یك عدد بعنوان اشاره گر قرار میلد ین فی:در ا Urgent Pointerلد یف
افتد  یاتفاق م ین داده ها ، زمانیکند . ا ین میمع TCPرا درون بسته  یاظطرار یداده ها

رخ  یکاربرد هك برنامی یه وقوع وقفه ها در هنگام اجرایشب یشود که عمل یو ارسال م
ارسال خواهد شد.  یجار هن بستیلازم در هم یبدهد . بدون آنکه ارتباط قطع شود داده ها
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بالاتر پردازش خواهد شد  هیدر لا یکاربرد هتوسط برنام یاظطرار ید که داده هایت کنقد
 ندارد . یکاربرد TCPپروتکل  یو برا

در آن  TCP هر حداکثر طول بستینظ یاست و مقدار یاریلد اختین فی:در ا Optionsلد یف
ارزش  یب یلد با کدهاین فیبماند از ا یباق 4از  یبیآنکه طول بسته ضر یرد. برایگیقرار م

 ف نشده است . یلد تعرین فیدر ا یگریخاص د هنیشود .گز یاستفاده م
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2درس   

UDP 
 

UDP  از حروف اول کلماتUser Datagram Protocol  گرفته شده و یک پروتکل غیر اتصال گرا
(Connectionless)  است که مثلTCP  در بالاترین لایه اجرا می شود. برخلافTCP  در پروتکل

UDP امکان بروز خطا وجود دارد. 

برقرار می کنه و هر آمده. یک ارتباط غیراتصال گرا بین دو هاست  RFC 768تشریح کامل آن در 
 .دیتاگرام گفته می شود UDPبسته از داده کاربر و کمترین میزان سرایند تشکیل شده که به آن 

UDP  غیراتصال گرا است .یعنی یک دیتاگرام در هر لحظه ای میتونه ارسال بشه ، بدون نیاز به هر
ارسال می کنه و امیدواره که گونه اعلام قبلی، مذاکره و یا هیچ آماده سازی از قبل.فقط داده رو 

 .گیرنده داده ها رو دریافت کنه

یک ارتباط غیرقابل اعتماد ایجاد می کنه . یعنی هیچ تضمینی برای اطمینان از تحویل داده ها در 
مقصد وجود ندارد. نه تنها هیچ اطمینانی از رسیدن داده ها به مقصد وجود نداره بلکه حتی به 

به مقصد رسیده هم نمیشه اطمینان داشت. ممکنه بسته ای رو دو  صحت و درستی داده هائی که
بار دریافت کنیم!! برنامه ما که بر اساس این پروتکل کار میکنه باید آمادگی مواجه شدن با تمام 
این موقعیت ها رو داشته باشه: از دست دادن دیتاگرام ، دیتاگرام تکراری و یا دریافت دیتاگرام با 

 .ترتیب غلط

 broadcastاینه که محدوده داده ها در ائن مشخص شده ، در ارسال های  UDPین محاسن مهمتر

 .میشه از این پروتکل استفاده کرد و همچنین سریعه

و مهمترین معایب غیرقابل اعتماد بودن آن و در نتیجه پیچیده بودن برنامه نویسی در سطح لایه 
application است.  
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 : UDPو اما قالب بسته 
 

 

 

 
 

  : همین طور که در شکل می بینید

Source Port   یک فیلد اختیاری برای شماره پورت فرستنده. اگر شماره پورت مشخص نشه در این:
 .قرار میگیره 0فیلد 

Destination Port شماره پورت مقصد:. 

Length  طول دیتاگرام، شامل:Header و داده اصلی. 

Checksum  کد کشف خطا. این فیلد در:Header  بستهUDP اختیاریست. 

 آدرس دهی

TCP  وUDP  از یک مدل آدرس دهی استفاده می کنند : یک آدرسIP و شماره پورت مورد نظر. 

برای هدایت بسته به هاست منظور در شبکه ی مشخص شده و شماره پورت برای هدایت  IPآدرس 
 .ای یک برنامه اختصاص دارهبه پروسه منتظر. معمولا یک پورت بر

 

 TCPمحاسن 

 باگهای ابتدائی که هر کس در اولین  ر. دیگدبرای شماانجام میده اسیستم عامل همه کار ر
ید. برای اینکه تمام این ها برای ما توسط ومرتکب نمیش ار ودها روبرو میش آنکارش با 

 است. سیستم عامل انجام و رفع شده

  کارهائی که سیستم عامل برای دریافت و ارسال بسته هایTCPنیازی به  دانجام میده
اغلب کارها مثل اسمبل کردن مجدد بسته  چرا که. دسوئیچ لز مود کرنل به مود کاربر ندار
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، گزارش خطاها،و... توسط کرنل  (ACK)های رسیده، پاسخ مبنی بر دریافت بسته ها 
 .انجام می شود

 TCP داده ها با ترتیب  د: داده های ما به مقصدبرس دبرای شما گارانتی میکن اسه چیز ر ،
 .، داده ها بدون تکرار در مقصد دریافت شود دصحیحی برس

 مسیریاب ها در مواجهه با بسته هایTCP مثلا  هندرفتارهای خاص متناسبب رو انجام مید .
 .نند تقاضای ارسال مجدد بسته کنندادر صورت لزوم می تو

 

 UDPحاسن م

 

  محدود و ملزم به رعایت از مدل ارتباطیconnection oriented نیستیم. 

  کنترل خطاها، پاسخ به فرستنده(ACK) و ما به عنوان برنامه  دو... به برنامه بستگی دار
 .نویس ویژگیهائی را که نیاز داریم پیاده سازی و استفاده می کنیم

  انتقال هایbroadcast  وmulticast  درUDP امکان پذیره. 

 

 TCPمعایب

 یم.ممکنونیم از دست این باگ راحت بشا، ما نمیتوداگر سیستم عامل باگ داشته باش 
ن اولی ما مجبوریم که از هم دو کارا نباش دبرای چیزی که ما می خواهیم موثر نباش است

 .استفاده کنیم

 TCP نیاز  اا رآنهکه شاید خیلی از  دبرای شما فراهم می کن اویژگیهای فوق العاده ای ر
 . دهدر میده انداشته باشید. در نتیجه برای کار شما، پهنای باند و یا زمان ر

  درTCP  داده ها هیچ محدوده ای مشخص نشده و ما باید خودمان محدوده داده را مشخص
 .کنیم

 TCP  برای انتقال هایbroadcast  و یاmulticast دبگیر مورد استفاده قرار دنانمیتو. 
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 UDPمعایب 

 

  با وجودUDP یا  ودبسته ای تحویل مقصد داده ش است . ممکندهیچ گارانتی وجود ندار ،
. و با بروز هریک از این خطاها ما ودو یا اینکه به ترتیب تحویل داده نش شوددو بار داده 

هر یک  متوجه نمیشویم، مگر اینکه برنامه ای که به داده ها گوش می دهد، در صورت بروز
 .از خطا ها بخواهد کاری انجام دهد

 UDP  برای خطاهای احتمالی هیچ گونه مکانیزمی ندارد و پیاده سازی کشف و رفع خطاها
 .به عهده برنامه نویس است
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  8 فصل

 مسیر یابی
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 پروتکل های روتینگ را توضیح میدهیم.روتینگ را تعریف میکنیم و انواع در این فصل 
 

 3درس 

 روتینگ

 

ر یک شبکه به منظور ارتباط با سایاز در یژگیهای مورد نین ویکی از مهمتری(  Routingنگ ) یروت
وترها قادر به ینگ پروتکل ها وجود نداشته باشد ، کامپیشبکه ها است. در صورتی که امکان روت

 مبادله داده نخواهند بود . 

 ف یتعر
ق یک دستگاه و ارسال آن از طری( از  packetک بسته اطلاعاتی ) یافت ینگ به منظور دریاز روت

گر و بر روی شبکه ای متفاوت ، استفاده می گردد . در صورتی که شبکه یشبکه برای دستگاهی د
ر شبکه ها وجود نخواهد داشت . ین شبکه شما و ساینگ داده بیشما دارای روتر نباشد ، امکان روت

ر یست آگاهی لازم در خصوص اطلاعات زیک بسته اطلاعاتی ، می بای ابییریک روتر به منظور مسی
   را داشته باشد :

   آدرس مقصد 
  روترهای مجاور که با استفاده از آنان امکان اخذ اطلاعات لازم در خصوص شبکه های از

   راه دور، فراهم می گردد .
 رهای موجود به تمامی شبکه های از راه دور یمس. 
 ک از شبکه های از راه دور یهر ر به ین مسیبهتر. 
 نگ ینحوه نگهداری و بررسی اطلاعات روت. 
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 (  Convergenceهمگرائی )  

نگ و یک شبکه به منظور بهنگام سازی جداول روتیدر   از برای تمامی روترهای موجودیند مورد نیفرآ
ند فوق یزمان انجام فرآرهای موجود . در ین مسیک نگرش سازگار از شبکه با استفاده ار بهتریجاد یا

 ) همگرائی ( ، داده کاربر ارسال نخواهد شد . 

 (  Default Routeش فرض ) یر پیمس

نه در نظر گرفته می شود . ین گزینگ که به عنوان اولیر استاندارد درج شده در جدول روتیک مسی
رض ارسال ش فیر پیک دستگاه ارسال می گردد در ابتدا به مسیهر بسته اطلاعاتی که توسط 
 گر انتخاب می گردد . یر دیک مسیر فوق مشکل داشته باشد ، یخواهد شد . در صورتی که مس

 (  Static Routeستا ) یر ایمس

ر فوق حتی در ینگ درج می گردد . مسیک جدول روتیر دائم که به صورت دستی درون یک مسی
     صرفا" به صورت دستی حذف  نگ باقی مانده ویر فعال است در جدول روتیکه ارتباط غیموارد

 می گردد .

 ( Dynamic Routeا ) یر پویمس

رهای یرات شبکه ، بهنگام می گردد .مسییک ( و متناسب با تغیا ) اتوماتیر که به صورت پویک مسی
 ستا می باشند .یرهای ایا نقطه مقابل مسیپو
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 2درس 

 پروتکل های روتینگ:

 

Static routing  مدیریت شبکه می دهد که بتواند بصورت دستی یک سریاین قابلیت را به Route 

از پروتکل های مسیریابی  Dynamic Routing روتر ایجاد کند. Routing Table های خاص را در
برای شناسایی شبکه ها و مقصدها و همچنین پیدا کردن بهترین مسیر برای  Routing Protocol یا

 این قابلیت را به Dynamic Routing.ده می کنندرساندن بسته اطلاعاتی به مقصد استفا

Routing Table می دهد که بتواند زمانیکه یک Router  خاموش است یا در دسترس نیست یا
ها اضافه  Routing Table اینکه یک شبکه جدید به مجموعه اضافه می شود این تغییرات را در

ها این قابلیت را دارند که بصورت  Routing Protocol با استفاده از Dynamic Routing .کند
های شبکه را بررسی کنند  Routerمستمر با شبکه تبادل اطلاعات داشته باشند و وضعیت هر یک از 

 Routing Table با هم ارتباط برقرار کنند و اطلاعات Multicast و یا Broadcast و با استفاده از

بروز باقی می ماند و همگی دستگاه های روتر را بروز کنند. با این روش همیشه توپولوژی شبکه 
 Dynamic Routing   بروز استفاده می کنند. از پروتکل های Routing Table شبکه از آخرین

 RIP  ،Enhanced Interior Gateway یا Routing Information Protocol می توان به

Routing Protocol یا EIGRP و Open Shortest Path First یا OSPF  اشاره کرد. اما بصورت
 .به سه دسته کلی تقسیم بندی می کنیم اها ر Routing Protocol کلی ما

Routing Protocol های :Distance-Vector 

 Metric یا تعداد روترهای مسیر برای Hop Count از معیار Distance Vector پروتکل های  

الگوریتم مورد استفاده در اینگونه از پروتکل های خود استفاده می کنند.  Routing Table در
 با محاسبات ساده ریاضی ایجاد می شود. پروتکل های Routing Table ها بسیار ساده است و

Distance Vector  عدد 36معمولا برای شبکه های کوچکی که کمتر از Router  در آنها وجود
های  Router تکل ها با کم کردن تعداددارد مورد استفاده قرار می گیرند در واقع این نوع پرو

   در شبکه جلوگیری  Routing Loop در شبکه یا بهتر بگوییم Loop مسیر از به وجود آمدن
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های خود را با یکدیگر  Routing Table می کنند. این پروتکل ها در وهله های زمانی معین
در این است که  Distance Vector یکسان سازی می کنند ، یکی از مشکلات الگوریتم های

را حتی با کوچکترین تغییر برای سایر روترهای  Routing Table کلیه اطلاعات موجود در
را در واقع پشتیبانی نمی کردند که در  Incremental Update مجموعه ارسال می کنند و

این مشکل حل شد. الگوریتم های  Distance Vector نسخه های جدید الگوریتم های
 .ها هستند Routing protocol از این نوع IGRP و RIPv3 مثل مسیریابی

 

Routing Protocol های :Link-State  

 کار می کنند تفاوت محسوسی با حالت Link State ای که بصورت Routing در پروتکل های 

Distanced Vector  وجود دارد.الگوریتم های مورد استفاده در این نوع پروتکل ها نسبت به
Distanced Vector  ها کاملا متفاوت عمل می کند و دارای پیچیدگی های خاص خود می باشد

، فاصله ، سرعت لینک و ترافیک بصورت  Hop Count ، در این الگوریتم ها از فاکتورهایی مثل
          استفاده Routing برای انجام عملیات cost همزمان برای تعیین بهترین مسیر و بهترین

ها استفاده  Route برای cost برای تعیین پایینترین Dijkstra د.آنها از الگوریتمی به ناممی شو
 Routing استفاده می کنند فقط زمانی Link State می کنند. روترهایی که از پروتکل های

Table های همدیگر را یکسان سازی می کنند که چیز جدیدی به Routing Table یکی از 

Router  ها اضافه شده باشد. به همین دلیل هم کمترین ترافیک را در هنگام یکسان سازی
Routing Table با همدیگر ایجاد می کنند. الگوریتم های مسیریابی مثل OSPF  وIS-IS  از

 .هستند Link State این نوع پروتکل های

Routing Protocol های :Hybrid  

نیز پیداست این نوع پروتکل ترکیبی از پروتکل  Routing همانطور که از نام این نوع پروتکل 
است و در واقع مزایای هر یک از این نوع پروتکل ها را  Link State و Distance Vector های

 در خود جای داده است.زمانیکه صحبت از قدرت پردازشی روترها می شود از قابلیت های

Distance Vector ها و زمانیکه صحبت از تبادل Routing Table  ها در شبکه می باشد از
ها استفاده می کند. امروزه تقریبا همه شبکه های بزرگ در دنیا از  Link State قابلیت های
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از انواع پروتکل  EIGRP استفاده می کنند ، الگوریتم مسیریابی مثل Hybrid پروتکل های
 .هستند Hybrid Routing های
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 در این فصل به برخی از مهمترین پروتکلهای لایه کاربرد میپردازیم.

ارد.پروتکلهایی که یک کاربر ساده بیشتر اسم انها را شنیده و بیشتر با انها سر و کار د  

 

 

 3درس 

DHCP 
 

ك اختصاص یرا به صورت اتومات یکر بندیمات پیکه تنظ DHCP س دهندهیك سرویبااستفاده از 
 IP یآدرس ها یدست یکربندیتوانند خود را از دردسر پ یم TCP/IP رانیدهد ،کاربران و مد یم

ر ی،و سا WINS یس دهنده های، آدرس سرو DNS یس دهنده هایر شبکه،آدرس سروی،ماسك ز
 .برهاند TCP/IP یجنبه ها

DHCP 2312ك استاندارد باز است که در ی RFC س یز سرویگر نی.سازندگان دف شده است یتعر
 .به بازار عرضه کرده اند  DHCP دهنده

DHCP ن مشکلات نهفته دریراز بزرگت یبه حل برخ TCP/IP پردازد.با وجود یم DHCP ف ی،تکل
ص آدر س یشود ،و تخص یران برداشته میاز دوش مد یکار یستگاههایتك تك ا یکربندیسخت پ

 .شود یر ممکن میباً غیتقر یتکرار IP یها
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 DHCPخچه یتار

 

Dhcp شه دریر bootp  ستگاههای کاری یک پروتوکل قدیمی است .و برای استفاده با ایدارد،که
کربندی یمات پیر تنظیو سا ip آدرس های bootp س دهندهیسرو.سک طراحی شده است یبدون د

ره یستگاه کاری ذخیحک شده در آداپتور واسط شبکه هرا mac ستگاه کاری را ، بر اساس آدرسیا
ل یس دهنده به او تحویآن توسط سرو tcp/ip ماتیوترشبکه که بوت می شد تنظیمی کرد. هرکامپ

ل قابل اجرای بوت یک فای bootp به کار می افتاد tcp/ip نکه پشتهیداده می شد . به محض ا
اه کاری برای ستگیل می داد آنگاه ایستگاه کاری تحویبه ا tftp ستم عامل را با استفاده ازیس

کربندی یاز به پیب که نین ترتیرا حل کرد به ا tcp/ip کی از مشکلاتی bootp. استفاده آماده بود
مشکل  bootp ک کاربر را مرتفع می نمود .امایا یر یستگاههای کاری توسط مدیدستی تک تک ا

ره یبرای ذخ ک محل مرکزی رایرا صرفا یرا واقعاً برطرف نکرد ز ip ص آدرس هاییتی تخصیریمد
ستگاههای یمربوط به تک تک ا ip ماتیار می گذاشت.هنوز هم تنظیکربندی در اختیمات پیتنظ

 .ره می گشتندیس دهنده به صورت دستی ذخیر مشخص می شدند و در سروید توسط مدیکاری با
 bootp ستگاه مختلف وارد می شدندیکربندی دو ایتکراری به صورت اتفاقی در پ ip اگر آدرس های

 .چ کاری نمی توانست بکندین مشکل هیا حل ایری یشگیص پیبرای تشخ

 

 ipص آدرس یتخص

Dhcp برای آن طراحی شد که bootp را بهبود بخشد .در DHCP ن جنبه هاییبهتر bootp عنی ی
افته یحفظ شده اند ودر ضمن توسعه  tcp/ip کربندییک داده های پیل اتوماتیره سازی و تحویذخ

 .باشد bootpاست تا ابزار بهتری نسبت به 

 

Dhcp ق مختلف می تواند آدرس هاییبه سه طر ip ص دهدیش تخصیرنده هایس گیرا به سرو:  
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 : ص دستییتخص

س یر به صورت تک تک وارد شده روی سرویکربندی توسط مدیمات پیر تنظیو سا ipآدر س های 
 ل داده می شوند.ین شده تحوییش تعیهای از پ رندهیس گیره می گردند و به سرویدهنده ذخ

 
 ک:یص اتوماتیتخص

رنده یس گیستگاه کاری سرویک ایستا خوانده می شود.وقتی که یزی است که مخزن این آن چیا
dhcp س دهنده ین بار در شبکه بوت می شود ،سروی،برای اولdhcp  از مخزنی از آدرس های موجود

کربندی را به آن یمات پیر تنظیو سا ipک آدرس یکرده است ،م یربرای استفاده او تنظیکه مد
کردن  ین را میستگاه می شوند .ایمات دائمی آن اینها تنظیستگاه کاری اختصاص می دهد ،وایا
 ک آدرس رزرو شده می خوانند.ی

 
 : ایص پویتخص

ص داده یبه صورت دائمی تخص tcp/ipمات ین تفاوت که تنظیک است ،با ایص اتوماتین مثل تخصیا
د به صورت منظم ینمی شوند ،بلکه صرفا برای مدت زمان مشخصی اجاره داده می شوند .اجاره با

ن سه روش یدشود.ایتمد dhcpس دهنده یرنده و سرویس گین سرویک( بیق مذاکره )اتوماتیازطر
ران یی راکه ممکن است مدیرند تاهمه انتخاب هایمی توانند به صورت همزمان مورد استفاده قرار گ

 ارشان بگذارند.یاز داشته باشند دراختیشبکه ن

 

 DHCPت های یر قابلیسا

به  IPک آدرس یمحسوب می شود ،اما  DHCPنقطه قوت  IPص کنترل شده آدرس های یتخص
می تواند  DHCPست .یرنده کافی نیس گیک سروی TCP/IPکربندی کامل پشته یی برای پیتنها
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 رنده قرار دهد.یس گیار هر سرویز در اختیرا ن TCP/IPگر مربوط به یپارامتر د 50ش از یمات بیتنظ
 ل داده می شوند عبارتند از:یرنده ها تحویس گیی که به سروین پارامترهایجتریرا

 IPآدرس 

 ر شبکهیماسک ز

 : WINS/NBNSآدرس های 

 س های ثبت ویرنده ها برای سرویس گیکه توسط سرو WINSس دهنده های یسرو IPآدرس های 
 رند.یوس مورد استفاده قرار می گیل اسامی نت بایتبد

 
 : رندهیس گیک سرویکربندی اتوماتیپ

س یجاد شده است مربوط به سرویا 2001ندوز سرور یو DHCPگری که در یشرفت قابل توجه دیپ
ای که برای استفاده از  98ندوز یو و 2000ندوزیرنده های ویس گیمی باشد .سرو DHCPرنده یگ

DHCP رنده های یس گیکربندی شده اند اگر نتوانند با سرویپDHCP رند می توانند به یتماس بک
س یندی که سرویکربندی کنند .فرآیر شبکه پیو ماسک ز IPک آدرسیک خود را با یصورت اتو مات

ن ینکه اطلاعات را به خود اختصاص دهد پشت سر می گذارد بستگی به ایش از ایپ DHCPرنده یگ
 ر.یا خیای تماس گرفته شده است  DHCPس دهنده یبا سرودارد که قبلا 

دا یرا پ DHCPس دهنده یک سرویسعی می کند که  -DHCPرنده یس گیپس از نصب کامل سرو
ن جست و جو یار او قرار دهداگرایلازم برای کاردر شبکه رار در اخت TCP/IPکند تا همه اطلاعات 

ر یو ماسک ز iPک آدر سیک خود را با یاترنده به صورت اتومیس گیبا شکست مواجه شودسرو
ا یند که آیا اعلام می کند تا ببین آدر س را به دنیکربندی می کند.سپس او ایپ Bشبکه کلاس 

 ر .یا خین آدرس را به خودگرفته است یگری از قبل ایوتر دیکامپ
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تازمانی رد یتماس بگ DHCPس دهنده یک سرویرنده به طور منظم سعی می کند که با یس گیسرو
 .ن کار بشودیکه موفق به ا

تماس گرفته و  DHCPس دهنده یک سرویرنده قبلا با یس گیگر وقتی است که سرویحالت د
د اجاره با یرنده برای تمدیس گین صورت سرویافت کرده است در ایرا از او در TCP/IPاطلاعات 

 DHCPدهنده  سیرنده نتواند با سرویس گیرد اگر سرویتماس می گ DHCPس دهنده یسرو
نگ ینگ می کند اگر پیار او قرار داده شده است را پیش فرضی که در اختیرد دروازه پیتماس بگ

ر یک تاخیرا  DHCPس دهنده یرنده ارتباط شکست خورده با سرویس گیز باشد سرویت آمیموفق
 موقتی تلقی می کند و به استفاده از اطلاعات اجاره ای که داشته است ادامه می دهد.

 

 :رمجازیغ DHCPس دهنده های یری از کار سرویص و جلوگیتشخ

مات یر تنظیو سا IPکربندی دستی آدرس های یشرفت فوق العاده نسبت به پیک پی DHCPس یسرو
س دهنده های یوتر های شبکه محسوب می شود .اما اگر سرویدر تک تک کامپ TCP/IPمربوط به 

DHCP س دهنده های یرمجازی وجود داشته باشند که با سرویغDHCP نکه چه یمجاز برسر ا
لی سخت یت شبکه می تواند خیریرنده ها بدهد رقابت کنند ،مدیس گیکسی اطلاعات را به سرو

وتر خود یسرور را روی کامپ DHCPس یرد که سرویم می گیشود .به عنوان مثال ،کاربری تصم
ن طور یل بدهد .ولی ایهستند تحوشگاه واقع یوتر که در آزماینصب کند تا اطلاعات را به چند کامپ

س یر سرویمحلی باشد، در واقع به سا DHCPس دهنده یک سرویزی که قرار بوده یمی شود که چ
ده کند. یرنده ها را بی فایس گیر ممکن است سرویین تغیس می دهد. ایرنده های شبکه سرویگ

د ،ولی در هر حال روی شبکه اثر می گذارد یش می آین اوضاعی معمولا به صورت اتفاقی پیچن
د مرتبا یران باین مشکلاتی را حل کنند .مدینمی توانستند به خوبی چن DHCP.نگارش های قبلی 

ت کرده اند مجاز به کار در یریا مدیجاد یی که آنها ایسرورها DHCPمواظب می بودند که فقط 
 شبکه باشند.
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ری از کار یص و جلوگیت تشخیجاد شده است قابلیا DHCPادی که در یشرفت های زیکی از پی
سرور مرحله  DHCPکی از مراحل نصب هر یرمجاز در شبکه است . یغ DHCPس دهنده های یسرو

تی داردبه انجام می یریت کسی که جوازهای مدیا با هدایو  ADا با بررسی یکسب جواز است که 
 رنده ها را نخواهد داشت.یس گیروس دادن به سیسرور اجازه سرو DHCPن صورت یرایرسد.در غ

AD س دهنده های یمی تواند فهرستی از سروDHCP س یره کند تا وقتی که سرویمجاز را ذخ
 .ر یا خیدی به کار می افتد ،بتواند بفهمد که او مجاز است یجد DHCPدهنده 
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2درس   

DNS 
گذاری مراتبی، برای نامشود. نظامی، سلسله خوانده می DNS3سرواژهٔ سامانهٔ نام دامنه،،ساناد
معرفی  3984ای که در سال های رایانهها و دیگر منابع متصل به اینترنت یا دیگر شبکهرایانه
 است.شده

خواهید وارد وبگاهی شوید، باید نشانی کارساز وبش را بدانید. نشانی کارساز وب با وقتی می
توان به جای پی، دشوار است. مید. اما به خاطر سپردن نشانی آیشوپی مشخص مینشانی آی
پی یک نام دامنه در نظر گرفته های دامنه استفاده کرد. برای هر نشانی آیپی، از نامنشانی آی

است. برای دسترسی به گوگل،  371.394.11.304پی وبگاه گوگل است. مثلا نشانی آیشده
 استفاده کنید. www.google.comیا نام دامنه آن یعنی پی توانید از این نشانی آیمی

ای هستند که هیچ تمرکزی های اطلاعاتی توزیع شدههای اینترنت درون بانکدر ساناد، کل نشانی
ای خاص از شبکه ندارند. روش ترجمهٔ نام بدین صورت است که وقتی یک برنامهٔ روی نقطه

پی از یک ماشین با نامی مثل ط، معادل نشانی آیکاربردی مجبور است برای برقراری یک ارتبا
cs.ucsb.edu را بدست بیاورد، قبل از هر کاری یک تابع کتابخانه( ایLibrary Function را صدا )

 شود.( گفته میName Resolverای تابع تحلیلگر، نام )زند، به این تابع کتابخانهمی

ستی ترجمه شود، بعنوان پارامتر ورودی پذیرفته و تابع تحلیلگر، نام یک نشانی نمادین را که بای
تولید کرده و به نشانی یک کارساز  UDP( به روش Query Packetسپس یک بستهٔ درخواست )

DNS های میزبان، حداقل کند. همهٔ ماشینباشد( ارسال می)که به صورت پیش فرض مشخص می
سرویس دهندهٔ »اختیار داشته باشند. این  پی از یک سرویس دهندهٔ ساناد را درباید یک نشانی آی

 گرداند.پی معادل با یک نام نمادین را بر میپس از جستجو، نشانی آی« محلی

دهد با پیدا شدن نشانی پی را به برنامهٔ کاربردی تحویل مینیز آن نشانی آی« تابع تحلیلگر نام»
 مه دهد.تواند عملیات مورد نظرش را اداپی، برنامهٔ کاربردی میآی

                                                           
0Domain Name System 
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 :ها کاربرد حوزه

شوند و در یک روند سلسله برای تحلیل یک نام حوزه، سطوح از سمت راست به چپ تفکیک می
 شود.مراتبی، سرویس دهندهٔ متناظر با آن سطح پیدا می

است. های حوزه به هفت منطقهٔ عمومی و حدود صد و اندی منطقهٔ کشوری تقسیم بندی شدهنام
توانید ماهیت آن نام و که شما با یک نگاه ساده به انتهای نشانی نمادین، میحوزه بدین معناست 

های حوزه متفاوت باشد منطقهٔ سرویس دهندهٔ متناظر با آن را حدس بزنید. یعنی اگر انتهای نام
 پی معادل نیز متفاوت خواهد بود.جستجو برای یافتن نشانی آی

 د عبارتند از :هفت حوزه عمومی که همه آنها سه حرفی هستن

comآید.. صاحب این نام جزو موسسات اقتصادی و تجاری به شمار می 

eduآید.. صاحب این نام جزو موسسات علمی یا دانشگاهی به شمار می 

govاست.های دولتی آمریکا اختصاص داده شدهها برای آژانس. این مجموعه از نام 

intالمللی )مثل یونسکو، فائو، ...( است.بینهای . صاحب این نام یکی از سازمان 

milآید.های نظامی دنیا به شمار می. صاحب این نام یکی از سازمان 

net رود.به شمار می« ارائه دهندگان خدمات شبکه». صاحب این نام جزو یکی از 

orgشوندهای غیر انتفاعی محسوب می. صاحب این نام جزو یکی از سازمان 

های سه حرفی هفتگانه را اند که هیچیک از حوزهسیار زیادی در اینترنت تعریف شدههای حوزهٔ بنام
ها یک رشتهٔ دو حرفی مخفف نام کشوری بینید. معمولًا در انتهای این نشانیدر انتهای آنها نمی

 است که آن نشانی و ماشین صاحب آن، در آن کشور واقع است.

 

 DNSساختار سلسله مراتبی 

     های کوچکتری تقسیم شود، که به آن دامنه سطح دوم نیز گفتهواند به زیر حوزهتهر حوزه می
 می شود.
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زیرحوزه، به  7. مشخص می شود، به irهای مربوط به حوزه ایران، که با مخفف  به عنوان مثال، نام
 شود :شرح زیر تقسیم می 

ac.irها یا موسسه های آموزشی.  : فقط برای دانشگاه 

co.ir  . های سهامی خاص، سهامی عام، مسوولیت محدود و تضامنی: فقط برای شرکت 

gov.ir های دولتی. : فقط برای موسسه ها یا سازمان 

id.irفقط برای افراد دارای ملیت ایرانی :  . 

net.ir دهندگان رسمی اینترنت. : فقط برای سرویس 

org.irهای خصوصی . : فقط برای موسسه ها و سازمان 

sch.irفقط برای مدارس : . 

 http://eng.ut.ac.irبعنوان مثال: 

 کشور : ایران 

 هویت : دانشگاه 

 مخففی برای نام دانشگاه تهران utنام دانشگاه :  

 مخففی برای بخش فنی مهندسی engنام دانشکده :  

ین دامنه تواند شامل مقادیری در رابطه با چندها یکسان نبوده و یک حوزه میها با دامنهحوزه
 باشد.

 (، news.google.comاست ) newsدارای زیردامنه ای به نام  www.google.comبرفرض، دامنه 

نیز  www.gmail.com( از دامنه اختصاصی mail.google.comآن ) mailدرصورتیکه زیردامنه 
 قابل دسترسی می باشد.

 

 :های جستجو روش

 DNSنحوه دسترسی به یک سرور از طریق سامانه 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

224 
 

ها ها و زیر حوزههمانگونه که اشاره شد، اسامی نمادین در شبکه اینترنت که خود در قالب حوزه
شوند بلکه روی کل شبکه اینترنت توزیع اند، در یک فایل متمرکز ذخیره نمیسازماندهی شده

پرس و »پی ممکن است چندین مرحله اند، به همین دلیل برای ترجمه یک نام به نشانی آیشده
 صورت بگیرد تا یک نشانی پیدا شود.« وج

طبیعی است که یک پرس و جو برای تبدیل یک نام حوزه همیشه موفقیت آمیز نباشد و ممکن است 
به پرس و جوهای بیشتری نیاز شود یا حتی ممکن است یک نشانی نمادین اشتباه باشد و هیچ 

 .پی نداشته باشدمعادل نشانی آی

 های نام وجود دارد :در سرویس دهنده سه روش برای پرس و جوی نام

 (Iterative Queryپرس و جوی تکراری ) 

 (Recursive Queryپرس و جوی بازگشتی ) 

 (Reverse Queryپرس و جوی معکوس ) 
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DNSنحوه دسترسی به یک سرور از طریق سامانه 

 

 

 پرس و جوی تکراری 

در پرس و جوی تکراری قسمت اعظم تلاش برای تبدیل یک نام بر عهده سرویس دهنده محلی 
، به عنوان نقطه شروع نیاز دارد. وقتی یک تقاضای Rootحداقل به نشانی ماشین  DNSاست؛ این 
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شود در صورتی که قادر به ترجمه نام به معادل ترجمه نشانی به سرویس دهنده محلی ارسال می
پی نام مورد نظر را به تقاضا کننده برمی گرداند. )این پی آن باشد، معادل نشانی آینشانی آی

حالت وقتی است که سرویس دهنده محلی قبلًا آن نام را ترجمه و در یک فایل ذخیره کرده باشد.( 
کند. سطح بالا ارسال می DNSدر غیر این صورت سرویس دهنده محلی خودش یک تقاضا برای 

تواند برای ترجمه نام مورد نظر مفید باشد، به هنده، نشانی ماشینی را که میاین سرویس د
کند؛ سرویس دهنده محلی مجدداً یک تقاضا به ماشین معرفی سرویس دهنده محلی معرفی می

 کند.شده در مرحله قبل ارسال می

م حوزه، آنرا پی با آن ناتواند در صورت یافتن نشانی آیدر این حالت هم سرویس دهنده نام می
 ترجمه کند و یا آنکه نشانی سرویس دهنده سطح پایینتری را به او برگرداند.

پی ترجمه نماید. برای درک نهایی نام مورد نظر را به نشانی آی DNSیابد تا این روند ادامه می
ا است که یک برنامه کاربردی ببهتر از روند کار به شکل زیر دقت کنید. در این مثال فرض شده

نماید. مراحلی که را می www.microsoft.com، تقاضای ترجمه نام «تابع تحلیلگر نام»فراخوانی 
 شود به شرح زیر است :انجام می

، تقاضای ترجمه نشانی «تابع تحلیل نام»در مرحله اول برنامه کاربردی با فراخوانی  
www.microsoft.com ماند.را برای سرویس دهنده محلی ارسال کرده و منتظر می 

های متفاوت را تفکیک )که حوزه Rootدر مرحله دوم، سرویس دهنده محلی از سرویس دهنده  
 کند.است را سؤال می comکه متولی حوزه. DNSکند( نشانی ماشین یک می

 گردد.یبر م comدر مرحله سوم، نشانی سرویس دهنده مربوط به حوزه.  

در مرحله چهارم، سرویس دهنده محلی، از ماشین معرفی شده در مرحله قبلی، نشانی سرویس  
 نماید.را سؤال می Microsoft.comدهنده مربوط به حوزه 

 گردد.بر می Microsoft.comمربوط به  DNSهای در مرحله پنجم فهرستی از سرویس دهنده 

را از  www.microsoft.comدر مرحله ششم، سرویس دهنده محلی تقاضای ترجمه نشانی نمادین  
DNS  متعلق به حوزهMicrosoft.com کند.می 
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 برمی گردد. www.microsoft.comپی نام در مرحله هفتم، معادل نشانی آی 

 گیرد.ر میپی خواسته شده در اختیار برنامه کاربردی قرادر مرحله هشتم، نشانی آی 

 

 پرس و جوی بازگشتی  

را بدست آورد،  cs.yale.eduپی معادل یک نام مثل ای بخواهد نشانی آیدر این روش هر گاه برنامه
کند. این تابع یک ماشین را را فراخوانی می« تابع سیستمی تحلیل نام»ای که قبلًا اشاره شد، بگونه

برای  UDPبنابراین تقاضای تبدیل نام را به روش  شناسد وبعنوان سرویس دهنده محلی از قبل می
بیتی معادل  12طبیعتاً باید یک نشانی  DNSماند )پاسخ نهایی آن ارسال کرده و منتظر جواب می

 پی یک ماشین باشد(نشانی آی

 دو حالت ممکن است اتفاق بیفتد :

معادل با آن نام از  پیممکن است در بانک اطلاعاتی مربوط به سرویس دهنده محلی، نشانی آی 
 گردد.پی آن بر میقبل وجود داشته و بالطبع به سرعت مقدار معادل نشانی آی

پی آن نام وجود نداشته ممکن است در بانک اطلاعاتی سرویس دهنده محلی، معادل نشانی آی 
را  cs.mit.eduپی نام باشد. مثلًا سرویس دهنده محلی در بانک اطلاعاتی خودش معادل نشانی آی

 تواند آن را ترجمه کند.نداشته و طبیعتاً نمی

در چنین حالتی سرویس دهنده محلی موظف است بدون آنکه به تقاضا دهنده خبر بدهد، خودش 
سطح  DNSرأساً به سرویس دهنده سطح بالاتر تقاضای ترجمه نشانی بدهد. در این حالت هم 

پی آن نام را داشته . یعنی اگر معادل نشانی آیکندبالاتر به همین نحو، ترجمه نشانی را پیگیری می
باشد آنرا برمی گرداند و در غیر اینصورت خودش از سرویس دهنده سطح پایینتر تقاضای ترجمه آن 

شود. در روش پرس و جوی بازگشتی ماشین سرویس دهنده نماید و این مراحل تکرار مینام را می
کاری جز ارسال تقاضای ترجمه یک نشانی بر عهده  بیند و هیچمحلی این مراحل متوالی را نمی

 ندارد و پس از ارسال تقاضا برای سرویس دهنده سطح بالا منتظر خواهد ماند.
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تواند بدون اتصال برد میبرای ترجمه نشانی بکار می DNSکنیم، روشی که بازهم تکرار می
(UDPباشد که این کار به سرعت عمل ترجمه نشانی می ).افزاید 

ت کنید که در روش پرس و جوی تکراری نسبت به روش پرس و جوی بازگشتی، حجم عمده دق
محلی است و مدیریت خطاها و پیگیری روند کار ساده تر  DNSعملیات بر عهده سرویس دهنده 

شود. روش پرس و جوی خواهد بود و روش منطقی تری برای بکارگیری در شبکه اینترنت محسوب می
 های کوچک کاربرد دارد. برای درک بیشتر این روش به شکل زیر دقت کنید.بازگشتی برای شبکه

 :پرس و جوی معکوس 

 

پی یک ماشین را بداند ولی ، نشانی آیDNSفرض کنید حالتی بوجود بیاید که یک سرویس دهنده 
مایل است بداند که چه نامی در شبکه اینترنت  DNSنام نمادین معادل با آن را نداند. بعنوان مثال 

 باشد.می 395.31.42.7معادل با 

رسد، چرا که برای ترجمه نامهای نمادین، چون این در چنین حالتی مسئله کمی حادتر به نظر می
پی به است. ولی ترجمه نشانی آینامها دارای حوزه و زیرحوزه هستند، تحلیل نشانی ها ساده

کند؛ بعبارت بهتر هیچ ارتباط مستقیم و متناظری بین ه، از چنین روابطی تبعیت نمیمعادل نام حوز
پی و اسامی انتخاب شده در اینترنت وجود ندارد. برای یافتن نامهای متناظر با یک نشانی های آی

 پی باید یک جستجوی کامل و در عین حال وقت گیر، انجام بشود.نشانی آی

ای که متناظر با شبکه DNSسرویس دهنده محلی یک تقاضا برای  روش کار بدین صورت است که
 کند.پی، مشخص شده، ارسال میمشخصه آن در نشانی آی

و مشخصه آن  Bدر نظر بگیرید، نشانی کلاس  318.34.7.31ای را پی شبکهبعنوان مثال نشانی آی
یک سرویس دهنده  دهدپی ثبت میای یک کلاس نشانی آیاست. زمانی که مؤسسه 318.34.0.0

DNSکند. سرویس دهنده محلی بایستی ، متناظر با شبکه خود ایجاد کرده و آنرا نیز معرفی می
را پیدا کرده و سپس برای آن یک تقاضا ارسال کند.  318.34.0.0متناظر با شبکه  DNSنشانی 
DNS سرویس هایی که دارد، این سؤال را از طریق مربوط به این شبکه، براساس زیر شبکه
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 DNSکند. )چون هر زیر شبکه یک سرویس دهنده های متناظر با هر زیر شبکه پیگیری میدهنده
 پی بر خواهد گشت.مخصوص به خود دارد( نهایتاً یک نام نمادین حوزه معادل با آن نشانی آی

 

 :ساختار دامنه  

است. یکی قسمت نام کارساز است، دیگری نام دامنه و نام دامنه از ارقام و حروفی تشکیل شده
 دیگری زیر دامنه است. 

 :را در نظر بگیرید http://www.google.comمثلا 

http های //: جهت جداسازی پروتکل از دامنه استفاده پروتکل انتقال اطلاعات در وب است. نشانه
است. قسمت نام زیر دامنه wwwگیرد. قسمت جزء سامانه نام دامنه قرار نمی httpشود. //:می

google . نام دامنه و قسمتcom تواند آدرس باشد. هر زیردامنه میکارساز میIP  متفاوتی با نام
 دامنه داشته باشد.

 کند.نام دامنه و زیر دامنه را صاحب دامنه انتخاب و ثبت می

تواند در میان اعداد و حروف ( نیز می-و اعداد انگلیسی و علامت منقی )ها شامل حروف این قسمت
 .)و نه در ابتدا و انتها( قرار گیرد

حرف  6تا  2گیرد و شامل ( تصویب و در دسترس قرار میIcannکارسازهای مختلف، توسط آیکان )
 باشد.انگلیسی می

 دارد. ثبت دامنه در بسیاری از کارسازها نیاز به مجوزهای مخصوص

گیرد و قوانین ثبت در این کارسازها، حرفی، در اختیار کشورهای صاحب آنها قرار می 2کارسازهای 
 گردد.ها تعیین میتوسط حکومت

 باشد.در اختیار کشور فرانسه می frدر اختیار کشور ایران و . irدر اختیار کشور آمریکا، . usمثلا 

ان پذیر المللی امکهای مختلف بینهای دامنه را به زبانامای را در دست دارد تا ثبت نآیکان پروژه
.نماید. این پروژه هم اکنون در حالت آزمایش و بررسی قرار دارد  
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 1درس 

FTP 

 

وتری استفاده می گردد که صرفا" تعداد اندکی یامروزه از پروتکل های متعددی در شبکه های کامپ
ك شبکه یز به عنوان ینترنت نیاده سازی شده اند . ایاز آنان به منظور انتقال داده طراحی و پ

 ن رابطه از پروتکل های متعددی استفاده می شود. ین قاعده مستثنی نبوده و در ایگسترده از ا

است ،  HTTPعنی یز محدود به وب و پروتکل مرتبط با آن ینترنت همه چیاری از کاربران ایبرای بس
نمونه ای در  FTPز استفاده می گردد. یگری نیهای متعدد دن عرصه از پروتکل یدر صورتی که در ا

 نه است . ین زمیا

 ست ؟ یچ FTPپروتکل 

 
تی به یاری از کاربران، استفاده از منابع اطلاعاتی و حرکت از ساینترنت در ذهن بسیه ایر اولیتصو

رشد و  ر به سرعتیان اخینترنت در طی سالیل باشد که این دلید به همیگر است و شایت دیسا
ت ینترنت گسترش و عمومین عرصه اعتقاد دارند که ایاری از کارشناسان ایمتداول شده است . بس

 س وب می باشد .یون سرویخود را مد

ن سوال مطرح خواهد یاری از ما ایم . برای بسینترنت حذف نمائیس وب را از اید که سرویفرض کن
طی  ین شرایم ؟ در صورت تحقق چنیت داشته باشنترنیم از ایشد که چه نوع استفاده ای را می توان

ل های صوتی ، یافت داده ، فایاتی که کاربران قادر به انجام آن خواهند بود ، دریکی از عملی
 است.  FTP3گر با استفاده از پروتکل یل های دیر نمونه فایری و سایتصو

                                                           
0File Transfer Protocol 
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 FTPژگی های پروتکل یو

  پروتکلFTP ل بر یك استاندارد به منظور مبادله فایجاد یا ن تلاش انجام شده برایی، اول
مطرح و مشخصات  3970ل سال یاست که از اوا TCP/IPروی شبکه های مبتنی بر پروتکل 

 د . یارائه گرد 3985در اکتبر سال  RFC 959استاندارد آن طی 
  پروتکلFTP ر به منظور استفاده در ین حال امکان پذیدارای حداکثر انعطاف لازم و در ع

 که های مختلف با توجه به نوع پروتکل شبکه است .شب
  پروتکلFTP د . برخلاف یت می نمایس دهنده تبعیسرو -رنده یس گیاز مدل سروHTTP 

س دهندگان وب است ، نمی توان یك حاکم مطلق در عرصه مرورگرهای وب و سرویکه 
گسترده از نك مجموعه ای یداشت و هم ا FTPادعای مشابهی را در رابطه با پروتکل 

 وجود دارد .  FTPس دهندگان یرندگان و سرویس گیسرو
 ل با استفاده از پروتکل یبرای ارسال فاFTP  رنده یس گیك سرویبهFTP از می باشد . ین

ه شده می باشد ولی دارای یاز قبل تعب FTPرنده یس گیك برنامه سرویندوز دارای یو
طه نرم افزارهای متعددی تاکنون ن رابیت های مختص به خود می باشد . در ایمحدود

 اده سازی شده است:یطراحی و پ

ulletProofFTP  ،WS FTP Professional ،FTP Explorer  وSmart FTP  نمونه هائی در
 نه می باشند . ین زمیا

س یز تلقی نمود چراکه سرویستم پرس وجو نیك سیرا می توان به عنوان  FTPپروتکل 
ل را انجام می یگر و ارسال فایکدید یگفتگوی لازم به منظور تائس دهندگان یرندگان و سرویگ

س دهنده، داده یرنده و سرویس گید که سروین، پروتکل فوق مشخص می نمایدهند. علاوه بر ا
س دهنده در یرنده و سرویس گیسرو ند . در مقابل ،یرا بر روی کانال گفتگو ارسال نمی نما

  )ك اتصال برای هر ارسال دادهیصالات مجزا و جداگانه ) ل ها بر روی اتیخصوص نحوه ارسال فا
ز به عنوان یرکتوری نیك دایل های موجود در یست فایش لیگر گفتگو خواهند کرد ) نمایکدیبا 

 ل تلقی می گردد ( .یك ارسال فای
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ندوز یا خط دستور ویکس و یونیل را مشابه پوسته یستم فایامکان استفاده از س FTPپروتکل 
 ار کاربران قرار می دهد .یدر اخت

ز به آن یس دهنده نیس دهنده ارسال و سرویام را برای سرویك پیرنده در ابتدا یس گیسرو
ر پروتکل هائی که یت فوق با سایرفعال می گردد . وضعیپاسخ خواهد داد و در ادامه ارتباط غ

. برنامه های  ( HTTPر پروتکل یمتفاوت می باشد ) نظ به صورت تراکنشی کار می کنند ،
ط تراکنشی می باشند که از مسائلی که قرار یك محیه سازی یرنده زمانی قادر به شبیس گیسرو

 statefulك دنباله ی FTPنده محقق شوند ، آگاهی داشته باشند . در واقع ، پروتکل یاست در آ
 ن تراکنش است. یا چندیك و یاز 

ه درخواست ها را برعهده دارند که با یاولجاد و مقداردهی یت ایرندگان ، مسئولیس گیسرو
ا چهار حرفی یانجام می گردد. دستورات فوق ، عموما" سه و  FTPه یاستفاده از دستورات اول
ز یس دهنده نیاستفاده می شود (. سرو CWDرکتوری از دستور یر داییمی باشند )مثلا" برای تغ

رندگان پاسخ خواهد داد ) سه رقم که به دنبال یس گیك فرمت استاندارد به سرویبر اساس 
ست یرندگان می بایس گیحی ( . سرویك متن تشریاستفاده شده است به همراه  spaceآن از 

ر بوده و در عمل برای یر پذییحی تغیند چراکه متن تشریجه استناد نمایصرفا" به کد عددی نت
 د است ) برای کاربران حرفه ای ( .یاشکال زدائی مف

تی لازم برای ارسال داده با نوع های مختلف می باشد . دو یدارای امکانات حما FTPوتکل پر
موضوع را به ، TYPE Aرنده با ارسال دستور یس گیفرمت متداول، اسکی برای متن ) سرو

 TYPE Iنری است ) توسط یبرای داده های با imageس دهنده می رساند ( و یاطلاع سرو
ن یس دهنده و ماشین سرویداده با فرمت اسکی در مواردی که ماش مشخص می گردد( . ارسال

ك ید بوده و یند ، مفیرنده از استانداردهای متفاوتی برای متن استفاده می نمایس گیسرو
افت داده آن را به فرمت مورد نظر خود ترجمه و استفاده یرنده می تواند پس از دریس گیسرو
برای نشان دادن  linefeedو  carriage returnك دنباله یندوز از ید . مثلا" در نسخه های وینما

ك یکس صرفا" از یونیستم های مبتنی بر یانتهای خط استفاده می گردد در صورتی که در س
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linefeed از نداشته باشد،می توان یاستفاده می شود . برای ارسال هرنوع داده که به ترجمه ن
 نری استفاده نمود. یاز ارسال با

 HTTPرنده است ) برخلاف یس گیار سرویل ها در اختیم در رابطه با نوع ارسال فایتخاذ تصما
رندگان یس گیرنده نوع داده ارسالی را اطلاع دهد ( . معمولا" سرویس گیکه می تواند به سرو

ل ، ترجمه لازم را انجام خواهند داد . یافت فایند و پس از درینری را انتخاب می نمایارسال با
ازی یرنده نیس گیس دهنده و سرویشتری است چراکه سروینری ذاتا" دارای کارآئی بیسال باار

ش فرض انتخابی ینه پینخواهند داشت . ارسال اسکی گز on the flyبه انجام تراکنش های 
ن یست ایرنده می بایس گینری ، سرویاز به ارسال بایاست و در صورت ن FTPتوسط پروتکل 

 د . یدهنده درخواست نماس یموضوع را از سرو

) نسخه شماره چهار( شامل دو نقطه مجزا می باشد که هر نقطه از  TCP/IPك اتصال پروتکل ی
رنده و یس گیك سروین ید . برقراری ارتباط بیك شماره پورت استفاده می نمایو  IPك آدرس ی
پورت ه ،س دهندیس دهنده منوط به وجود چهار عنصر اطلاعاتی است : آدرس سرویك سروی

ك ارتباط یرنده . در زمان برقراری یس گیرنده و پورت سرویس گیس دهنده ، آدرس سرویسرو
ن شماره پورت می تواند متناسب با ید . ایك شماره پورت استفاده می نمایرنده از یس گی، سرو

برنامه ا اجباری باشد . مثلا" برخی یاری و یرنده به صورت اختیس گینوع عملکرد برنامه سرو
ك شماره پورت یازمند استفاده از یس دهنده ، نیرنده به منظور ارتباط با سرویس گیهای سرو

ا مرورگرهای وب که از پورت شماره یرنده وب و یس گیر برنامه های سرویخاص می باشند ) نظ
د( . در مواردی که الزامی در یس دهنده وب استفاده می نمایبه منظور ارتباط با سرو 80

 .استفاده می گردد ephemeralا یك شماره پورت موقتی و یشماره پورت وجود ندارد از  خصوص
ان نسبت داده شده و ین مربوطه به متقاضیماش IP stackن نوع پورت ها موقتی بوده و توسط یا

بلافاصله از  IP Stacksن که اکثر یپس از خاتمه ارتباط ، پورت آزاد می گردد . با توجه به ا
در ل نشده باشد ( ،یتکم poolت آزاد شده استفاده نخواهند کرد ) تا زمانی که تمام پورت موق
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ك شماره پورت ید ، یك ارتباط را نمایرنده مجددا" درخواست برقراری یس گیصورتی که سرو
 ص داده می شود . یگر به وی تخصیموقتی د

استفاده نمی  UDPد) هرگز از پروتکل یاستفاده می نما TCPمنحصرا" از پروتکل  FTPپروتکل 
کی از ی( از  OSI) با توجه به مدل مرجع  Applicationه یشود( . معمولا" پروتکل های لا

ز ین FTP( . پروتکل  DNSند ) به جزء پروتکل یاستفاده می نما UDPا یو  TCPپروتکل های 
از دو پورت استفاده می ف محوله یط خاص خود را دارد و برای انجام وظایاز برخی جهات شرا

برای گوش دادن  23برای ارسال داده و از پورت  20ن پروتکل معمولا" از پورت شماره ید . اینما
 20د که برای ارسال داده همواره از پورت ید . توجه داشته باشین استفاده می نمایبه فرام

 ده شود . گر استفایاستفاده نمی گردد و ممکن است در برخی موارد از پورت های د

ند و در یاز روش خاصی برای رمزنگاری اطلاعات استفاده نمی نما FTPس دهندگان یاکثر سرو
س دهنده ، اطلاعات مربوط به نام و رمز عبور کاربر به یرنده به سرویس گیسرو loginزمان 

ن یب Packet snifferك یصورت متن معمولی در شبکه ارسال می گردد . افرادی که دارای 
س دهنده می باشند ، می توانند به سادگی اقدام به سرقت نام و رمز یرنده و سرویگ سیسرو

ند . علاوه بر سرقت رمزهای عبور ، مهاجمان می توانند تمامی مکالمات بر روی یعبور نما
شنهادات متعددی به یند . پیات داده های ارسالی را مشاهده نمایرا شنود و محتو FTPاتصالات 

مطرح می گردد ولی تا زمانی که رمزنگاری و امکانات  FTPس دهنده یسازی سرومن یمنظور ا
ست ینمی با ( ، IPsecsاعمال نگردد ) مثلا" رمزنگاری توسط  IPه پروتکل یحفاظتی در سطح لا

افت یا دریاتی ارسال و یاستفاده گردد خصوصا" اگر بر روی شبکه اطلاعات مهم و ح FTPاز 
 می گردد . 

ت خطاء یدارای کدهای وضع FTP، پروتکل  Applicationه یاری از پروتکل های لایهمانند بس
جاد یت ارتباط ای( که اطلاعات لازم در خصوص وضع HTTPمختص به خود می باشد ) همانند 

ك ی( برای  GET  ,PUTك درخواست ) ید . زمانی که یا درخواستی را ارائه می نمایشده و 
ك رشته اعلام یس دهنده پاسخ خود را به صورت یردد ، سروارسال می گ FTPس دهنده یسرو
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 FTPس دهنده و نسخه نرم افزار ین رشته معمولا" شامل نام سروین خط اید . اولیمی نما
س دهنده ارسال نمود . یرا برای سرو PUTا یو  GETاست .در ادامه می توان دستورات 

رندگان پاسخ می دهد . یس گیت به درخواست سرویام وضعیك پیس دهنده با ارائه یسرو
 م نمود : یت برگردانده شده را می توان در پنج گروه متفاوت تقسیکدهای وضع

 ه ی: پاسخ اول 3xxکدهای 

 د . یاجراء گرد : درخواست بدون خطاء 2xxکدهای 

 از است . ی: به اطلاعات بشتری ن 1xxکدهای 

 جاد شده است .یك خطاء موقت ای:  4xxکدهای 

 جاد شده است .یك خطاء دائمی ای:  5xxکدهای 

FTP ، س یرندگان می توانند به سرویس گیل است که با استفاده از آن سرویك پروتکل ارسال فای
ند . یل نمایا ارسال فایافت و یس دهنده اقدام به دریدهندگان متصل و صرفنظر از نوع سرو

 Active Modeد : یبه منظور ارائه خدمات خود از دو حالت متفاوت استفاده می نما FTPپروتکل 
س یا سرویس دهنده و یگاه سروین روش های فوق جاین تفاوت بی. مهمتر Passive Modeو 
 ك ارتباط است . یجاد و خاتمه یرنده در ایگ

اره چهار( شامل دو نقطه ) نسخه شم TCP/IPك اتصال پروتکل ی،  قبلا اشاره کردیمهمانگونه که 
د . برقراری ارتباط یك شماره پورت استفاده می نمایو  IPك آدرس یمجزا می باشد که هر نقطه از 

س دهنده منوط به وجود چهار عنصر اطلاعاتی است : آدرس یك سرویرنده و یس گیك سروین یب
رنده . در زمان یس گیرنده و پورت سرویس گیس دهنده ، آدرس سرویپورت سروس دهنده ،یسرو

ن شماره پورت می ید . ایك شماره پورت استفاده می نمایرنده از یس گیك ارتباط ، سرویبرقراری 
ا اجباری باشد . مثلا" یاری و یرنده به صورت اختیس گیتواند متناسب با نوع عملکرد برنامه سرو

ك یزمند استفاده از ایس دهنده ، نیرنده به منظور ارتباط با سرویس گیبرخی برنامه های سرو
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ا مرورگرهای وب که از یرنده وب و یس گیر برنامه های سرویشماره پورت خاص می باشند ) نظ
د( . در مواردی که الزامی یس دهنده وب استفاده می نمایبه منظور ارتباط با سرو 80پورت شماره 

 .استفاده می گردد ephemeralا یك شماره پورت موقتی و یدر خصوص شماره پورت وجود ندارد از 
ان نسبت داده شده و پس ین مربوطه به متقاضیماش IPstackن نوع پورت ها موقتی بوده و توسط یا

بلافاصله از پورت  IP Stacksن که اکثر یاز خاتمه ارتباط ، پورت آزاد می گردد . با توجه به ا
در صورتی که نشده باشد ( ،ل یتکم poolموقت آزاد شده استفاده نخواهند کرد ) تا زمانی که تمام 

گر به یك شماره پورت موقتی دید ، یك ارتباط را نمایرنده مجددا" درخواست برقراری یس گیسرو
 ص داده می شود .یوی تخص

 م پرداخت . یخواه FTPدر پروتکل  Passiveو  Activeك از روش های یدر ادامه به بررسی هر 

 

Active Mode: 

Active Mode رنده یس گیك سروین ی، روش سنتی ارتباط بFTP  س دهنده می باشد یك سرویو
 ر است : یند زیکه عملکرد آن بر اساس فرآ

 س دهنده یسرو 23ك ارتباط با پورت یرنده یس گیسروFTP 23د . پورت یبرقرار می نما  ،
آنان را ن آگاه و یس دهنده به آن گوش فرا می دهد تا از صدور فرامیپورتی است که سرو

ك پورت یس دهنده از یرنده برای برقراری ارتباط با سرویس گیب پاسخ دهد . سرویبه ترت
 (. xد) پورت ی( استفاده می نما 3024تصادفی و موقتی ) بزرگتر از 

 ق صدور یس دهنده با خود را از طریرنده شماره پورت لازم برای ارتباط سرویس گیسرو
 (  x+3به وی اطلاع می دهد ) پورت  PORTN+3دستور 

 رنده یس گیخود با پورت مشخص شده سرو 20ق پورت یك ارتباط را از طریس دهنده یسرو 
 د . ی( برقرار می نما x+3) پورت 
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 بر روی آدرس 3913ق پورت یلطفا" به من از طر
IP :392.368.3.2  متصل و سپس داده را ارسال

 د .ینمائ

س یسرو
 رنده یگ

 دستورد یتائ
س یسرو

 دهنده 

ق یس دهنده و از طریرنده آغاز و پاسخ به آن توسط سرویس گیند فوق ، ارتباط توسط سرویدر فرآ
س یرنده مشخص شده است ، انجام می شود . در صورتی که سرویس گیکه توسط سرو x+3پورت 

ست یباشد ، می باروال استفاده کرده یر فایتی خاصی نظیستم ها و دستگاه های امنیرنده از سیگ
نی تا آنان یش بیرنده پیس گیزبان راه دور به سرویوترهای میدات لازم به منظور ارتباط کامپیتهم

ن منظور لازم است یابی داشته باشند . بدیرنده دستیس گیسرو 3024بتوانند به هر پورت بالاتر از 
تواند  ن موضوع مییباشند . ا openرنده یس گین سرویکه پورت های اشاره شده بر روی ماش

 رندگان به دنبال داشته باشد . یس گیتی متعددی را برای سرویدات و چالش های امنیتهد

Passive Mode 
ز گفته می شود از ی" نFTPرندگان یس گیا اداره سرویت و یری، که به آن " مد PassiveModeدر 
 ر استفاده می گردد : یند زیفرآ

 پورت یمی نمارنده دو پورت را فعال یس گیسرو ( دx  وx+3 ) 
 ق پورت یه از طریارتباط اولx س دهنده آغاز می گردد . یسرو 23رنده با پورت یس گیسرو 
 یس دهنده یسرو ( ك پورت را فعالY و به سرو )رنده شماره پورت را اعلام یس گی          

 د . یمی نما
 ق پورت یك اتصال از طریرنده یس گیدر ادامه سروx+3  با پورتy س دهنده برقرار می یسرو

 د . ینما
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د که از کجا می توانم داده را یلطفا" به من بگوئ
 م یافت نمایدر

س یسرو
 رنده یگ

 بر روی آدرس 4021ق پورت یبا من از طر
IP :392.368.3.25 د .یارتباط برقرار نمائ 

 س دهنده یسرو

رنده یس گیروال موجود بر روی سرویرنده دارای نقش محوری است و فایس گیند فوق ، سرویدر فرآ
ت یش امنیرا به منظور افزا 3024رمجاز به پورت های بالاتر از یافتی غیمی تواند درخواست های در

   روال نصب شده باشد ، یز فایس دهنده نیوترهای سرویند . در صورتی که بر روی کامپیبلاك نما
بر روی آن آنجام و آنان  3024ای بالاتر از کربندی لازم به منظور استفاده از پورت هیست پیمی با
open تی خاصی یس دهنده می تواند چالش های امنیگردند . باز نمودن پورت های فوق بر روی سرو

 س دهنده به دنبال داشته باشد . یرا برای سرو

س یك سرویند . اگر یت نمی نمایحما Passive Modeاز  FTPرندگان یس گیمتاسفانه تمامی سرو
د ولی قادر به ارسال داده بر روی آن نباشد ، ینما loginس دهنده یك سرویه بتواند به رندیگ

به  Passive Modeبرای استفاده از  Gatewayا یروال و ین موضوع است که فاینشاندهنده ا
 کربندی نشده است . یدرستی پ

 :تی یملاحضات امن

کربندی نگردند  یرنده به درستی پیس گیوترهای سرویروال های موجود بر روی کامپیدر صورتی که فا
تی در یستم امنیاستحکام س Passive Modeند . در یاستفاده نما ActiveModeآنان نمی توانند از 

س ین لازم است به سرویروال مربوطه انجام خواهد شد . بنابرایس دهنده و توسط فایسمت سرو
ك فوق ، معمولا" یپاسخ دهد . تراف 3024از دهنده اجازه داده شود که به اتصالات هر پورت بالاتر 

 Passiveطی امکان استفاده از ین شرایس دهنده بلاك می گردد . در چنیروال سرویتوسط فا

Mode  . وجود نخواهد داشت 
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Passive Mode  ا یوActive Mode  ؟ 

دی به ل متعدیبه دلا Passive Mode، استفاده از  RFC 3579با توجه به مستندات درج شده در 
Active Mode ح داده می شود : یترج 

 رندگانیس گینترنت به مراتب کمتر از سرویس دهندگان موجود بر روی ایتعداد سرو         
 می باشد . 

 کربندی تا بتوانند از مجموعه یس دهندگان را پیبا استفاده از امکانات موجود می توان سرو
 ند.یتی ، استفاده نمایگرفتن مسائل امنف شده ای با در نظر یپورت های محدود و تعر

 روال یکربندی فایپ
 را نشان می دهد . Passive Modeو  Active Modeروال در یکربندی فایر پیجدول ز

Active Mode  

Server 

Inbound 
from any client port >3024 to port 23 on the 

server 

Server 

Outbound from port 20 on the client on any port > 3024  

Client 

Inbound 

ports 20 from the server to any port >3024 on 

client 

Client 

Outbound from any port >3024 to port 23 on the server 

Passive Mode 

Server 

Inbound 

port 23 and any port >3024 from 

client/anywhere, from any port >3024  

Server port 23 and any port >3024 to client/anywhere, 
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Outbound to any port >3024 

Client 

Inbound 

Return traffic, any port > 3024 from server 

using any port >3024 

 ! FTPگر در رابطه با پروتکل یك نکته دیو اما 

 
جاد که منجر یمشکلات خاصی ا FTPل با استفاده از پروتکل یك فایافت یدر صورتی که در زمان در

ك یرنده می تواند با مشخص کردن یس گیسرو گردد ، FTPس دهنده یبه قطع ارتباط با سرو
offset ات ارسال را از جائی که ارتباط ید که عملیس دهنده اعلام نمایافتی به سرویل دریاز فا

د که ارتباط یل می نمایافت فایرنده از محلی شروع به دریس گیشده است ، ادامه دهد ) سرو قطع
 بستگی دارد .  FTPس دهنده یژگی فوق به امکانات سرویرفعال شده بود ( . استفاده از ویغ
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 4درس 

HTTP 
 
 

وتری از پروتکل های متعدد و با اهداف مختلف استفاده یر شبکه های کامپینترنت همانند سایدر ا
افت اطلاعات )بسته های اطلاعاتی ( یك ساختار خاص برای ارسال و دریمی گردد. هر پروتکل از 

 Hyper) برگرفته از  HTTPد . یجاد می نمایك مختص به خود را در شبکه ایاستفاده نموده و تراف

TextTransfer Protocol  ، )ه ین پروتکل های لایتداولترکی از میapplication  است که
 س دهندگان وب را برعهده دارد .یرندگان و سرویس گین سرویت ارتباط بیمسئول

 م شد. یشتر آشنا خواهیدر ادامه با پروتکل فوق ب

 ست ؟یچ HTTPپروتکل 

استفاده از  اری از کاربران ، ضرورتیوتری دارای عمری چند ساله است و بسیای شبکه های کامپیدن
نترنت، رشد و یت ایافتند . عمومیدر 3990ل سال ینترنت در اوایشبکه را همزمان با متداول شدن ا

ز با سرعتی باورنکردنی رشد و ینترنت نیی را به دنبال داشته است . اوتریگسترش شبکه های کامپ
 م . یاشن عرصه می بیك سال در ایت در طی یون وب سایلیجاد ده ها میامروزه شاهد ا

ن که یند . با ایاستفاده می نما HTTPنترنت از پروتکل یا ت های موجود بر روییتمامی وب سا
ت خود را انجام می دهد ، یمامور TCPو  IPر یگری نظیبا استفاده از پروتکل های د HTTPپروتکل 

س یسرورنده و یس گین سرویاست که به عنوان زبان مشترك ارتباطی ب HTTPن پروتکل یولی ا
آن استفاده می گردد . در واقع مرورگر وب صدای خود را  ت شناخته شده و ازیدهنده وب به رسم

ك صفحه وب یس دهنده وب رسانده و از وی درخواست یبه گوش سرو HTTPبا استفاده از پروتکل 
 د. یرا می نما



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

242 
 

س ی( و سرو IEر یرندگان وب ) نظیس گین سرویز بیت آمیك تراکنش موفقیبه منظور انجام 
پروتکل  handshakeاز خواهد بود . پس از یادی نی( ، به اطلاعات ز IISر یدهندگان وب ) نظ

TCP/IP د . یس دهنده وب ارسال می نمایبرای سرو اطلاعات گسترده ای را  ، مرورگر 

 ر نشان داده شده است : یك بسته اطلاعاتی نمونه در شکل زی

 

 حات : یتوض

( ، پس از هدر  HTTPن مورد خاص پروتکل ی) در ا applicationه یپروتکل لاداده مربوط به 
TCP/IP س یرنده و سرویس گین سرویر برخی اطلاعات مبادله شده بیرد . جدول زیقرار می گ

 دهنده وب را نشان می دهد . 

 نوع اطلاعات عملکرد

ك یرنده وب یس گیسرو
را برای  GETدرخواست 

س دهنده وب ارسال و از یسرو
وی درخواست اطلاعاتی را با 

GET /HTTP/3.3 
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 HTTP 3.3استفاده از پروتکل 
 د. یمی نما

دارای نسخه  HTTPپروتکل 
ز می باشد که یك نیشماره 

امروزه عموما" از نسخه فوق 
استفاده نمی گردد و در مقابل 

استفاده می  3.  3از نسخه 
 شود.

س یتی است که سرویوب سا
رنده قصد ارتباط با آن را یگ

 دارد . 

Host: 

www.google.ca 

س دهنده وب ، نوع یبه سرو
رنده ) در یس گینرم افزار سرو

 Mozillaن مورد خاص یا

version 5.0 ستم ی( و نوع س
عامل نصب شده بر روی 

ن مورد خاص یوتر ) در ایکامپ
Windows version NT 5.3 

( اعلام  XPندوز یا همان ویو 
 می گردد. 

User-agent: 

Mozilla/5.0 (Windows; U; 

Windows NT 5.3; 

استفاده  character setنوع 
س دهنده اعلام یشده به سرو

ن مورد خاص یمی گردد ) در ا
 7.  30و نسخه شماره  en:usاز 

en-US; rv: 3.7.30) 
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 استفاده شده است ( .  3. 

نام مرورگر استفاده شده 
رنده به یس گیتوسط سرو

س دهنده وب اعلام می یسرو
ن مورد خاص از یگردد ) در ا

استفاده شده  FireFoxمرورگر 
 است ( . 

Gecko/20050736 Firefox/3.0.6 

س یرنده به سرویس گیسرو
دهنده وب فرمت اطلاعاتی را 

د ، یافت نمایکه می تواند در
ن مورد ید ) در ایاعلام می نما

خاص هم برای متن و هم برای 
application  از فرمتxml 

 استفاده می گردد ( . 

Accept: 

text/xml, application/xml, 

application/xhtml+xml 

س یرنده به سرویس گیسرو
افتی یدهنده نوع فرمت متن در

ن ید ) در ایرا اعلام می نما
ا یو  htmlمورد خاص 

plaintext . ) 
ل های یفا ن فرمتیهمچن

ن مورد خاص یکی ) در ایگراف
png ر فرمت های ی. و سا
 ز اعلام می گردد . یمتداول ( ن

text/html; q=0.9, text/plain; 

q=0.8, image/png, */*;q=0.5 

 :Accept-Charsetکه  character setست یل
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رنده وب قادر به یس گیسرو
فهم آنان است، اعلام می 

ن مورد خاص یگردد ) در ا
ISO-8859  ا ی, وutf-8 . ) 

ISO-8859-3, utf-8; q=0.7, 

*;q=0/7 

س دهنده وب مدت یبه سرو
اعلام  sessionزمان نگهداری 
ن مورد خاص یمی گردد ) در ا

 ه ( .یثان 100
رندگان می توانند یس گیسرو

 sessionك یان یبا صراحت پا
ند . در نسخه یرا اعلام نما

،  HTTPپروتکل  3.  3شماره 
ا اتصال برقرار شده یارتباط و 
باقی خواهد  openا یفعال و 

س یماند تا زمانی که سرو
ا یرنده خاتمه آن را اعلام و یگ

ات آن به اتمام یمدت زمان ح
 ده باشد . یرس
ك پروتکل یدر نسخه شماره 

HTTP  پس از هر درخواست ،
جاد یو اتمام تراکنش ، ارتباط ا

می  closeا یرفعال و یشده غ
 ردد . گ

Keep-Alive: 

100 Connection: keep-alive 

cookie  و مقدار مربوطه به آنCookie: 
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ك متن یاعلام می گردد. کوکی 
اسکی فلت می باشد که 
اطلاعات متفاوتی را در خود 

 د .ینگهداری می نما
ك کوکی می یات یمدت زمان ح

تواند موقت ) تا زمانی که 
ا دائم ) یمرورگر فعال است ( و 

سك یروی هارد دره بر یذخ
ك محدوده یوتر و در یکامپ

 ف شده ( باشد .یزمانی تعر

PREF=ID=03a0822454acb291: 

LD=en:TM=3323618094�.. 

Useragent ن موضوعید و ایرنده را مشخص می نمایس گیستم عامل سروینوع مرورگر و س        
 د ین نمایمهاجمان را تامه لازم برای تدارك برخی حملات توسط یمی تواند مواد اول

س یس دهندگان وب به منظور پاسخ به درخواست سرویت اطلاعات ارسالی سرویبا نوع و ماهحال  
 م شد. یرندگان آشنا خواهیگ

مرورگر وب ، صدای خود را با استفاده از 
س دهنده یبه گوش سرو HTTPپروتکل 

ك صفحه یوب می رساند و از وی درخواست 
 د. یوب را می نما

ن ین که با ایس دهنده وب علاوه بر ایسرو
ز برای پاسخ به یصدا آشنا است خود ن

ت می ین آن تبعیمرورگر وب از مجموعه قوان
 کند . 
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 س دهنده یرنده و سرویس گیك معماری سروی:  HTTPپروتکل 

س دهنده وب یر خاصی را با اهداف کاملا" مشخص شده برای سرویرنده وب ، مقادیس گیسرو
رنده و یس گین سرویك زبان مشترك برای گفتگو بینان از وجود ید ) حصول اطمیمی نماارسال 

ر و متناسب با یس دهنده پس از بررسی اطلاعات ارسالی ، آنان را تفسیس دهنده وب ( . سرویسرو
ك نرم افزار در سمت ید . در معماری فوق یرنده ارسال می نمایس گیآن اطلاعاتی را برای سرو

فای ی( ا Mozilla Firefoxا یو  IEر یرنده وب ) نظیس گیك سرویده و به عنوان رنیس گیسرو
 IISر : یس دهنده وب ) نظیك نرم افزار به عنوان سرویس دهنده ید و در سمت سرویفه می نمایوظ
 ف شده خود را انجام می دهد. یف تعری( وظا Apacheا یو 

          د یس دهنده را در ذهن تداعی می نمایسرو -رنده یس گیا معماری سرویوی فوق مدل و یسنار
 ) معماری مبتنی بر درخواست و پاسخ ( .

 :س دهنده یپاسخ سرو

رنده را یس گیك سرویس دهنده به مقصد یك سرویاز مبداء  HTTPك بسته اطلاعاتی یر یشکل ز
 س دهنده (. ینشان می دهد ) پاسخ سرو

 

 حات : یتوض
 س دهنده را نشان می دهد . یارسالی توسط سرور برخی اطلاعات یجدول ز
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 نوع اطلاعات عملکرد

رنده اعلام می گردد که یس گیبه سرو
 : 

 س دهنده وب از پروتکل یسرو
HTTP  استفاده می  3. 3نسخه

 د. ینما
 ل درخواستی وی توسط یفا

دا شده یس دهنده پیسرو
 است . 

ت یت است که وضعیك کد وضعی،  200
را مشخص می پاسخ به درخواست 

 د . ینما

HTTP/3.3 200 OK  

س یل درخواستی سرویا فایمستند و 
 cacheك پراکسی یرنده توسط یگ

نخواهد شد و هدف آن صرفا" برای 
 ل است . یکاربر متقاضی فا

Cache-Control: 

private  

ا مستند یل و یفرمت ارسال فا
رنده وب یس گیدرخواستی به سرو

ن مورد خاص ، یاعلام می شود . در ا
ارسال  text/htmlاطلاعات با فرمت 

 می گردند . 
رنده وب دارای دانش لازم یس گیسرو

ش اطلاعات با یبه منظور بررسی و نما

Content-type: 

text/html  
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 فرمت اشاره شده می باشد . 

ا نرم افزار یس دهنده و ینوع سرو
س دهنده وب ( یس دهنده ) سرویسرو

 مشخص می گردد . 
س دهنده ین مورد خاص ، سرویادر 

 ش داده شده است . ینما Googleوب 

Server: 

GWS/2.3  

از  3. 3نسخه شماره  HTTPپروتکل 
 chunckedارسال اطلاعات به صورت 

د. در روش فوق ، بدنه یت می نمایحما
ام به منظور ارسال مجموعه ای یك پی

از ماژول ها اصلاح می گردد . 
ت مشخص کردن اندازه هر یمسول

کی از یماژول ارسالی بر عهده 
ن ساختار یلدهای موجود در ایف

 گذاشته می شود . 
در صورت ارسال معمولی اطلاعات 

لد با یك فی، از  HTTPتوسط پروتکل 
" به منظور Content-Lengthنام "

مشخص نمودن حجم داده 
 ارسالی،استفاده می گردد . 

Transfer-Encoding: 

chunked  

س دهنده وب یخ سرویزمان و تار
 مشخص می گردد. 

Date: 

Sat 10 Jul 2005 34:34:50 

GMT  

ارسالی توسط  HTMLتگ های 
س یس دهنده وب به مقصد سرویسرو

<html><head><meta.http-

equiv="content-type"  
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رنده وب می باشند که توسط یگ
(  IEر یرندگان وب ) نظیس گیسرو
 ش داده می شوند . یر و نمایتفس

موجود در  viewنه یبا استفاده از گز
برنامه های مرورگر ، می توان تگ های 

HTML ك صفحه وب را مشاهده ی
 نمود . 

 
HTTP ، ت ها ، دارای سابقه یرغم برخی محدودیت های فراوان است که علیپروتکلی با قابل

 نترنت ( است .ینترانت ، ایوتری ) ایدرخشانی در عرصه شبکه های کامپ

HTTP  ن یاست که امکان ارتباط بپروتکلی
س دهندگان وب را یرندگان و سرویس گیسرو

 د .یفراهم می نما
ك یس دهنده وب در واقع به عنوان یك سروی

فه می یفای وظیز این HTTPس دهنده یسرو
 د . ینما

ك ید، در واقع یس دهنده وب می نمایك صفحه را از سرویزمانی که مرورگر وب درخواست 
HTTPrequest ك یز پاسخ آن را با یس دهنده وب نیرا ارسال و سروHTTP response  خواهد

ك ساختار ی( است که از  responseا پاسخ ) ی( و  requestك درخواست ) ی،  HTTPام یك پی .داد
 د . یت می نمایخاص تبع

HTTP  از پروتکل ه حمل وابستگی نداشته و عموما" یك پروتکل خاص لایبهTCP  استفاده        
 ( .  80د )پورت شناخته شده یمی نما
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 :تیکدهای وضع

س دهنده یسرو -رنده یس گیك مدل سرویبر اساس  HTTPاری از پروتکل ها ، پروتکل یهمانند بس
        استفاده applicationه یادی از پروتکل های لایت توسط تعداد زیکار می کند . کدهای وضع

ر گروه های پنج گانه کدهای یم نمود . جدول زیمی گردد و می توان آنان را به پنج گروه عمده تقس
 نشان می دهد .  HTTPت را در ارتباط با پروتکل یوضع

 کد عملکرد

اطلاع رسانی برای استفاده در 
 ندهیآ

3XX 

 2XX ز تراکنش یت آمیانجام موفق

 1XX راهنمائی مجدد

 4XX رنده یس گیبروز خطاء سمت سرو

 5XX س دهنده یبروز خطاء سمت سرو

ات یانگر جزئیر مجموعه ای می باشند که بیت زیك از پنج گروه فوق، دارای کدهای وضعیهر 
ك از گروه های پنج گانه فوق را در ارتباط با یت هر یر برخی از کدهای وضعیات است . جدول زیعمل

 نشان می دهد .  HTTPپروتکل 

 عملکرد
کد 

 تیوضع

 200 ت انجام شده استیتراکنش با موفق
 203 ت انجام شده استیبا موفق POSTدستور 

 202 د.یافت گردیدرخواست ارسالی در

دا شده یمنبع درخواستی در مکان های مختلفی پ
 است 

100 
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 103 منبع درخواستی به صورت دائم منتقل شده است 
 102 منبع درخواستی به صورت موقت منتقل شده است 

 400 رندهیس گیدرخواست نامناسب از جانب سرو
 403 رمجاز یدرخواست غ

 404 د یدا نگردیمنبع درخواستی پ

 500 س دهنده یبروز خطاء بر روی سرو
 503 اده سازی نشده است یمتد استفاده شده ، پ

 :رندگان و دستورات یس گیدرخواست های سرو

ل های یس دهندگان وب از مجموعه پتانسیرندگان وب به منظور استفاده از خدمات سرویس گیسرو
 ند :یاستفاده می نما HTTPارائه شده ) دستورات ( توسط پروتکل 

 GET س دهنده وب را یك منبع موجود بر روی سرویرنده وب درخواست یس گی: سرو      
 د . یمی نما

 POST د . یس دهنده وب ارسال می نمایرنده وب اطلاعاتی را برای سرویس گی: سرو 
 PUTس دهنده وب ارسالین را برای سرویگزیك مستند جایرنده وب یس گی: سرو            

 د . یمی نما
 HEADك منبع موجود بر روی یرنده وب اطلاعات خاصی را در ارتباط با یس گی: سرو

 از به خود منبع ( ید ) عدم نیاس دهنده درخواست می نمیسرو
 DELETE س دهنده یك سند موجود بر روی سرویرنده وب درخواست حذف یس گی: سرو

 د . یرا می نما
 TRACEند . از متد یف می نمایرندگان وب ، پراکسی مربوط به خود را تعریس گی: سرو

 فوق اغلب در موارد اشکال زدائی استفاده می گردد . 
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 OPTIONS س یك سرویك سند توسط یل های موجود به منظور کار بر روی یپتانسر ی: سا
 رنده وب درخواست می گردد . یگ

 CONNECT س دهنده یك سرویك پراکسی به یرنده وب به عنوان یس گی: سروHTTPS 
 متصل می گردد . 

استفاده می گردد ) در صورت  HEADو در برخی موارد از  GET در اغلب موارد صرفا" از متد
 ك برنامه وب از تمامی امکانات فوق استفاده می شود ( . یشکال زدائی ا

 
 :ك تراکنش یجاد یمراحل ا

د ، یس دهنده وب داده ئی را مبادله نمایك سروین که بتواند با یرنده وب قبل از ایس گیك سروی
استفاده می گردد .  TCP/IPن منظور از پروتکل ید . بدیست با آن ارتباط برقرار نمایمی با

ك درخواست و پاسخ یس دهنده وب برای ارسال یرنده و سرویس گید سرویهمانگونه که اشاره گرد
ك تراکنش ین خود را صرفا" برای یجاد شده بیاستفاده نموده و ارتباط ا HTTPبه آن از پروتکل 

 است ( .  Statelessك پروتکل ی HTTPند ) ینگهداری می نما

ر یس دهنده وب را می توان در چهار مرحله زیرنده و سرویس گین سرویك تراکنش بیجاد یند ایفرآ
 خلاصه نمود: 

 ا اتصال مبتنی بر پروتکل یك ارتباط و یست ی، برقراری ارتباط : در ابتدا می با مرحله اول
TCP/IP ص یجاد گردد . به منظور تشخیرنده وب ایس گیك سرویس دهنده و یك سروین یب

ك عدد منحصر بفرد با نام شماره پورت استفاده یستفاده شده ، برنامه ها از نوع پروتکل ا
از  SMTP، پروتکل  12از پورت  Telnet، پروتکل  23از پورت  FTPند .) پروتکل یمی نما
 ( .  80از پورت  HTTP، پروتکل  25پورت 

 رنده یس گیك درخواست توسط سرویا صدور یحاد و یا:  مرحله دوم 
 رنده یس گیس دهنده به درخواست سرویپاسخ سرو:  مرحله سوم 
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 ت خاتمه ارتباط یس دهنده مسئولیا توقف ارتباط : سرویخاتمه و  ، مرحله چهارمTCP  با
رنده برعهده دارد . به منظور یس گیرنده وب را پس از پاسخ به درخواست سرویس گیسرو

ست یس دهنده می بایهم سرورنده و یس گینی ، هم سرویش بیرقابل پیبرخورد با مسائل غ
در مرورگر ، می  stopك ارتباط باشند . مثلا" پس از فعال نمودن دکمه یت یریقادر به مد

 رنده خاتمه داده شود .یس گیجاد شده توسط سرویست به ارتباط ایبا
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 5درس 

https 
با  httpsپروتکلی ست برای استفاده از وب سایت ها اما تفاوت  httpمانند پروتکل  httpsپروتکل 

http  در این است کهhttps  رمز نگاری می کند و این  میان کلاینت کاربر و سرور وب اطلاعات را
ای که آن سایت به شما می دهد اتفاق می افتد . اما در صورت  certificateرمز نگاری توسط 

تبادل شده و  plain textی تبادل شده ی شما به سرور وب به صورت دیتا httpاستفاده از پروتکل 
و ... باشد ( واقع  ispاگر شخصی میان کلاینت شما و به طور مثال مودم اینترنت شما ) می تواند 

شما رو  gatewayنماید ) در این روش مهاجم آدرس مک  arp poisoningشود و شروع به عملیات 
کردن میکنه یعنی  sniffخودش جا میزنه و به اصلاح شروع به جای مک آدرس کارت شبکه ی 

تمامی ترافیک ای که قرار است به سمت مودم اینترنت برود ابتدا به سمت این شخص مهاجم می 
واقعی ورانه می شوند . به این نوع حمله  gatewayپکت ها از سیستم هکر به سمت  رود و سپس 

man in themiddle(mitm) attack ویند  می تواند پکت های ارسالی شما به سرو وب را می گ
دیده و اگر این دیتا ها رمز نگاری نباشند خواندن محتوی آنها برای هکر کار بسیار بسیار راحتی می 
شود . برای همین امر است که اکثر وب سایت های مهم ) مانند سرویس دهنده گان ایمیل و یا 

نگامی که به صفحه ی لاگین و ورود نام کاربر و رمز عبور می اینترنت بانک ها و یا ... ( حداقل ه
  استفاده می کنند . httpsرسیم از پرتوکل 

می گویند و هر  CertificateAuthority( CA)این نکته را اضافه می کنیم که به صادر کنند های 
های  caاستفاده نماید بهتر است از  certificateشخصی که بخواهد در وب سایت خودش از 

های معروف  caبخرد و در وب سایت خودش قرار دهد . برخی از این  certificateشناخته شده 
  ... - godaddy - verisignعبارتند از 

باشیم ؟! در پاسخ باید گفت که بله  caحال این سوال مطرح می شود که مگر نمی شود ما خودمان 
های متفرقه صادر شده باشد  caی ما توسط  مورد استفاده certificateاین امکان هست اما اگر 

      آن به او هشدار  browserکند  browseما را  httpsکلاینت هنگامی که می خواهد صفحه ی 
نیست ! پس این نکته را باید بدانیم  validمورد استفاده در این وب سایت  certificateمی دهد که 

اطمینان دارند و زمانی که  caبه تعداد مشخص و معینی  ها از قبل  browserکه سیستم عامل ها و 
( را باز نماییم ممکن است که مشاهده  ssl pageاستفاده می کند )  certificateصفحه ای که از 
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به رنگ سبز رنگ در آید و این به معنی اطمینان داشتن  بالای صفحه ی مرورگر  url کنیم درمحیط 
مرورگر به رنگ قرمز  urlمورد استفاده در آن سایت است و اگر محیط  certificateسیستم ما به 

مورد استفاده اطمینان ندارد ) که  certificateدرآمد این بدین معنی ست که سیستم ما به آن 
دلایل آن را کاملا در ادامه ی مطلب شرح می دهیم ( پس می بینیم که اگر برای وب سایت مان که 

معتبری استفاده نکنیم کاربران هنگام ورود به  caشود از  publishعمومی  محیطی رقرار است د
نمیکنند   trustرا می گیرند و احتمالا به آن  cerfitifaceنبودن  validصفحه ی امن سایت ما هشدار 

دید  cerfiticate informationدر قسمت  urlرا می تواند در همان  Cerfiticateاطلاعات مربوط به 
 validکیست ؟ برای کجا صادر شده و در چه بازه ی زمانی ای  certificateکنند ه ی این  که صادر

را روی سیستم خود در  caهر  certificateاست . این نکته را نیز اضافه میکنیم که ما میتوانیم 
     و صادر کننده ی اطمینان داشته باشد certificateها قرار دهیم تا سیستم ما به آن  trustلیست 

مزبور را  caهای سیستم باید دقت داشته باشیم و  trustدر  Certificateکردن  add) اما هنگام 
 بشناسیم ( .

امان به رنگ قرمز درامد یعنی   urlمحیط  sslدر بالا اشاره کردیم که اگر هنگام باز کردن صفحه ی 
مورد اطمینان سیستم ما نیست . حال میخواهیم دلایل این مورد را بررسی  Cerfiticateکه این 
 نماییم :

سال  1ممکن است تاریخ سیستم عامل ما تاریخ روز نباشد برای مثال ممکن است تاریخ سیستم  -3
 باشد . validساله  2مورد استفاده در بازه ی زمانی  certificateاختلاف داشته باشد و 

متفرقه ای استفاده کرده باشد ) که در بالا اشاره  certificateب سایت از ممکن است صاح-2
نماییم  addهای خود  trustآن را می شناختیم می توانیم آن را در لیست  caکردیم اگر آن سایت و 

) 
میکند  sniffواقع شده باشیم و شخصی دارد پکت های ما را  MITMممکن است مورد حمله ی  -1

جعلی را به ما بدهد تا بتواند پسورد و  certificateی ست که ممکن است شخص یک و این بدین معن
های  trustای رو در  cerfiticateسایر اطلاعات مهم ما را بدست آورد . پس باید دقت کنیم که هر 

مربوط به یک هکر ای باشد که  Certificateسیستم خود قرار ندهیم که چه بسا ممکن است آن 
 .نترنت واقع شده است میان ما و ای

به ترتیب می توانند بیشتر برای ما اتفاق رخ دهند پس خیلی خیلی باید  2و  3و  1از موارد بالا موارد 
خود  urlدقت داشته باشیم ! و توصیه برای کاربران عادی این است که اگر در محیط  1به مورد 

میشود ( در صورتی که از تاریخ  failedمورد اطمینان نیست ) به اصطلاح  certificateدیدند که 
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سیستم خود اطمینان دارند که به روز است بدون این که پسورد و نام کاربر خود را وارد کنند آن 
کنند و از محیطی که  sign outصفحه را ببندند . و اگر به اشتباه لاگین کردند سریعا از آن محیط 

و ... را تعویض  recoveryرد ها و ایمیل های این مشکل را ندارد مجددا لاگین کرده و تمامی پسو
     کند آن شبکه بسیار کند  sniffی شبکه ی ما را یکنند .این نکته را اضافه می کنم که اگر هکر ا

جرم  arp poisoningکردن و  sniffمی شود . و در آخر این نکته را اضافه میکنیم که عملیات 
 حساب می شود .
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6درس   

IMAP 
 

یکی از پروتکل های نسبتا جدید مورد استفاده در محیط وب )اینترنت ( است . از  IMAPپروتکل 
این پروتکل برای انتقال و ارتباطات چند رسانه ای در وب بهره می گیرند . بطور مثال در سرویس 
های صندوق پست الکترونیکی و یا وب سایت های جدید که امروزه فایلهای صوتی و تصویری در آن 

مورد استفاده قرار می گیرند از این پروتکل بهره گرفته اند. این پروتکل  Onlineآنلاین ها بصورت 
قرار دارد وبه سرویس گیرنده ها اجازه دسترسی به ایمیل بر  port 341در لایه کاربردی بر روی 

 روی سرویس دهنده از طریق کنترل از راه دور را میدهد .

 IMAPنسخه اصلی 

م پروتکل دسترسی به میل به طور موقت بود که به عنوان سرویس گیرنده به نا imapنسخه اصلی 
xerox lips machine 20و سرویس دهنده tops-  تکمیل شد . هیچ کپی از نسخه اول پروتکل

برگردانده شده است، گر  imap 2دسترسی موقت وجود ندارد و تنظیمات پروتکل نسخه اصلی به
است . اما پروتکل دسترسی موقت فاقد فرمان ها  imap 2ه بهچه بعضی از فرمان ها وجواب ها شبی

 imapوپاسخ ها است اما با این حال با ترکیب این فرمان ها وعلامت ها باعث ایجاد یک نسخه از 
 می باشد . imapشده است که سازگار با تمام نسخه های 

 IMAPمعایب 

پیچیدگی می شود مثلا دسترسی  یک سری نقاط ضعف در این پروتکل وجود دارد که باعث افزایش
       که این کار توسط سرویس دهنده جانبی مانند mail boxهمزمان چند سرویس گیرنده به یک 

 (maildir  ،database  صورت می گیرد و باعث رفع و تصحیح ضعف می شود . اما در این حالت )
لازم است که الگوریتم جستجو و ذخیره یک میل بر روی سرویس دهنده با دقت کافی صورت گیرد 
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معرفی  mail boxکه سرویس گیرنده نهائی می تواند تعداد زیادی از منابع را در زمان جستجوی 
برای دسترسی به محتوی پیام جدید می باید در خواستی را اعلام کنند  imapکند . سرویس گیرنده 

که این کار باعث افزایش تاخیر در یک ارتباط کند مانند موبایل می شود، که برای رفع آن از طرحی 
را پیشنهاد شد که این طرح به طور کلی مورد تائید قرار نگرفت . بر خلاف  push imapبه نام 

اختصاصی که عمل ارسال و بازیابی را به صورت ترکیبی انجام می دادند .  بعضی از پروتکل های
 – serverارسال یک پیام و ذخیره ای از کپی آن بر روی پوشه ای در سرویس دهنده های جانبی ) 

side  باعث می شود که سرویس گیرنده برای انتقال محتوی پیام دو بار درخواست دهد اولی برای )
smtp ای ودومی را برimap  جهت ذ خیره و ارسال به پوشه میل است . که این مشکل با یک سری

 urlauth ( rfc-4467 )  ،catenateدر مورد قطعات موبایل )  ietf lemonadeتنظیمات مورد تائید 

( rfc4469 ( در ،imap burl ( rfc4468  درsmtp-submission  رفع شده است . سرویس دهنده
س دهندهای جانبی را حمایت نمی کنند پس بنابراین این سرویس پوشه های سرویpop1های

 .گیرنده هاحق انتخاب ندارند اما می توانند موارد ارسال شده را بر روی سرویس گیرنده ذخیره کند
می توانند پوشه های سرویس گیرنده جانبی را برای ذخیره  imapخیلی از سرویس گیرنده های 

( ماهواره مخابراتی سرویس  lemonade trioکنند . در آخر ) میل های ارسال شده قالب بندی 
 ذخیره می کند . out boxگیرنده میل که کپی فایل های ارسال شده را در یک پوشه تحت نام 

 imapویژگی های 

 IMAPپس از دریافت ایمیل ها، ایمیل ها از روی سرور حذف میشود در صورتی که در pop1در
این امکان  IMAPاینگونه نیست و ایمیل ها پس از دریافت از روی سرور حذف نمی شوند. ازطریق 

وجود دارد که کاربر بدون دانلود نمودن پیغام از روی سرور درون پیغامهای خود جستجو انجام دهد، 
یکی از پر  خود را برای پیغام های جدید کنترل نماید. Mailboxپوشه ایجاد نماید، تغیر نام دهد و 

حالت اشتراکی آن است بعنوان مثال در شرکتی که باید  IMAPاستفاده ترین موارد استفاده از 
 راه حل مناسبی است . IMAPچند نفر اجازه دسترسی به پست الکترونیک شرکت را داشته باشند 
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7درس   

POP1 

 

Pop1  یکی از مهمترین سرویس های ارسال ایمیل است از این سرویس جهت دریافت و ویرایش
پست الکترونیکی استفاده می شود. وقتی این سرویس بر روی سرور شما نصب و پیکربندی شده 

به سرویس  Emailباشد کاربران می توانند از طریق نرم افزار ی که مربوط به دریافت و ارسال 
 ل شوند و ایمیل های خود را دریافت کنند.وص E-mailدهنده 

 
است که وظیفه ارسال پست الکترونیکی  SMTPفعالیت می کند  Pop1پروتکل دیگری که در کنار 
 را به سرور بر عهده دارد. 

1POP3  در اصل یک پروتکل دریافت ایمیل بر روی شبکه اینترنت است و اصولًا در لایه
Application  در پروتکلTCP/IP توانید در کامپیوتر گیرد.با استفاده از این امکان شما میقرار می

هایتان را دریافت و ذخیره کنید.برای خود، بدون نیاز به مراجعه به سایت سرویس دهنده ایمیل
باشید.  دریافت ایمیل clientدارای یک  Localباید شما به صورت   pop1دریافت ایمیل به صورت 

 .MozillaThunderbirdیا برنامه ی  Microsoft Outlookمثل 

                                                           
0Post Office Protcol 3 

http://blog.iranhost.com/3923/%da%86%db%8c%d8%b3%d8%aa-pop3/pop3_design/
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POP1  دهد که به اینترنت وصل شوند و ایمیل هایشان را گرفته و این قابلیت را به کاربرانش می
دریافت  POP1ویرایش کنند. در حالت عادی وقتی شما ایمیلی رو از طریق  در حالت آفلاین آنها را

قابلیتی   POP1های اکنون اکثر سرویس دهندهایمیل از روی سرور پاک می شود. البته  کنید، می
 می گویند. 3UIDL 1POPدارند که اصطلاحاً به آن  Leave onServerبه نام 

 : POP1معایب 

      ، برخی معایب نیز در مورد این پروتکل موجود POP1با وجود مزایای چشمگیر و بالای پروتکل 
 می باشد :

،  Privacy، فلدرهای ایمیل آسیب دیده ، عدم وجود   javascriptباز شدن الحاقیه ها ، مشکلات 
 داشتن پتانسیل برای آلوده شدن ایمیل ها ، مصرف بالای منابع ، دانلود کردن فایل های حجیم .

زمانیکه فایلی حاوی ویروس آپلود می شود، کارآیی به شدت کاهش می یابد. از دیگر معایب 
باشد ، در صورتی در نرم افزار ایمیل این گزینه فعال باشد ، در  می javascriptمشکلات مربوط به 

کامپیوتر شما یک حفره امنیتی ایجاد شده است .به علاوه فلدرهای ایمیل گاهی اوقات آسیب می 
پیام ها را در سیستم لوکال ذخیره می  POP1بینند و محتوای آنها حذف می شود.از آنجایی که 

می افتد چرا که شخص دیگری در صورتی که از کامپیوتر شما کند، حریم شخصی شما به خطر 
استفاده کند ، آنها را خواهد دید. حتی اگر کلاینت ایمیل دارای پسورد باشد ، فردی دیگری از راه 

 های دیگر می تواند لاگین شده و ایمیل ها را بخواند.

توانند توسط روش هایی آلوده حتی اگر تمام ایمیل های شما بر روی لوکال قرار گرفته باشند ، می 
درصد موارد  60به ویروس شوند. استفاده از یک آنتی ویروس قطعا مفید خواهد بود اما فقط در 

 مفید می باشد.

                                                           
0Unique IDentificationListing 
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که زمان زیادی را رزرو می کنند. دستگاه   دانلود فایل های حجیم با سایر ایمیل ها انجام می شود
ردن با این پروتکل مشکلاتی را خواهند داشت.بنابراین هنگام کار ک dial upهای موبایل و اتصالات 

POP1 .نیاز به روزآوری و جلو رفتن با تکنولوژی های مدرن را دارد 

 .نکاتی که هنگام انتخاب تنظیمات ارسال و دریافت باید به آن توجه نمود

اشد، است همیشه به اینترنت وصل ب IMAP4یا  POP1اگر رایانه شما که دارای برنامه ایمیل 
ممکن است بخواهید برنامه ایمیل جهت ارسال و دریافت پیام ها را در بازه های زمانی مختلف 
دریافت کنید. اتصال مداوم به سرور به شما کمک می کند برنامه ایمیل خود را با اکثر اطلاعات 

 IMAP4ا ی POP1شما که دارای برنامه ایمیل   فعلی روی سرور به روز نگه دارید. اما اگر دستگاه
است همیشه به اینترنت وصل نباشد )برای مثال، در صورت اتصال به اینترنت از طریق شماره گیری 
تلفنی(، ممکن است بخواهید برنامه ایمیل را روی ارسال و دریافت بصورت دستی پیکربندی نمایید. 

ور بالقوه زمان ارسال و دریافت پیام ها بصورت دستی هنگام اتصال از طریق شماره گیری تلفنی بط
 اتصال به اینترنت را کاهش می دهد.

 

 : IMAPو  POP1تفاوت 

ها، آنها از روی سرور پاک شده در صورتی که در پس از دریافت ایمیل POP1به طور مثال در 
IMAP شوند. شما از طریق ها پس از دریافت از روی سرور پاک نمیاینگونه نیست و ایمیلIMAP 

های های خود از روی سرور درون ایمیلاین امکان را خواهید داشت که بدون دانلود کردن ایمیل
خود را  mailbox،   ها را پاک کنیدخود جستجو کنید پوشه بسازید تغییر نام دهید و حتی ایمیل

باعث  های جدید چک کنید و کلی امکانات دیگر. این امکانات به تدریجبرای ایمیل
حالت  IMAPترین موارد استفاده از شود. یکی از پر استفادهمی POP1به جای   IMAPیجایگزین

اشتراکی است مثلًا در شرکتی که باید چند نفر اجازه دسترسی به پست الکترونیک شرکت را داشته 
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راه حل مناسبی است چرا که همه می توانند ایمیل های موجود در سرور را دانلود  IMAPباشند 
 نمایند.

 در کلاینت ها: POP1 کار با  

پشتیبانی می کند، می توانید از برنامه های ایمیل  IMAP4و  POP1اگر حساب ایمیل شما از 
POP1  وIMAP4  برای اتصال به حساب خود استفاده کنید. این برنامه ها شامل Outlook ،

Windows ،Mail برنامه هایOutlook Express ،Entourage  و Mozilla Thunderbird  و
Eudora  ایمیل متفاوتی پشتیبانی می شوند می باشند. این قابلیت ها توسط هر برنامه ی. 

 را نشان می دهد. IMAP4و  POP1جدول زیر برخی برنامه های ایمیل سازگار با 

  

http://blog.iranhost.com/3923/%da%86%db%8c%d8%b3%d8%aa-pop3/pic-2/
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 POP1و  IMAPپروتکل  یسهیمقا

 
را مرور کرده و  دهندهسیسرو یرو Inbox یموجود در پوشه یکیالکترون یهانامه pop1پروتکل  -3

 IMAPکند. پروتکل یوتر شما دانلود میکامپ یع بر رویل سریك مرتبه و خید را یجد یهاامیتمام پ
ام را یکه شما قصد خواندن آن پ ید را دانلود کرده و زمانیجد یهاامی( تمام پHeadersسربرگ )

ل ین دلیکند. به همیستم شما دانلود میس یام را بر روید آنگاه پیکنیك میآن کل ید و بر رویدار
 باشد.یتر مکم IMAPها در امیپ یابیسرعت باز

 یکیپست الکترون یس دهندهیکه با سرو ی)زمان OffLineها به صورت امیپ pop1پروتکل  -2
 یس دهندهید با سرویحتماً با IMAPدر پروتکل  یز قابل دسترس خواهد بود ولید( نیارتباط ندار

 د.یدر ارتباط باش یکیرونپست الکت

وتر یك کامپی یخود را تنها از رو یپست یهاد است که شما نامهیمف یدر موارد pop1پروتکل  -1
 یهاوتر )منزل، اداره و ...( نامهیچند کامپ ید از رویخواهیکه م یمواقع ید ولیکنیم یبررس
 بود.دتر خواهد یمف imapد استفاده از پروتکل یکن یخود را بررس یپست

ره شده است یذخ Sent-mail یکه در پوشه ییهاامیشما از جمله پ یهاامیپ IMAPدر پروتکل  -4
 ست.یگر قابل مشاهده نیوتر دیکامپ یاز رو

شود و شما تنها به یس دهنده پاك میسرو یاز رو Inbox یپوشه یهاامیپ pop1در پروتکل  -5
س یسرو یجاد شده بر رویا یهاتمام پوشه IMAPدر پروتکل  ید ولیدار یها دسترسامیهمان پ

ز یس دهنده نیسرو یرات انجام شده بر روییش خواهد بود و تغیمایدهنده قابل مشاهده و قابل پ
 گردد.یاعمال م

ك یکل Send/Receive یدکمه ید بر رویبا ین بروزرسانیبه آخر یابیدست یبرا pop1در پروتکل  -6
 ید خود به صورت خودکار بروزرسانیام جدیدن پیهمواره با رس IMAPدر در پروتکل  ید ولیکن
 گردد.یم
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شوند مشکل یره میسك ذخیهارد د یفضا یها بر روامینکه پیل ایبه دل pop1در پروتکل  -7
 یها فضاامینکه پیل ایبه دل IMAPد داشت، اما در پروتکل یرا نخواه یجعبه پست یت فضایمحدود

MailBox د.یشویت فضا روبرو میممکن با مشکل محدودکند یرا اشغال م 

ل یبه دل یکنند ولیم یبانیرا پشت POP1پروتکل  یکیپست الکترون یهاها و برنامهISPتمام  -8
را  IMAPپروتکل  یکیپست الکترون یهاها و برنامهISPاز  یتعداد کم IMAPپروتکل  یدگیچیپ

 کنند.یم یبانیپشت

در  یگر آسان است، ولیستم دیستم به سیك سیل از یم یانتقال حساب کاربر IMAPدر پروتکل  -9
شود مشکل است و یره میستم ذخیس یل بر رویها به صورت فالینکه میل ایبه دل POP1پروتکل 

ستم ینکردن از آن نوع س یبانیل پشتیگر به دلید یك برنامه به برنامهیها از لیممکن است انتقال م
 ر نباشد .یپذل امکانیفا
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8درس   

Smtp 
 

SMTP3 های یا  یکی از پروتکلTCP/IP های الکترونیکی است. این برای ارسال و دریافت نامه
 IMAP (2یا ) 1POPهای ها، معمولا با پروتکلهایی در نگهداری نامهپروتکل به دلیل محدودیت

 شود.استفاده می

SMTP  ها را روی یک سرور یا دانلود آنها را از سرور فراهم برای کاربران امکان ذخیره نامه
برای دریافت  IMAPیا  POP1ها و برای ارسال نامه SMTPتوان گفت، کند. در حقیقت میمی

 روند.ها به کار مینامه

 

SMTP  کند. ها استفاده میبرای ارسال نامه 25معمولا از پورتPOP1 ترین پروتکل رایج
کند. برای دریافت نامه استفاده می 330آید که از پورت شمار میها بهاستاندارد برای دریافت نامه

در واقع پروتکلی است که جهت انتقال پست  SMTPهم وجود دارد.  IMAPدر کنار این پروتکل 
سال پست الکترونیکی در میان شود. این پروتکل استاندارد اینترنتی برای ارالکترونیکی استفاده می

                                                           
0simple mail transfer protocol 
2Internet message access protocol 

http://blog.iranhost.com/3908/%da%86%db%8c%d8%b3%d8%aa-smtp/smtp/
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در علم شبکه بود و آخرین تعریف و  SMTPاست. این تعریف جز تعاریف اولیه  های شبکهپروتکل
شود. امروزه این ( را شامل میESMTPگسترش یافته ) SMTPروزرسانی شده آن نسخه به

یگان وجود دارد به صورت را SMTPشود.تعداد زیادی سرور پروتکل به طور گسترده استفاده می
 توان به خوبی از آنها استفاده کرد.که می

SMTP  توسطRFC 823  تعریف گردید و درRFC 5123  به روز آوری شده است که
پیشرفته می باشد که امروزه بسیار مورد استفاده قرار می گیرد این نوع از پورت  SMTP همان 

امن می  SSLتوسط  SMTPلات برای ارسال ایمیل استفاده می کند. اتصا 587شماره ی 
یک پروتکل ویژه انتقال پست  SMTPتغییر می یابد.  SMTPs به شکل  که این پروتکل  شوند

یک رایانه است که مانند  ، مانند وب سرور ، SMTPتر، سرور الکترونیکی است. به عبارت ساده
کند آنها را ن دریافت میهای پست الکترونیکی را از کاربراکند. هنگامی که پیاممسیریاب عمل می

های ساده انتقال پست الکترونیکی از پروتکل SMTPفرستند. سرورهای به گیرندگان مورد نظر می
سرورهای  ها باید از میانکنند. اغلب پیامیا برنامه ارسال پست الکترونیکی یونیکس استفاده می

ط با افراد از طریق پست الکترونیکی عبور کنند تا به مقصدشان برسند.قبل از برقراری ارتبا مختلفی
اعمال  ISSو همچنین تغییراتی را در  SMTPلازم است دستوراتی برای تنظیم و آزمایش سرور 

 کنید.

 SMTPتنظیمات سرور 

را فعال  ویندوزشده روی نصب SMTPتوانید خدمات سرویس شما با استفاده از مراحل زیر می
بروید و روی کنترل پنل کلیک کنید.سپس روی  startبه منوی  SMTPکنید. برای نصب خدمات 

«Add or Remove Programs » کلیک کنید.در قسمت سمت چپ روی گزینه«Add/Remove 

Windows Components » کلیک کنید.در محتوای فهرست گزینه«Application Server » را
این فهرست شما  کلیک کنید.در Detailsسپس روی  Application Serverخواهید دید روی 

(IISرا می ) ،بینید پس از کلیک روی آنDetails ( را کلیک کنید.در زیر منوهایIIS گزینه )
SMTP  را انتخاب و سپسok  را کلیک کنید. حال با انتخاب گزینهNext  .به مرحله بعد بروید
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د. در آخر روی یا مسیر نصب شبکه را دنبال کنی 2001البته ممکن است لازم باشد که ویندوز سرور 
Finish .کلیک کنید 

 :  SMTP دستورات ابتدایی 

شود. ذخیره پیام در ، این سرور به طور پیش فرض فعال می SMTPپس از نصب سرویس 
LocalDrive:\Inetpub\Mailroot مربوط  خواهید تنظیماتواقع شده است. اگر برای اولین بار می

را پیکربندی کنید آشنایی با دستورات یا تنظیمات کامپوننت های آن SMTPبه سرور مجازی 
 :لازم است. برخی از این دستورات عبارتند از SMTPسرور

HELO  /EHLO این دستوری جهت شناساندن : ( فرستندهclient به سرور )SMTP است. 

MAIL FROMکند: محل آدرس پست الکترونیکی فرستنده را مشخص می. 

RCPT TOشودا استفاده از این دستور آدرس گیرندگان پست الکترونیکی مشخص می: ب. 

DATAاست.…( های واقعی )بدنه متن، ضمیمه و: شامل داده 

(RSET (RESETکننده تراکنش پست الکترونیکی جاری، ارسال شده یا : این دستور مشخص
 طور غیرعادی خاتمه یافته است.به

  (VRFY (VERIFYتایید کاربر استفاده می شود جهت  : این دستور. 

HELPکند: با این دستور سرور اطلاعات کمکی را به فرستنده ارسال می. 

QUITآن را آزاد می کند شده به: این دستور به این معنی است که سرور فضای تخصیص داده. 

این  طور مستقیم وجود دارد. بیشتررایگان برای ارسال پست الکترونیکی به SMTPتعدادی سرور 
و  Outlook Expressهای پست الکترونیکی مانند دهند، برنامهها کار پشتیبانی را انجام میبرنامه
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Eudora با  هاست که در مقایسهاز جمله این برنامهOutlook Express تر می باشد. امروزه ساده
در  کهحتی برای مواقعی  SMTPمیل است.سرور جی SMTPرایج، سرور  SMTPیکی از سرورهای 

های عمومی به اینترنت دسترسی دارید، یا مجبور به ارسال پست الکترونیکی حجیمی هستید مکان
سرور نیز  GSMکند. بهترین گزینه است زیرا این سرور، امنیت و پوشیدگی اطلاعات را تضمین می

 یکی دیگر از این سرویس های رایگان است .

 

 :  SMTPبرخی ویژگی های 

 ایمیل را پشتیبانی نمی کند . برخی توابع ارسال

 رعایت نمی شود. smtpدر  X.400مسائل امنیتی مشخص شده در 

 این پروتکل بسیار ساده می باشد.

از دیگر محدودیت های این پروتکل این است که تنها برای ارسال ایمیل استفاده می شود و توانایی 
و یا شبکه دارد.در مقابل  ISPتنظیمات  استفاده از آن بستگی به دریافت آنها را ندارد.به علاوه 

          سرعت آن است و تنها با یک درخواست کوچک ایمیل ها دانلود IMAPآن مهمترین مزیت 
 استفاده می کند. 3MTAجهت رساندن ایمیل به سرور گیرنده از  SMTPمی شوند. 

 

 

 

 

 

                                                           
0mail transfer agent 
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9درس   

Soap 

 

SOAP3  یک پادمان مبتنی برXML  .است، برای رد و بدل کردن اطلاعات بین برنامه ها
های موجود در اینترنت ( و از طریق پادمانMessageبه صورت پیام ) SOAPاطلاعات در 

نیز  MIMEیا  SMTPدر سایر پادمان ها، مانند  SOAPشود )منتقل می HTTPمانند 
دستیابی به یک  یک پادمان است برای SOAPتر، قابل استفاده است(. به زبان ساده

 باشد.می 3.2، نسخه SOAP(. آخرین نسخه Web Serviceسرویس ارایه شده در وب )
 

 SOAPویژگی های 

 یک پادمان ارتباطی است. .3
 شود.برای ارسال پیام استفاده می .2
 برای محیط اینترنت و شبکه طراحی شده است. .1
 (Platform Independentوابسته به محیط پیاده سازی و اجرا نیست. )  .4
 است. XMLمبتنی بر  .5
کند ودیوارهای آتش مانع آنها نمی ( گذر میFirewallاز دیوارهای آتش ) .6

 شوند(.نمی Blockشوند )

 
های تحت  یکی از مسایلی که در دهه اخیر از اهمیت خاصی برخوردار بوده، چگونگی ارتباط برنامه

برای فراخوانی   2RPCهای عادی از  دانید برنامهاینترنت با یکدیگر بوده است. همانطور که می

                                                           
0Simple Object Access Protocol 
2Remote Procedure Call 
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ر ها در بستکنند. اما مشکلی که در این نوع فراخوانی، استفاده میCORBAیا  DCOMاشیاء 
 Firewallها و دیوارهای آتش ) Serverها در اینترنت وجود دارد، مسدود شدن این نوع ترافیک

 ها( است. 

به راحتی شما را قادر  SOAPبا این مشکل روبرو نخواهید بود.  SOAPدر صورت استفاده از 
متفاوتی در هایی که در بسترهای متفاوت طراحی شده اند و در بسترهای  خواهد کرد تا بین برنامه

 دهی هستند، ارتباط برقرار کنید. حال سرویس 

 

 

 
 SOAPساختار 

 
 کنند:هستند که از ساختار زیر پیروی می XMLیک فایل  SOAPها( در  Messageپیام ها )

شود که مشخص )پاکت نامه( گفته می Envelopeیک بخش ضروری که به آن .
 است. SOAPیک پیام  XMLکند که این می

(که اختیاری است. این بخش شامل اطلاعاتی در مورد Headerسرآیند )قسمت .
خود برنامه است. در صورتی که از سرآیند استفاده شود، باید اولین عنصر در 

 باشد. Envelopeساختار 
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است. در واقع مشخص  Responseیا  Callقسمت بدنه که ضروری است و شامل .
 دهنده است. یا پاسخ برنامه سرویس گیرنده ی سرویسکننده درخواستِ برنامه

که قسمت خطا است و اختیاری است و اطلاعاتی درباره خطاهای  Faultقسمت .
 بوجود آمده در هنگام پردازش پیام در خود دارد.

 

 

 
 قوانین مهم در ساختار پیام

 باشد. XMLپیام حتماً باید در قالب .

 پیروی کند. Envelopeتعریف شده در  Namespaceباید از .

 های تعریف شده و مجاز استفاده کند. فقط باید از نوع داده.

، مانند  XMLبرای یک  DTDاستفاده شود.  DTDدر قالب پیام، نباید از .
Design View  یک جدول درDatabase کند که فیلدهای است و مشخص می

 :آیند. برای مثالاز چه نوع هستند و با چه ترتیبی می XMLآمده در 

<(!ELEMENT note (to,from,heading,body> 

<(!ELEMENT to (#PCDATA> 
<( !ELEMENT from (#PCDATA> 
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<( !ELEMENT heading (#PCDATA> 
 <(!ELEMENT body (#PCDATA> 

 

 نباید شامل دستورات پردازشی باشد..

 Content-Lengthو  Content-Type، در هر درخواست باید HTTPهنگام استفاده از پادمان 
، موارد ارسالی در مثال زیر، به طور معمول مورد استفاده قرار SOAPمشخص شود. که برای 

 گیرند. می
را  XML( یک Clientدر این مثال ، درخواست قیمت سیب و پاسخ آن آورده شده است. مشتری )
( رعایت شده Serverبه کارگزار می فرستد که در آن قالب مشخص شده توسط برنامه کارگزار )

است و در خواست مشتری در آن قرار دارد. در این مثال، قیمت سیب، موردنظر است که در 
، آمده است. در صورتی که قالب تعیین شده توسط سرور این اجازه را به  m:GetPriceبرچسب 

 شما بدهد که چند مورد را در یک در خواست بفرستید، می توانید این کار را انجام دهید. 

پاسخ مشتری را می دهد و قیمت را در یک  XMLبرنامه کارگزار نیز، با استفاده از یک فایل 
 به مشتری تحویل می دهد. m:GetPriceResponseبرچسب با عنوان 
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 SOAPمعایب 

 
است که حرف اول  SOAP  ،Sیانید اولین حرف از حروف تشکیل دهنده دهمانطور که می

Simple  است. همین مورد، باعث شده است تا سادگی بر هرچیز در این سیستم، مقدم باشد. برای
شود، که یکی از مهمترین آنها امنیت و قابلیت ها دیده میبسیاری از کاستی  SOAPهمین در 

 است. SOAPاعتماد پایین در 

را توسعه  SOAPتا افزار به این فکر بیفتند همین کاستی باعث شده است که تولیدکنندگان نرم
دهند و استانداردهای جدیدتری با امکانات بیشتری تولید کنند. استاندارد تولید شده توسط 

یک ابزار  WSEاست. 2WSEسازی ازآن ارایه شد. که یک پیاده3GXAمایکروسافت با نام 
می توانید وب سرویس های  WSEو  DotNet Frameworkقدرتمند است که شما با استفاده از 

                                                           
0Global XML Web Services Architecture 
2Web Services Enhancements 
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ابزار شما برای طراحی و ساخت وب سرویس ها با  WSEتر امن و قدرتمند بنویسید. به بیان ساده
.NET  .می باشدWSE  را می توانید از سایتMicrosoft .بارگیری کرده و نصب کنید 
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30درس   

 اس اس اچ چیست و چه تفاوتی با اف تی پی دارد؟

            اجرا TCP/IPبالای لایه  HTTPهر دو پروتکل هایی تحت شبکه هستند که درست مانند 
می گردند. به زبان ساده این یک راه شناخته شده برای ابزارها است، تا درون شبکه با یکدیگر 

 تماس برقرار کنند.

ه ای دارند. کاربردهای شیوه های مختلف برقراری تماس، ویژگی ها و شرایط استفاده متفاوت و ویژ
دقیقا چه  SSHو  FTPمختلف و توانایی های گوناگونی در هر کدام گنجانده شده است. اما اینکه 

 .تفاوت ها و کارکردهایی دارند، برای بسیاری هنوز مبهم و گنگ است

 :( و اکانت های برنامه واسطShellبرنامه واسط )

، نیاز SSHبگذارید ابتدا به اصطلاحات فنی پایه و زیرساخت ها بپردازیم. برای فهمیدن هدف 
 دارید با برخی عناصر اصولی و زیرساخت آن آشنا شوید.

Shell  کامپیوتر، یک قطعه نرم افزاری است که به کاربر اجازه می دهد مستقیما با کرنل یا هسته
می تواند دارای رابط گرافیکی یا محیط خط فرمان  Shellاصلی سیستم عامل ارتباط برقرار کند. 

 باشد و یا اینکه هر دو را با هم داشته باشد.
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را از طریق  Shellاجازه دسترسی به یک اکانت شخصی است که به کاربر  Shellاکانت 
کامپیوترهای مختلف و راه دور می دهد. از این اکانت ها معمولا می توان برای کار با فایل های 
ذخیره شده، اکانت های ایمیل، گروه های خبری و مانند آن استفاده کرد. نقطه مشترک همه 

دستورات را از راه دور  Shellز اکانت هم در این است که معمولا برای استفاده ا Shellکاربردهای 
 و توسط خط فرمان ارسال می کنیم.

 (Secure Shell Protocol - SSHپروتکل برنامه واسط امن )

برای صحبت و ارتباط با سایت ها استفاده می کنند،  HTTPهمانطور که مرورگرهای وب از پروتکل 
اکانت شل هم نیاز دارد تا از یک پروتکل مشخص برای ممکن ساختن انتقال اطلاعات )یا همان 

یا پروتکل برنامه واسط امن   SSH3ارتباطات میان دو ابزار درون شبکه استفاده کند. افتخار دارم 
 را خدمت تان معرفی کنم.

SSH ید رمزنگاری عمومی استفاده می کند و هدف اولیه توسعه آن، خلق جایگزینی به از یک کل
بود. این پروتکل دارای دو نسخه اصلی  Telnetجای ارتباطات ناامن و حفاظت نشده ای همچون 

SSH-3  وSSH-2  است که هم اکنون پروتکل های عمده و حاکم بر دنیای دسترسی اکانت های شل
 هستند.

برای لاگین و اجرای کدها از طریق کامپیوترهای راه دور، جستجوی وب با استفاده  SSHامروزه از 
از کلاینت های پروکسی رمزنگاری شده و انتقال فایل استفاده می شود. همچنین برای تنظیم و 

 بهره برد. SSHهم می توان از  VPNآماده سازی شبکه خصوصی مجازی یا همان 

دسکتاپ اس اس اچ برای همه سیستم عامل های اصلی در یا برنامه های  SSHکلاینت های 
دسترس هستند. سیستم های بر پایه یونیکس، مانند لینوکس و مک او اس ایکس، می توانند از 

OpenSSH  استفاده کنند. همچنین در سایتOpenSSH  می توانید برنامه هایSSH  مناسبی
ه ترین کلاینت های ویژه تحت ویندوز هم یکی از برجست PuTTYپیدا کنید.  ویندوزو  مکبرای 

 است.

                                                           
0Secure Shell Protocol 
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 FTPدر برابر  STTPپروتکل انتقال فایل امن یا 

فعال نیستند. به یاد داشته باشید که  SSHبه صورت پیش فرض بر روی  VPNانتقال فایل واجرای 
SFTP  پروتکل اف تی پی قابل اجرا بر رویSSH  نیست. بلکه یک پروتکل متفاوت انتقال فایل

(file transfer protocol است که به عنوان یک اکستنشن یا افزونه برای )SSH-2  توسعه یافته
همیشه برای انتقال فایل روی اس اس اچ استفاده می شود، اما در حقیقت به گونه  SFTPاست. 

 ای طراحی شده که می تواند توسط دیگر پروتکل ها هم مورد استفاده قرار گیرد.

برای کاربر نهایی می تواند یک جایگزین امن و مطمئن برای  SFTPفنی،  البته جدای از صحبت های
FTP  .باشد. اف تی پی تمامی اطلاعات را به صورت متن ساده و بدون رمزنگاری انتقال می دهد

بنابرین سرقت بسته های اطلاعاتی می تواند باعث بروز مشکلات وخیمی برای اطلاعات شخصی شما 
شده، از  SSH-2که تبدیل به یک افزونه برای  SFTPمزهای عبورتان گردد. از قبیل نام کاربری و ر

شیوه امنیتی کلید رمز عمومی برای انتقال اطلاعات استفاده می کند. این بدان معنی است که 
اطلاعات به صورت رمزنگاری شده ارسال می گردند و خطر بالقوه نفوذ بین مسیر به اطلاعات تقریبا 

 منتفی می گردد.

SFTP  معمولا در بسیاری از برنامه های مشهورFTP  قابل استفاده است. البته در این حالت، دیگر
 در این حالت غیر فعال خواهند بود. SSHقابلیت های 

 

 

 

 

 

 

 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

279 
 

 33درس 

SSL 
 

 

SSL3  راه حلی جهت برقراری ارتباطات ایمن میان یک سرویس دهنده و یک سرویس گیرنده است
پروتکلی است که پایین تر از لایه  SSLارایه شده است. در واقع  Netscapeکه توسط شرکت 

            ( قرارTCP/IP( و بالاتر از لایه انتقال )لایه سوم از مدل TCP/IPاز مدل  4کاربرد )لایه 
می گیرد. مزیت استفاده از این پروتکل، بهره گیری از موارد امنیتی تعبیه شده آن برای امن کردن 

و... می باشد که براساس آن  HTTP ،LDAP ،IMAPپروتکل های غیرامن لایه کاربردی نظیر 
 ( که قرار است از یک کانال ارتباطیplain textالگوریتم های رمزنگاری بر روی داده های خام )
 غیرامن مثل اینترنت عبور کنند، اعمال می شود و 

 محرمانه ماندن داده ها را در طول کانال انتقال تضمین می کند. 

را دارد برای هر کدام  SSLبه بیان دیگر شرکتی که صلاحیت صدور و اعطای گواهی های دیجیتال 
از دو طرفی که قرار است ارتباطات میان شبکه ای امن داشته باشند، گواهی های مخصوص 
سرویس دهنده و سرویس گیرنده را صادر می کند و با مکانیزم های احراز هویت خاص خود هویت 

بایست تضمین کند هر کدام از طرفین را برای طرف مقابل تایید می کند، البته غیر از این کار می 
که اگر اطلاعات حین انتقال مورد سرقت قرار گرفت، برای رباینده قابل درک و استفاده نباشد که 
 این کار را با کمک الگوریتم های رمزنگاری و کلیدهای رمزنگاری نامتقارن و متقارن انجام می دهد. 

 عبارتند از : SSLملزومات یک ارتباط مبتنی بر پروتکل امنیتی 

یکی برای سرویس  SSL عموما به دو نوع گواهی دیجیتال SSL ای داشتن ارتباطات امن مبتنی بربر
  نیاز CA دهنده و دیگری برای سرویس گیرنده و یک مرکز صدور و اعطای گواهینامه دیجیتال یا

                                                           
0Secure Socket Layer 
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این است که هویت طرفین ارتباط، نشانی ها، حساب های بانکی و تاریخ  CA می باشد. وظیفه
  .گواهینامه را بداند و براساس آن ها هویت ها را تعیین نماید انقضای

 SSL مکانیزم های تشکیل دهنده

 تایید هویت سرویس دهنده  -3

، یک کاربر از صحت هویت یک سرویس دهنده مطمئن می شود. SSL با استفاده از این ویژگی در
 Internet Explorer وب نظیرسمت سرویس گیرنده، مثلا یک مرورگر  SSL نرم افزارهای مبتنی بر

از تکنیک های استاندارد رمزنگاری مبتنی بر کلید عمومی و مقایسه با کلیدهای عمومی یک سرویس 
می تواند از هویت او مطلع شود و پس از  IIS دهنده، )مثلا یک برنامه سرویس دهنده وب نظیر

مانند شماره کارت های اعتباری  اطمینان کامل، کاربر می تواند نسبت به وارد نمودن اطلاعات خود
  .(و یا گذرواژه ها اقدام نماید

 

 تایید هویت سرویس گیرنده  -2

برعکس حالت قبلی در اینجا سرویس دهنده است که می بایست از صحت هویت سرویس گیرنده 
سمت سرویس دهنده پس از مقایسه نام  SSL اطمینان یابد. طی این مکانیزم، نرم افزار مبتنی بر

سرویس گیرنده با نام های مجاز موجود در لیست سرویس گیرنده های مجاز که در داخل سرویس 
  .دهنده تعریف می شود و در صورت وجود، اجازه استفاده از سرویس های مجاز را به او می دهد

 

 ارتباطات رمز شده  -1

افزارهای موجود در  کلیه اطلاعات مبادله شده میان سرویس دهنده و گیرنده می بایست توسط نرم
 شده و در طرف مقابل رمزگشایی (Encrypt) سمت سرویس دهنده و سرویس گیرنده رمزنگاری

(Decrypt) شوند تا حداکثر محرمانگی (Confidentiality) در این گونه سیستم ها لحاظ شود.  
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 SSL اجزای پروتکل

  :دارای دو زیرپروتکل تحت عناوین زیر می باشد SSL پروتکل

3- SSL Rocord Protocol که نوع قالب بندی داده های ارسالی را تعیین می کند.  

2- SSL Handshake Protocol  که براساس قالب تعیین شده در پروتکل قبلی، مقدمات ارسال
  .را تهیه می کند SSL داده ها میان سرویس دهنده ها و سرویس گیرنده های مبتنی بر

  :یرپروتکل دارای مزایای چندی است از جملهبه دو ز SSL بخش بندی پروتکل

هویت سرویس دهنده برای سرویس  (Handshake) اول: در ابتدای کار و طی مراحل اولیه ارتباط
  .گیرنده مشخص می گردد

دوم: در همان ابتدای شروع مبادلات، سرویس دهنده و گیرنده بر سر نوع الگوریتم رمزنگاری 
  .تبادلی توافق می کنند

  .در صورت لزوم، هویت سرویس گیرنده نیز برای سرویس دهنده احراز می گردد سوم:

چهارم: در صورت استفاده از تکنیک های رمزنگاری مبتنی بر کلید عمومی، می توانند کلیدهای 
  .اشتراکی مخفی را ایجاد نمایند

  .رمزنگاری می شود SSL پنجم: ارتباطات بر مبنای

 SSL یبانی شده درالگوریتم های رمزنگاری پشت

 Key Exchcenge) ، از اغلب الگوریتم های عمومی رمزنگاری و مبادلات کلیدSSL در استاندارد

Algorithm) نظیرRSA, RC4, RC2,MD5, KEA, DSA, DES و RSA Key Exchauge ،
SHA-3،Skipjack و DES1 پشتیبانی می شود و بسته به این که نرم افزارهای سمت سرویس

می تواند براساس هر  SSL ویس دهنده نیز از موارد مذکور پشتیبانی نمایند، ارتباطاتدهنده و سر
کدام از این الگوریتم ها صورت پذیرد. البته بسته به طول کلید مورد استفاده در الگوریتم و قدرت 
ذاتی الگوریتم می توان آن ها را در رده های مختلفی قرار داد که توصیه می شود با توجه به 
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بیت برای رمزنگاری  368با طول کلید DES1 اریوهای موردنظر، از الگوریتم های قوی تر نظیرسن
استفاده شود و یا این که MD 5م برای مکانیزم های تایید پیغا-SHA 3م داده ها و همچنین الگوریت

ا طول بRC 4ی اگر امنیت در این حد مورد نیاز نبود، می توان در مواردی خاص از الگوریتم رمزنگار
  .استفاده نمودMD 5م بیت و الگوریتم تایید پیغا 40کلید 

 

 : SSL نحوه عملکرد داخلی پروتکل

می تواند از ترکیب رمزنگاری متقارن و نامتقارن استفاده کند.  SSL همان طور که می دانید
کلید رمزنگاری کلید متقارن سریع تر از رمزنگاری کلید عمومی است و از طرف دیگر رمزنگاری 

با یک  SSL (SSL Session) عمومی تکنیک های احراز هویت قوی تری را ارایه می کند. یک جلسه
شروع می شود. این پیغام اولیه به سرویس  SSL Handshake تبادل پیغام ساده تحت عنوان

دهنده این امکان را می دهد تا خودش را به سرویس دهنده دارای کلید عمومی معرفی نماید و 
ه سرویس گیرنده و سرویس دهنده این اجازه را می دهد که یک کلید متقارن را ایجاد سپس ب

نمایند که برای رمزنگاری ها و رمزگشایی سریع تر در جریان ادامه مبادلات مورد استفاده قرار می 
 RSA Key گیرد. گام هایی که قبل از برگزاری این جلسه انجام می شوند براساس الگوریتم

Exchange بارتند ازع:  

مورد استفاده خود، تنظیمات اولیه درباره نحوه رمزگذاری و یک  SSL سرویس گیرنده، نسخه -3
به سمت سرویس دهنده  SSL داده تصادفی را برای شروع درخواست یک ارتباط امن مبتنی بر

  .ارسال می کند

ذاری و داده تصادفی مورد استفاده خود، تنظیمات رمزگ SSL سرویس دهنده نیز در پاسخ نسخه -2
تولید شده توسط خود را به سرویس گیرنده می فرستد و همچنین سرویس دهنده گواهینامه خود 
را نیز برای سرویس گیرنده ارسال می کند و اگر سرویس گیرنده از سرویس دهنده، درخواستی 
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         خواستداشت که نیازمند احراز هویت سرویس گیرنده بود، آن را نیز از سرویس گیرنده در
  .می کند

سپس سرویس گیرنده با استفاده از اطلاعاتی که از سرویس دهنده مجاز در خود دارد، داده ها  -1
را بررسی می کند و اگر سرویس دهنده مذکور تایید هویت شد، وارد مرحله بعدی می شود و در غیر 

  .این صورت با پیغام هشداری به کاربر، ادامه عملیات قطع می گردد

را برای شروع جلسه ایجاد می کند و آن  Secret Premaster سرویس گیرنده یک مقدار به نام -4
را با استفاده از کلید عمومی )که اطلاعات آن معمولا در سرویس دهنده موجود است( رمزنگاری 

  .می کند و این مقدار رمز شده را به سرویس دهنده ارسال می کند

گواهینامه سرویس گیرنده نیاز داشت می بایست در این گام برای اگر سرویس دهنده به  -5
سرویس دهنده ارسال شود و اگر سرویس گیرنده نتواند هویت خود را به سرویس دهنده اثبات 

  .کند، ارتباط در همین جا قطع می شود

به محض این که هویت سرویس گیرنده برای سرویس دهنده احراز شد، سرویس دهنده با  -6
را رمزگشایی می کند و سپس اقدام  Premaster Secret اده از کلید اختصاصی خودش مقداراستف

  .می نماید Master Secret به تهیه مقداری به نام

 کلید جلسه Master Secret هم سرویس دهنده و هم سرویس گیرنده با استفاده از مقدار -7

(Session Key) ارن مورد استفاده در عمل رمزنگاری و را تولید می کنند که در واقع کلید متق
رمزگشایی داده ها حین انتقال اطلاعات است و در این مرحله به نوعی جامعیت داده ها بررسی می 

  .شود

سرویس گیرنده پیغامی را به سرویس دهنده می فرستد تا به او اطلاع دهد، داده بعدی که  -8
جلسه رمزنگاری خواهد شد و در ادامه، توسط سرویس گیرنده ارسال می شود به وسیله کلید 

سمت سرویس  Handshake پیغام رمز شده نیز ارسال می شود تا سرویس دهنده از پایان یافتن
  .گیرنده مطلع شود
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 Handshake سرویس دهنده پیغامی را به سرویس گیرنده ارسال می کند تا او را از پایان -9

که داده بعدی که ارسال خواهد شد توسط کلید سمت سرویس دهنده آگاه نماید و همچنین این 
  .جلسه رمز می شود

شروع می شود و  SSL تمام می شود و از این به بعد جلسه SSL Handshake در این مرحله -30
 .هر دو عضو سرویس دهنده و گیرنده شروع به رمزنگاری و رمزگشایی و ارسال داده ها می کنند

 ب در ذهن شما شکل زیر را قرار میدهم.در زیر برای جمع بندی و درک مطال
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03فصل   

TCP/IP Utilities 
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 ((TCP / IPپروتکل اینترنت ) ؛پروتکل کنترل انتقال  )شبکه علاوه بر قابلیت های ارتباطی خود
شامل مجموعه تعدادی از برنامه های کاربردی که طیف وسیعی از ابزارها میباشند نیز است. در 

 از این فصل به بررسی برخی از مهم ترین این ابزارها که مدیران شبکه برای حفظ و عیب یابی
 ن استفاده میکنند میپردازیم.آاز  TCP / IPسیستم های 
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 3درس 

 پینگ

پذیری یک میزبان در شبکهٔ پروتکل ای است که برای آزمایش میزان دسترسییک ابزار شبکه پینگ
شده از میزبان عامل های فرستادهتواند زمان رفت و برگشت برای بستهرود و میاینترنت به کار می

 تا یک رایانهٔ مقصد را محاسبه کند.

ping ستاندارد به وسیله فرستادن یک بسته درخواست انعکاس با اICMP  به هدف منتظر ماندن
شود و کند. در این فرایند زمان رفت و برگشت محاسبه میعمل می ICMPبرای گرفتن پاسخ از نوع 

های بندیشود. در آخر نتیجه چاپ شده از این فرآیند، جمعهر گونه از دست دادن بسته ثبت می
ها و میانگین زمان رفت و برگشت بسته های رسیده شامل بیشترین، کمترین،آماری از پاسخ بسته

 گاهی انحراف معیار از این میانگین خواهد بود.

های خط فرمانی گزینه pingکردن کامپیوتر میزبان است.  pingبیشتر برای  pingکاربرد ابزار 
های خاص عاملی متفاوت است که می تواند بنا به نیاز ما حالتمختلفی دارد که در هر سیستم

ها می توانند سایز بستهٔ آزمایشی را تغییر اندازه دهد، یا انجام را فعال کند. این گزینه عملیاتی
ping  به صورت تکراری برای دفعات محدود یا انجام دادنping flood  نوعی از حملات(Dos )
 .هست
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2درس   

Tracert/traceroute 

دو  یا به عبارتی Host ن دویر بیدا کردن مسیپ یبرا tracert داست ازین ابزار پیهمانطور که از نام ا
 ق پروتکلین دستور از طریشود و ا ینند استفاده میب یگررا میآدرس شبکه که همد یدستگاه دارا

ICMPن صورت است که پاکتیدهد و آن بدین عمل را انجام میا echo request وتر یتوسط کامپ
جاد شده و یا exho reply ر پاکتین مسیز اا یشود و در هر مرحله ا یما به دستگاه مقصدارسال م

 .شود یوتر ما( ارسال میوتر مبدا )کامپیکامپ به

 :tracerموارد استفاده از دستور 

 نشان می دهد. tracerجدول زیر برخی از سوئیچ های متدوال آن را به همراه دستور گرامر عملکرد 

 در ویندوزtracer دستور گرامر
Tracert [-d][-h maximum_hops] [-j host-list] [-w timeout] target-name 

 سوئیچ
-d 

 عملکرد
ترجمه می  Hostرا به نام  IPآدرس 

 نماید.
-h  حداکثر برای تعدادhop 

Maximum_hops .مقصد مشخص را جستجو می نماید 
-w timeou  مدت زمان انتظار را برای دریافت پاسخ

 نماید.بر حسب میلی ثانیه مشخص می 
 : tracertنحوه عملکرد دستور 

 ICMP Time ام هاییو پ  ICMP Echo Request در IPمربوط به  TTLلد یدستور فوق از ف

Exceeded  د . عملکرد یک بسته اطلاعاتی استفاده می نمایر مبداء تا مقصد ین مسییبه منظور تع
ک از یافتن هر یبرای  ICMPبر  ام های مبتنییاز پ  زیاست و وی ن pingز مشابه ین دستور نیا
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ر حرکت ، یص مسیبرای تشخ . دیک بسته اطلاعاتی ، استفاده می نمایر یموجود در مس  دستگاه های
ح یک عدد صحی،  TTL .  ه نسبت داده می شودیک مقدار اولیموجود در بسته اطلاعاتی  TTLبه 

ر خود با آنان برخورد یدر مس  اطلاعاتیک بسته یا روتر  را که یگره و   hopاست که حداکثر تعداد 
در ابتدا  TTLدورانداخته شود (. مقدار  IPن که توسط ید ) قبل از اید را مشخص می نمایمی نما

ک واحد به آن اضافه می یر بسته اطلاعاتی ، یک خواهد بود و هر روتر و دستگاه موجود در مسی
 . دینما

ک از یاز هر  TIME_EXCEEDED ICMPام یافت پیقادر به در tracertب برنامه ین ترتیبد
 ک بسته اطلاعاتی می باشد.یر یر دستگاه های موجود در مسیا سایروترها و 
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1درس   

ifconfig 

د استفاده یبا ipconfig یبه جا ifconfig نتاش از دستورینوکس و مکیکس ، لیونی یستم هایدر س
– ifconfig د از دستورید باین دستور را نگاه کنیامربوط به  help نکه صفحهیا ید. برایکن

helpر پس از استفاده تنها از دستوریز ید. خروجیاستفاده کن ifconfig حاصل شده است. 

 

eth0 Link encap:Ethernet HWaddr 00:60:08:37:61:A0 

inet addr:392.368.3.303 Bcast:392.368.3.255 Mask:255.255.255.0 
UP BROADCAST RUNNING MTU:3500 Metric:3 
RX packets:933 errors:0 dropped:0 overruns:0 frame:0 

TX packets:804 errors:0 dropped:0 overruns:0 carrier:0 

collisions:0 txqueuelen:300 
Interrupt:5 Base address:0xe400 

lo Link encap:Local Loopback 

inet addr:327.0.0.3 Mask:255.0.0.0 
UP LOOPBACK RUNNING MTU:1924 Metric:3 
RX packets:38 errors:0 dropped:0 overruns:0 frame:0 

TX packets:38 errors:0 dropped:0 overruns:0 carrier:0 

collisions:0 txqueuelen:0 

 

 و یمحل یکارت شبکه ها یرا برا default gateway و IP  ،subnet mask آدرس ifconfig دستور
loopback تیدهد اما اطلاعات مربوط به وضع ینشان م dhcp ن یا یدهد. برا یش نمیرا نما



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

290 
 

 IP ن قادر استیهمچن Pump .دیاستفاده کن ”pump s“ به شکل یگرید از دستور دیمنظور با

 .دینما renew و release م شده استیتنظ DNS و DHCP را که با یآدرس شبکه ا

 : استفاده کرده و رفع عیب کنید آورده ام ipconfig توانید از دستوردر زیر مواردی را که می 

 .کاربر امکان ارتباط با کامپیوتر های دیگر را ندارد-3

دستگاه کامپیوتر شما درست هستند. در صورتیکه  Subnet mask و TCP/IP مطمئن شوید آدرس
 .استenable تر شمابر روی کامپیو DHCP استفاده می کند مطئمن شوید که DHCP شبکه از

امکان ارتباط با کامپیوتر های محلی وجود دارد اما ارتباط با کامپیوتر های دور میسر نیست. -2
 ))کامپیوترهای خارج شبکه محلی

Default gateway را بررسی کنید و ببینید آیا آدرس درست به آن داده شده است. 

 .کاربر امکان ارتباط با اینترنت را ندارد-1

 .را بررسی کنید و درستی آن را چك کنید DNS پارامترهای مربوط به

 .های غیر از شبکه محلی ندارد subnet کردن را در browse کاربر امکان-4

 .را بررسی کنید WINSوDNS پارامترهای مربوط به

 .می توانید از این دستور بیشتر بهره ببرید Ipconfig با افزودن سوئیچ به دستور

 .را نمایش می دهد help یج صفحهاین سوئ ?

all این سوئیچ تنظیمات کامل آدرس شبکه را نشان می دهد. 

release آدرس IP کارت شبکه با این سوئیچ پاك می شود. 

renew آدرس IP کارت شبکه پاك شده و دوباره ایجاد می گردد. 
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4درس   

netstat چیست ؟ 

                 netstat می شود از آن استفاده کرد TCPIP یکی دیگر از دستوراتی که برای خطایابی
شبکه ،  TCPIP می باشد.این دستور وضعیت پروتکل و کلیه ی ارتباطات و تنظیمات در حال حاضر

را  (routing table) کلیه ی پورتهایی که در حال استفاده هستند و همچنین جداول مسیریابی
ی ورودی ها و خروجی ها به کامپیوتر شما را کنترل و بررسی  نشان میدهد.در واقع این کامند کلیه

، کارت شبکه ، و اینکه اینها به چه صورت درحال  session اطلاعات مربوط به هر netstatمی کند
  .استفاده هستند را نشان می دهد

به شما میدهد شامل انواع پروتکل هایی که در آن  netstat به صورت پیش فرض اطلاعاتی که
ها واطلاعات مربوط به پورتها یی که استفاده می کنند  local addressمان استفاده می کنید ، ز

remote address  ها و اطلاعات مربوط به پورتهایی که آنها نیز استفاده می کنند و در نهایت
وضعیت جاری را نمایش می دهد.همانطور که پیداست این اطلاعات مشخص می کنند که چه 

برقرار و چه عملیاتی در حال انجام است و در زمان جاری کدام پورتهای سیستم باز و در  ارتباطاتی
هستند.در واقع ترافیک شبکه را کنترل می کند و به شما  session حال تبادل اطلاعات و برقراری

 ! می گوید که به طور کلی در شبکه چه خبر است
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 5درس 

Telnet  

 شبکه راه دور

شود. این در های داخلی استفاده میای است که در اینترنت و بخش( شبکهTelnet)شبکه راه دور 
 IETFSTP8در آن استفاده شد. استاندارد آن به صورت  RFC 35توسعه یافت و  3969سال 

است. افزار اشاره داردکه اجرای بخش سرویس گیرندهبه یک نرم Telenetباشد. اصطلاح می
ای به مدت چندین سال استفاده کنند، بیشتر تجهیزات شبکه UNIXتم توانند از سیسمشتریان می

از دسترسی راه دور برای  SecureShellهستند. اخیرا  Telenetدارند حامی  TCP/IPکه  OSو 
unix کند. این اصطلاح به برقراری روابط استفاده میTelnet  وTCP  اشاره دارد. در واقع سرور

را ساده کند و مانند  Unixتواند سیستم سرور تفاده کند، یک کاربر میتواند از یک رمز عبور اسمی
تواند پست الکترونیکی خود را در مدرسه کنترل کند، به کلید عمل نماید. به عنوان مثال کاربر می

تواند ارتباطات کامپیوتری را با سرور برقرار کرد. در این حالت باید اطلاعات و اجرای این طریق می
. در سیستمهای زیادی، سرویس CDیا  lsمل از راه دور در نظر گرفته شوند. مانند عاسیستم

در واقع  Telnetاستفاده نماید. در این زمینه جلسات  TCPتواند از جلسات تعاملی گیرنده می
TCP  کنند.بایت عرضه می 255خام را با 

 جزئیات پروتکل

Telnet کند. است و براساس انتقال ارتباطی عمل مییک پروتکل سرویس دهنده و سرویس گیرنده
اجرا کند.  NCPرا بر  TCP/IPتواند می telnetاست. اگر چه  Port 21به صورت  TCPاین 

اشاره  STD 27به  IETFباشند. ها چند پسوند دارند و هر یک استاندارد اینترنت میپروتکل
یک استاندارد  IETFاست. دیگر پسوندهای یز در تعریف پسوندها کاربرد داشتهن STB 12کند. می

 هستند.
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 امنیت

های کامپیوتر موسسات طراحی شد بیشتر کاربرهای شبکه درحوزه 3969در سال  Telnetوقتی 
( امنیت 3969آکادمیک، یا در تسهیلات تحقیق دولتی و خصوصی فعال بودند. در این محیط)سال 

انفجار پهنای باند شد. با افزایش تعداد مردم در دسترسی  3990توجه نبود تا اینکه سال خیلی مورد 
( کنند crackهای دیگر نفوذ)کنند تا به سرویس دهندهبه اینترنت، و با توسعه، تعدادی تلاش می

ها(به طور متناوب رمزگذاری شدند حتی بیشتر از یک ضرورت. کارشناسان که )سرویس دهنده
برای ثبت راه دور  Telnetمعتقدند که استفاده از  Compoosو اعضای  Sansایمنی مانند موسسه 

نند است. کارشناسان ایمنی ماتواند در شرایط عادی متوقف شود. این به دلایل زیر گزارش شدهمی
تواند در برای ثبت راه دور می Telnetمعتقدند که استفاده از  Compoosو اعضای  Sansموسسه 

تواند رمزبرداری نمی Telnetاست. شرایط عادی متوقف شود. این به دلایل زیر گزارش شده
عامل  توان روابط را با یک رمز عبور رشد داد. اینهای ارسال شده را انجام دهد. بنابراین میداده

ها را با تواند بستهمی Telnetدسترسی به یک ردیاب است. آنها بین دو میزبان قرار دارند و 
از این نوع هستند.  Wircsharkو  Tcdumpهای کمکی مانند اطلاعات کافی عرضه کند. برنامه

باید  توانند بدون طرح اعتبارسازی توصیف شوند. بنابراینمی Telnetاین نوع فرآیندهای اجرایی 
است. این نوع چندین آسیب پذیری نیز دیده شده Telnetارتباطات بین دو میزبان برقرار شوند. در 

که ابتدا در  SSHزیاد هستند به خصوص در اینترنت و پروتکل  Telnetنقایص در استفاده پروتکل 
کلیدی  را افزایش دهد. این اعتبارسازی Telnetتواند قابلیت می SSHگزارش شد.  3995سال 

هستند و  Telnetها تعمیم تواند متضمن دسترسی به ادعاهای واقعی باشد. این پروتکلمی
را به دنبال داشته باشند. با این وجود بیشتر این فرآیندها  TLSو امنیت  saslتواندن اعتبار می

 -TLSتواند کافی باشد. مزیت اصلی می SSHباشند. علاه به اجرای حامی این تعمیم نمی

TENET باشند. در باشد. آنها دارای کلید ذخیره میشامل توانایی استفاده از گواهینامه سرور می
SSH .ضعفهای کاربر باید به خوبی شناخته شوند 
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Telnet 5250 

5250IBM  تواند از طریق سرویس گیرنده می 1270یاtelnet  :52030مایت شود TN  و سرورهای
IBM  های دهنده و سرویس گیرنده از دادهنیز نقش مهم دارند. سرویسIBM 525  برtelnet 

 5250دارای تقلید  SSHنیز عملی است.  SSLکنند. البته حمایت از رمزبرداری استفاده می
 را عملی کند. telnetمی تواند ایمن سازی 992وردی  OS/  400باشد. در نمی

 وضعیت فعلی:

اند ها توانستهاست. سرویس گیرندهمورد حمایت زیادی بوده telnetاگر چه پروتکل  2000از اواسط 
افزار خاص استفاده شود. گاهی اوقات خدمات ها را دریافت کنند. بدون آنکه از نرمتمام سرویس

یک روش ساده برای ارسال  DOP1یا  FTPو  SMTP ،IRC ،HTTPای اشکال زدایی مانند شبکه
توانند مورد می Socatو  NCافزارها مانند وجود دیگر نرمدستور و بررسی واکنش هستند. با این 

های کنترل ترمینال توجه بیشتر مجریان سیستم قرار گیرند. این نوع مباحث مربوط به ارسال داده
های شرکتی هنوز در شبکه telnetشود. بسته به یک استاندارد عملی می telnetافزار باشند. نرممی

های اصلی های میزبان را در دسترس قرار دهد مانند شبکهاند برنامهتوشود. و میاستفاده می
IBM. Telnet  در اجرای عناصر شبکه نقش مهم دارد مانند شکل گیری کمیسیون، هماهنگی و

در  MUDهای تواند برای بازیمی telnetهای متحرک. تعمیرات عناصر شبکه اصلی در شبکه
، در ویندوز BBSو جامعه  talkers، mushes ،muck ،mooاینترنت استفاده شود مانند 

 نتوانست طبق پیش فرض نصب شود. Vistaویندوز  2007میکروسافت 

 سیستم مکینتاش

1270 tn  یک نوع سرویس گیرنده بدونtelnet باشد. طراحی سیستم اصلی برای مکینتاش می
IBM  1270با استفاده از tn تواند دستور عملی است. ترمینال میtelnet  را برای برنامه رابط

یک سرویس گیرنده  Nifty telnetباشد. می osxگزارش کند. این بخشی از ترمینال مکینتاش 
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 Data cometهستند.  SSHاست و آنها حامی معرفی شده mocosهای برای نسخه telnetکوچک 
 برای مکینتاش است telnet&SSHیک برنامه 

 سیستم چندگانه

 Puttt  یک نوعSSH ،Telnet  وrlogin  و یاtcp  ،خام برای ویندوزlinux  وunix باشد.می 
 M telnet  تواند در اجرای باشد. این میصفحه نمایش بزرگ می 35یک سرویس گیرنده

OS/2  مفید باشد. سهولت استفاده مربوط به قابلیت پیاده کردنZmodem باشد.می 
 Twisted conch است.دهنده و سرویس گیرندهدارای یک روند اجرایی سرویس 
 LVT باشد. آنها برای ویندوز ای مینیز یک سیستم چند جلسهDOS اند. کاربرد داشته

های مفید مانند نسخه برداری مربوط به این فرآیند است. ویژگی Kerberosو  SSHحمایت 
 و ثبت خودکار در این زمینه نقش مهم دارند.

 Synct ERM  گیرنده یک نوع ترمینال و سرویسTelnet/ Rlogin/SSH باشد که در می
با صفحه نمایش کامل از این فرآیند  zomdemباشد. حمایت رایج می nixویندوز و سیستم 

 است.
 Rove mobile SSH  یکSSH  برمبنای دستور و یک سرویس گرندهTelnet  برایunix  و

linux باشد. حمایت میbluet.th است.نیز از این دسته 

 کد مبدا رهایی از

 D telnet  یک سرویس گیرندهtelnet .آزاد برای ویندوز است 
 Pueblo/UE  یک سرویس گیرندهtelnet  آزاد برای ویندوز است و حمایتHTML  را انجام

 دهد.می
 Console telnet های یک صفحه نمایش بزرگ است و برای محیطmswin 12 .کاربرد دارد 
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 کد مبدا غیرآزاد
Whitehorn secure  یک سرویس گیرنده بدونtelnet .برای ویندوز است 

 Simpterm  یک سرویس گیرنده تک کدی برای محیطmswin 12 تواند برای است و می
 ها استفاده شود.چینی

 Simplemu  یک سرویس گیرندهtelnet های نوشتاری در تواند قابلیتمشترک است. و می
vb script  جاواperl .داشته باشد 

 telnetسرور 
 بدون کد مبدا

 telnetd  یکtelnet باشد.داخلی به زبان جاوا می 
 Poor woman's  یک سرورtelnet  .جاوای مستقل استtelnet server 
 Synchronet  یک سرورBBS linux  12و win  است. که حامیhttp ،nutp ،pop1 ،ftp  و

 ها است.دیگرپروتکل
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6درس   

NSLookup 

 

NSLookup برنامهیک ( از نوع خط فرمانcommand-line است که مخفف )Name Server 

Lookup باشد. به وسیله میNSLookup توان از میName Server های مختلف اطلاعات مربوط
های مورد نظر را در صورت امکان بدست آورد. اطلاعاتی که درباره دامنه از طریق به دامنه

NSLookupکنیم، در واقع همان اطلاعاتی است که در مشاهده میZoneFile  مربوط به دامنه
 وجود دارد. 

 NSLookupاجرای برنامه 

Command Shellکنیم و دستور را باز میnslookupکنیم.را تایپ می 

 
کامپیوتر شما تعریف شده است را DNS Serverسروری را که به عنوان  NSLookupهنگام اجرا، 

توانید در تنظیمات شبکه خود در بخش کند. این آدرس را مییش فرض تعیین میبه عنوان سرور پ
TCP/IP  مشاهده کنید. برای مثال در شکل بالا سروری که پرسش های ما را جواب می دهد، دارای

 باشد.در شبکه داخلی میName Serverاست که یک  392.368.200.392آدرس 

 کنیم.را وارد می font.irحال آدرس 
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 کند که کدام سرور و با چه آدرسی پاسخ را ارائه کرده است.دو خط اول پاسخ مشخص می

کنیم. این عبارت به این معنی است که را مشاهده می Non-authoritativeخط سوم عبارت 
نیست و آن را در اختیار ندارد، لذا  font.ir، مرجع پایه اطلاعات دامنه 392.368.200.392سرور 

را برای دریافت آنها آغاز کرده است و اطلاعات مربوط به این دامنه را از سرور  resolveفرایند 
 کرده است.دیگری دریافت 

کنیم. که را مشاهده می 237.238.60.353درخط چهارم و پنجم نام دامنه و آدرس هاست آن 
در رکورد  font.irمربوط به دامنه ZoneFileمطابق با آدرسی است که در ابتدای صفحه در جدول 

A.مشاهده کردیم 

و نام سرورمورد نظر یا serverبرای اینکه از یک سرور دیگر پرس و جو کنیم، در خط فرمان عبارت 
 نویسیم.آن را میIPآدرس 

 پرسیم.می font.irدرباره دامنه ns4.parsihost.comاین بار از سرور 
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، سرور پیش فرض را  server ns4.parsihost.comبینید، به کمک دستور همانطورکه در شکل می

کنیم عبارت مشاهده می font.irدهیم. این بار در جوابی که برای تغییر می ns4.parsihost.comبه 
Non-authoritative شود. در واقع در اینجا دیده نمیns4.parsihost.com  مرجع پایه اطلاعات

 است. font.irدامنه 

دامنه دیدید، در این جدول انواع مختلفی از اطلاعات  ZoneFileه همانطور که در جدول مربوط ب
 مشاهده کرد. Recordtypeتوان نوع آنها را در ستون وجود دارد که می

استفاده کنیم. این دستور set typeتوانیم از دستور برای بدست آوردن سایر اطلاعات دامنه می
 باشد.دارای ساختاری طبق عبارت ذیل می

Settype=NAME 

(where NAME is the type of record to look atfor example, A, ANY, CNAME, MX, 

NS, PTR, SOA, SRV) 

 ,Aرا نوشت. به طور مثال  ZoneFileمیتوان یکی از انواع داده موجود در  NAMEبه جای عبارت 

MX, NS ,TXT..., 

 کنیم.پرس و جو می font.irکنیم و مجدداً درباره دامنه را تایپ می set type=txtبرای مثال دستور 
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دهد، که می دامنه را نمایش می TXTبینید، اطلاعات مربوط به رکوردهمانطور که در شکل می

 توان مقدار نمایش داده شده را با مقدار آن در جدول ابتدای صفحه مقایسه کرد.

NSLookup  دارای دو دستور اصلیserver  وset type  می باشد. برای مشاهده فهرست دستورات
 را تایپ کنید. helpیا  ?می توانید در خط فرمان عبارت 

 می توانید به این مقاله مراجعه کنید.  NSLookupبرای اطلاع بیشتر درباره 

(http://support.microsoft.com/kb/200525) 

ها  Name Serverه برای آزمایش و رفع اشکال یک ابزار مدیریتی در شبک NSLookupدر واقع 
 Domain)استفاده کرد.DIGتوان از سایر نرم افزارها مانند می NSLookupمی باشد. علاوه بر 

Information Groper - ) کاوشگر اطلاعات دامنه 

 

 

 در این فصل جای خالی دستور آرپ حس میشود اما قبلا راجع به آن صحبت کردیم.
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33فصل   
Remote 

Network 

Access 
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انواع دیگر  یا(، LANبا شبکه های محلی )را اگر چه بیشتر مردم عبارت "شبکه های کامپیوتری" 
برای  dial-upبه عنوان مثال، هنگام استفاده از مودم اما . میشناسندارتباطات کامپیوتر شبکه 

. در این مورد، پورت سریال شده ایدمتصل اتصال به اینترنت، شما در واقع به یک شبکه از راه دور 
که شما را به شبکه وصل بر روی کامپیوتر شما رابط شبکه و سیستم تلفن است  busو یا اسلات 
صل به که در این ف. شما را به شبکه متصل کرده است ispکه کامپیوتر شما با کمک . کرده است 

 لوژی ها میپردازیم .واین تکن

 ند.ز راه دور به یک شبکه متصل میکناهایی که شما را  لوژیوتکن

بیان کنم یا در این فصل که صلاح بر این  5ن را در فصل آکه مردد بودم در هنگام تالیف این فصل 
 دیدم در اینجا بازگو کنم و امیدوارم شما را به درک این موضوعات نزدیک کرده باشم.
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3درس   

Using Remote Connections 

وریهای زیادی وجود دارد که شما میتوانید با استفاده از انها به شبکه های راه دور متصل آفن 
اوتی با شبکه های محلی مستقیم شبکه یک ارتباط از راه دور میتوان زد که تف ی از لایه بالاشوید. 
 میتوانند فرم دیگری پیدا کنند.فیزیکی و پیوند داده اما لایه های ندارد 

بیان کرد چرا که در درس بعدی به  5نکته است که گفتم میشد این مبحث را در فصل اینجا همان 
ستند یاوت که دیگر برای شبکه های محلی نیه مجدد میپردازیم اما با این تفپروتکلهای این دو لا

 .ارتباطات راه دور میباشند بلکه برای
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PSTN ست ؟ یچ 

Public Switched Telephone Network یفه ارتباط دهیوظ ینگ تلفن عمومیچیا شبکه سوئی 
از گذشته  PSTNت آن است که یرا بر عهده دارد . واقع یصوت یامهایو انتقال پ یتلفن یتماسها

 یدور و از همان ابتدا بصورت ساده وجود داشته است و امروزه با گذشت زمان و ظهور تکنولوژ یها
مجهز  PSTNك یشاهد  یده است تا ما در هر منطقه مخابراتیخود رس ید به شکل کنونیجد یها

 م . یباش

 PSTNسابقه 

ن مدار از نقطه یبود . ا ین دو دستگاه تلفن میك ارتباط بیجاد یا PSTNجاد یدر ابتدا هدف از ا
م از تلفن مبدأ تا دفتر یك سیقت یکرد . در حق یدا میرنده شروع و تا نقطه مقصد ادامه پیتماس گ
PSTN  م هم از مقصد تا دفتر یك سیوPSTN ك لامپ یله یم بوسیشد و در آخر س یرد و بدل م

ك لامپ ی PSTNچ یتابلو سوئ ین بر رویهمه مشترک یشد . به عبارت یان مینما یت گوشیوضع
کرد و از او مقصد  یپس از روشن شدن لامپ خط با مشترك صحبت م PSTNداشتند . کارمند 
ك کابل ارتباط یله یبوس PSTNپس از مشخص شدن مقصد ، کارمند کرد .  یارتباط را سوال م

توسط شرکت الکساندر گراهام بل و  PSTNن بار یکرد . اول ین دو مشترك برقرار میاز را بیمورد ن
 ین دفترهایشد . ا یبا لامپ خلاء هم وجود داشته باشد راه انداز یحت یوترینکه کامپیقبل از ا
PSTN ر ییجه مجبور به تغیازها نبودند . در نتین یگر جوابگوین، دیش مشترکیبا گذشت زمان و افزا

خود مجهز شد.  یر گردان بر رویك شماره گیشدند و تلفن ها به  یك ارتباط تلفنینگ یگنالیدر س
 یشماره مقصد را اعلام م PSTNپ مانند به یب یو با صداها PULLر ها بصورت ین شماره گیا

 ییکرد . از آنجا یبرقرار م یودکار ارتباط مبدأ را با مقصد درخواستبصورت خ PSTNکردند و دفتر 
ا صفر در یو  9،  8 یادیکه تعداد ز ییشماره ها یبا شماره گردانها زمانبر بود و برا یریکه شماره گ

د عوض یك صفحه کلیر گردان را با یشد، شماره گ یه صرف میثان 10بالغ بر  یخود دارند زمان
 یتلفن ها یدها که هم اکنون هم بر روین صفحه کلیشود . ا ییز صرفه جوینکردند تا در وقت 

ن صداها یکنند. ا یجاد میهر شماره ا یبا فرکانس متفاوت برا یینصب و فعال هستند و صدا یکنون
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ز آنها مقصد مورد نظر شما را مشخص خواهد یافت صداها و آنالیبا در PSTNاستاندارد هستند و 
خوانده  Dual Tone Multi Frequencyد در اصطلاح یجاد شده توسط صفحه کلیا یکرد . تن ها

 شوند .  یم

 PSTNگنال در یر سییتغ

PSTN ن امکان را فراهم کرد تا بتوان یتال ایجیل آن به دینگ و تبدیگنالیر در ساختار سییبا تغ
ل ین تبدیبمنظور ا یادیز یزه و خودکار نمود . استانداردهایتماس ها را مکان یساختار ارتباط ده

 ینریسفر با یبرا 5V-و ولتاژ  ینریك بای یبرا 5Vع شده قراردادن ولتاژ +یآنچه شا یوجود دارد ول
 شود .  یاستفاده م یقتریدق یاست که امروزه از استانداردها یباشد . گفتن یم

 تال یجید یآنالوگ به صدا یل صدایتبد

افت یپس از در یمیقد یم هایض کابلها و سیتعواز  یرینه ها و جلوگیدر هز ییصرفه جو یبرا
 Voiceتال )یجیدستگاه مبدل آنالوگ به د PSTNمبدأ به  یاز سو یدرخواست ارتباط صوت

Switchو به مبدل  یی( آدرس مقصد را شناساA/D معروف  یشود و با استاندارد یمقصد متصل م
کند و آن را  یم یآنالوگ نمونه بردارگنال یبار از س 8000ه یل کد پالس( در هر ثانی)تبد DCMبه 

 یکند و در جدول یم یگوناگون همچون فرکانس ، دامنه و فضا نمونه بردار یاز نظر مشخصه ها
ه انتخاب یدر ثان یبار نمونه بردا 8000شوند . هدف از  یم ییتال برابر با آنها شناسایجید یکدها
رنده یباشد تا در طرف گ یف کننده صدا میتعر یتهاین بین فرکانس ، دامنه و فاز انتخاب بهتریبهتر
مشابه طرف مبدأ انجام  یاتیرنده هم عملیافت شود . در طرف گینده دریگو یبرابر با صدا ییصدا

ن یصدا در طرف فرستنده مشخص شده و در ا یت اصلین دقت چرا که وضعینه با ا یرد منتهیگ یم
 د پخش شود . یمورد نظر فقط با یبخش صدا
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 :آنالوگ  یدر مودم ها لیتبد

ك مودم یدهد.  یوتر میال را به کامپیت ها بصورت سریان از بیك جریافت یمودم امکان ارسال و در
گنال آنالوگ در جواب آن را یافت سیکند و انتظار در یارسال م PSTN یگنال آنالوگ را برایك سی

رد . مودم بعد از اتصال به مودم یپذ یل داده در هر مودم انجام میند تبدیه فرآیدارد . در عوض کل
ن استاندارد یمختلف بر سر انتخاب بهتر یاستانداردها یرا دارد تا با بررس یین توانایطرف مقصد ا

 د . یات انتقال داده را شروع نمایل با مودم مقصد به توافق برسد و عملیتبد

ن یشد . تازه تر یطراحاتصال  یبرا یگوناگون یمودم ، استانداردها یباتوجه به سابقه طولان
 یبرا kbps 56دهد تا با سرعت نامتقارن  ین اجازه را میاست که به مودم ا V92استاندارد ها 
ن استاندارد، سرعت ین ایت بپردازد . همچنیافت داده ها به فعالیدر یبرا kbps 11ارسال داده و 

 V92گر استاندارد ید یایآورد . از مزا یافت داده فراهم میارسال و در یرا برا kbps 48متقارن 
            ن خصلتیاشاره کرد . شما با استفاده از ا Call Waitingاز  یبانیت پشتیتوان به خاص یم
 د . یگر را تجربه کنیکدین اتصال مودمها به یك تماس کوتاه در حید یتوان یم

 

VPN 

3VPNشدهیك شبکه خصوصی مجازی است که ارتباطات کپسوله(Encapsulated) شده، رمزنگاری 

(Encrypted) شدهو تصدیق (Authenticated)  رابا استفاده از سیستم مسیریابی زیرساخت شبکه
تواند بین دو کند. این ارتباط میاز طریق یك شبکه عمومی ماننداینترنت ایجاد و مدیریت می
کار به با شعب آن در سراسر جهانسیستم عادیبرقرار شده و یا برای ارتباط امن سرور یك سازمان 

راهی مطمئن، امن و در  برای کاربران تجاری بیش از یك ضرورت و بلکه نعمتی است که VPN .رود
ها در مسافرت، هایشان در شبکهمحل کار خود )وقتی که آنعین حال ارزان برای دسترسی به فایل

 صورتحالت عادی برای تماس بهگذارد. کاربران در خانه و یا در راه هستند( در اختیارمی

                                                           
0Virtual Private Network 
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Remote(باسرور نیاز دارند که به )صورت مستقیم و توسط یك ارتباطراه دور DialUp به سرور 

RAS متصل شوند. 

  :برای برقراری ارتباط دو مشکل عمده دارد که عبارتند از سرور و خط تلفن RAS استفاده از

در یك استان قرار نداشته باشند،علاوه بر لزوم گیرنده سرور و سیستم تماس RAS کهدر صورتی-3
پرداخت هزینه زیاد، سرعت ارتباط نیز پایین خواهد آمد و اینمسأله وقتی بیشتر نمود پیدا می کند 

 .داشته باشد که کاربر نیاز به ارتباطی با سرعت مناسب

سرور به چندین  RASاز یك مورد باشد،  که تعداد اتصالات راه دور در یك لحظه بیشدر صورتی-2
  .باز هم مسأله هزینه مطرح می گردد خط تلفن و مودم احتیاج خواهد داشت که

محلی به  ISP شود و کاربر با اتصال بهطور کامل حل میبه مشکلات مذکور VPN اما با ارتباط
 .گرددبین کامپیوتر کاربر و سرور سازمان از طریق اینترنت ایجاد می VPN اینترنت متصل شده و

 .برقرار شود Leased Line و یا خط اختصاصی مانندDialUp ارتباط مذکور می تواند از طریق خط

چیست، بلکه مسأله این است که  VPN هر حال اکنون مسأله این نیست که طریقه استفاده ازبه
مورد  VPN باید مورداستفاده قرار گیرند. پنج نوع پروتکل در VPN هایکدامیك از تکنولوژی

 .هرکدام مزایا و معایبی دارند  اده قرار می گیرد کهاستف

 

 ها در یك اینترانتارتباط سیستم

طورفیزیکی از شبکه دلیل حساسیت بالا، بهها، اطلاعات یك دپارتمان خاص بهدربرخی سازمان
محافظت از اطلاعات آن دپارتمان،  اصلی داخلی آن سازمان جدا گردیده است. این مسأله علیرغم

وجود های خارجی بهدپارتمان مذکور به شبکه مشکلات خاصی را نیز از بابت دسترسی کاربران
 .آوردمی
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VPN صورت فیزیکی به شبکه مقصد مورد نظر متصلاجازه میدهد که شبکه دپارتمان مذکور به 
سروربین دو  VPN )با قرار گرفتن .سرور، جدا شده است VPN که توسطصورتیگردد، اما به

  )هشبک

مسیریاب بین دو  Router صورت یكسروربه VPN البته لازم به یادآوری است که نیازی نیست
شبکه خاص  Subnet که خصوصیات وشبکه عمل نماید، بلکه کاربران شبکه موردنظر علاوه بر این

        سرور متصل شده و به اطلاعات مورد نظر در شبکه مقصد دست VPN خود را دارا هستند به
 .یابند می

ماندن  توانند به منظور محرمانه، میVPN بر این تمام ارتباطات برقرار شده از طریق علاوه
صورت خودکار رمزنگاری شوند. برای کاربرانی که دارای اعتبارنامه مجاز نیستند،اطلاعات مقصد به

 . غیر قابل رویت خواهند بود

 

 

  Tunneling مبانی

Tunneling ارتباطی با نام کپسوله کردن یا سیستم ایجاد تونل (Encapsulation)  نیزشناخته
شود که روشی است برای استفاده از زیرساخت یك شبکه عمومی جهتانتقال اطلاعات. این می

 صورت اصلی وکه بهجای اینبه های دیگری باشد. اطلاعاتاطلاعات ممکن است از پروتکل

Original فرستاده شوند، با اضافه کردن یك Header (کپسوله می )شوندسرایند.  

شود، اطلاعات مسیریابی را برای پکت فراهم می کند تا این سرایند اضافی که به پکت متصلمی
های کپسوله شده به صحیح، سریع و فوری به مقصد برسند. هنگامی که پکت صورتاطلاعات به

 صورت اصلی خود تبدیلبهرسیدند، سرایندها از روی پکت برداشته شده و اطلاعات  مقصد
  .نامندمی Tunneling شوند. این عملیات را از ابتدا تا اتمام کارمی
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 نگهداری تونل

 پروتکل نامعملیات متشکل از پروتکل نگهداری تونل و پروتکل تبادل اطلاعات تونل به مجموعه

Tunneling بایست ت و هم سرور میکه این تونل برقرار شود، همکلاینشوند . برای اینشناخته می
 هایی که برای عملیاتیکسانی را مورد استفاده قراردهند. از جمله پروتکل Tunneling پروتکل

Tunneling گیرندمورد استفاده قرارمی PPTP و L2TP  هستند که در ادامه مورد بررسی قرار
 .خواهند گرفت

 

 

 پروتکل نگهداری تونل

برخی از  شود. براییسمی برای مدیریت تونل استفاده میعنوان مکاننگهداری تونل به پروتکل
باشد، یعنی هر دو می Session یك تونل مانند یك L2TP و PPTP مانند Tunnelingهایتکنولوژی

بایست از برقرار شدن آن نیز که باید با نوع تونلمنطبق باشند، مینقطه انتهایی تونل علاوه بر این
  .مطلع شوند

 صورتی قابل اطمینان گارانتی، یك تونل دریافت اطلاعات را بهSession هرچند برخلاف یك
هنگام استفاده  UDPوسیله پروتکلی بر مبنای دیتاگراممانندکند و اطلاعات ارسالی معمولًا بهنمی

کپسوله کردن مسیریابی عمومی اصلاح شده  برای مدیریت تونل و یك پروتکل TCP یا L2TP از
 .شونداستفاده می گردد، پیکربندی و ارسال می PPTP ی کهبرای وقت GRE نامبه

 

 ساخته شدن تونل

ساخته شدن تونل  که تبادل اطلاعات انجام شود، ساخته شود. عملیاتتونل باید قبل از این یك
 شود و طرف دیگرتونل یعنی سرور، تقاضای ارتباطوسیله یك طرف تونل یعنی کلاینت آغاز میبه

Tunneling کند. برای ساخت تونلیك عملیات ارتباطی مانندفت میرا دریا PPP شودانجام می.  
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کلاینت خودش را معرفی کرده و معیارهای تصدیق هویت خود را ارائه  کند کهسرور تقاضا می
تونل مجاز  هنگامی که قانونی بودن و معتبر بودن کلاینت مورد تأیید قرار گرفت، ارتباط .نماید

گردد و سپس انتقال ساخته شدن تونل توسط کلاینت به سرور ارسالمی شناخته شده و پیغام
 .اطلاعات از طریق تونل شروع خواهد شد

است،  گونهزنیم. اگر محیط عمومی را، که غالبا نیز همینروشن شدن مطلب، مثالی می برای
عنوان شبکه خود به کارت IP اینترنت فرض کنیم، کلاینت پیغام ساخته شدن تونل را از آدرس

از  DialUp صورتکند. حال اگرارتباط اینترنت بهمقصد یعنی سرور ارسال می IP مبدا به آدرس
به آن  ISP را که IP خود، آدرس NIC جای آدرسبه جانب کلاینت ایجاد شده باشد، کلاینت

 .عنوان مبدااستفاده خواهد نموداختصاص داده به

 

 

 نگهداری فعال

، تونل ساخته شده بایدنگهداری و PPTP و L2TP مانند Tunneling هایدربرخی از تکنولوژی
باخبر باشند. نگهداری یك تونل  مراقبت شود . هر دو انتهای تونل باید از وضعیت طرف دیگر تونل

صورت گردد که طی این پروسه بهاجرا می (KA) نام نگهداری فعالمعمولا از طریق عملیاتی به
کار هنگامی که اطلاعاتی در حال شود. ایندیگر تونل آمارگیری می دوره زمانی مداوم از انتهای
 .تبادل نیست،انجام می پذیرد

 

 پروتکل تبادل اطلاعات تونل

پروتکل تبادل  .توانند از طریق آن ارسال گردندشود، اطلاعات میزمانیکه یك تونل برقرار می
باشند. وقتی که تونل کلاینت قصد  ونلاطلاعات تونل، اطلاعات را کپسوله کرده تا قابل عبور از ت

ارسال اطلاعات را به تونل سرور دارد، یکسرایند )مخصوص پروتکل تبادل اطلاعات( را بر روی پکت 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

302 
 

کار این است که اطلاعات از طریق شبکه عمومی قابل ارسال شده و تا این کند. نتیجهاضافه می
 .شوندسرور مسیریابی می تونل

دریافت کرده و سرایند اضافه شده را از روی اطلاعات برداشته و سپس  ها راتونل سرور پکت
 .صورت اصلی درمی آورداطلاعات را به

 

 انواع تونل

  .گردند: اختیاری و اجباریها به دو نوع اصلی تقسیم میتونل

 تونل اختیاری

 

هوشمند،پیکربندی و وسیله کاربر و از سمت کامپیوتر کلاینت طی یك عملیات اختیاری به تونل
کند. تونل عنوان تونل کلاینت عمل میشود. کامپیوتر کاربر نقطه انتهایی تونل بوده وبهساخته می

کلاینت برای ساخت تونل به سمت تونل سرور مقصد داوطلب  شود کهاختیاری زمانی تشکیل می
 .شود

موردنظر  Tunneling پروتکلعنوان تونل کلاینت قصد انجام عملیات دارد، کلاینت به کههنگامی
های زیر اتفاق تواند در هریکاز حالتباید بر روی سیستم کلاینت نصب گردد. تونل اختیاری می

  :بیفتد

کلاینت ارتباطی داشته باشد که بتواند ارسال اطلاعات پوشش گذاری شده را از طریق مسیریابی  -
 .به سرور منتخب خود انجام دهد

برای  DialUp که بتواند تونل را پیکربندی کند، ارتباطی رااز طریقاز این کلاینت ممکن است قبل -
ممکن است. بهترین مثال از این حالت،  ترین حالتتبادل اطلاعات برقرار کرده باشد. این معمول
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ها کهیك تونل برای کاربران بر روی اینترنت ساخته شود، آنکاربران اینترنت هستند. قبل از این
 .گیری کنند و یك ارتباط اینترنتی را تشکیل دهندخودشماره ISP باید به

 

 تونل اجباری

اجباری برای کاربرانی پیکر بندی و ساخته می شود که دانش لازم را نداشته ویا دخالتی در  تونل
 Device تونل نیست. بلکه یك ساخت تونل نخواهند داشت. در تونل اختیاری، کاربر، نقطه نهایی

  .نمایدعنوان تونل کلاینت عمل میسیستم کاربر و تونل سرور، نقطه نهاییتونل است که بهدیگر بین 

هنوز  بر روی کامپیوترکلاینت نصب و راه اندازی نشده و در عین حال تونل Tunneling اگر پروتکل
شبکه  Device مورد نیاز و درخواست باشد، این امکان وجود دارد که یك کامپیوتر دیگر ویا یك

 .دیگر، تونلی از جانب کامپیوتر کلاینت ایجاد نماید

است. در  به تونل، ارجاع داده شده (AC) ای است که به یك متمرکزکننده دسترسیوظیفه این
مناسب را  Tunneling باید پروتکل AC مرحله تکمیل این وظیفه، متمرکزکننده دسترسی یا همان

که کامپیوتر کلاینت داشته باشد. هنگامی گام اتصالایجاد کرده و قابلیت برقراری تونل را در هن
  ISPرااز طریق 3NASارتباط از طریق اینترنت برقرار میشود، کامپیوتر کلاینت یك تونل تأمین شده

 .کنداحضار می

داشته باشد تا بتواند کل کشور را توسط  ISP عنوان مثال یك سازمان ممکن استقراردادی با یكبه
برقرار  هایی را از طریق اینترنتتواند تونلمی AC هم پیوند دهد. اینرسی بهیك متمرکزکنندهدست

مستقر در سازمان مذکور  کند که به یك تونل سرور متصل باشند و از آن طریق به شبکه خصوصی
 .دسترسی پیدا کنند

                                                           
0Network Access Service 
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تفاده که کلاینت مجبور به اسدلیل اینشود، بهتونل اجباری شناخته می عنواناین پیکربندی به
ترافیك شبکه از  بار که این تونل ساخته شد، تمامشده است. یك AC وسیلهازتونل ساخته شده به

  .صورت خودکار از طریق تونلمذکور ارسال خواهد شدسمت کلاینت و نیز از جانب سرور به

 

 به که کلاینتسازد و هنگامیمی PPP یك ارتباط وسیله این تونل اجباری، کامپیوتر کلاینتبه

NASطور خودکار از شود و تمام ترافیك بهشود، تونل ساخته میگیریمتصل می، از طریق شماره
طور ایستا و یا خودکارو پویا گردد. تونل اجباری می تواند بهطریق تونل،مسیریابی و ارسال می

 .پیکربندی شود

 

 های اجباری ایستاتونل

 سیستم .های خودکار نیاز دارندت خاص برای تونلمعمولًا به تجهیزا Static هایتونل پیکربندی

Tunneling ها بهشود که کلاینتای اعمال میگونهخودکار به AC گیریازطریق شماره (Dialup) 

شوند. این مسأله احتیاج به خطوط دسترسیمحلی اختصاصی و نیز تجهیزات دسترسی متصل می
  .گرددفه میهای جانبینیز اضاها هزینهشبکه دارد که به این

متصل  AC برای مثال کاربران احتیاج دارند که با یکشماره تلفن خاص تماس بگیرند، تا به یك
 هایکند. در طرحطور خودکار به یك تونل سرور خاص متصل میشوند که تمام ارتباطات رابه

Tunneling ای، متمرکزکننده دسترسی بخشی ازناحیه User Name را که Realm  خوانده
 .کند تا تصمیم بگیرد در چه موقعیتی از لحاظ ترافیك شبکه، تونل راتشکیل دهدشودبازرسی مییم

 

 های اجباری پویاتونل

شود. متصل می شود،ساخته می AC دراین سیستم انتخاب مقصد تونل براساس زمانی که کاربر به
شکیل بدهند. البته مختلف ت هایی با مقصدهاییکسان، ممکن است تونل Realm کاربران دارای
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، شماره تماس، محل فیزیکی و زمان بستگی UserName ها ماننداین امر به پارامترهای مختلف آن
  .دارد

 دهند کهمی های پویا اجازه، دارای قابلیت انعطاف عالی هستند. همچنین تونلDynamic هایتونل

AC عنوان یك سیستمبه Multi-NAS همارتباطات عمل کند، یعنی اینکه همزمان Tunneling  را
های عادی و بدونتونل را. در صورتی که متمرکزکننده قبول می کند و هم ارتباطات کلاینت

گیرنده رامبنی بر دارای تونل بودن یا نبودن از قبل تشخیص دسترسی بخواهد نوع کلاینت تماس
 .بانك اطلاعاتی سود ببرد بدهد، باید از همکاری یك

اطلاعات کاربران رادر بانك اطلاعاتی خود ذخیره کند که بزرگترین عیب این  AC کار بایدبرای این
 .بانك اطلاعاتی به خوبی قابل مدیریت نیست مسأله این است که این

دهد که است، سروری که اجازه می RADIUS اندازی یك سرورحل این موضوع،راهبهترین راه
 ود را بر روی یك سرور خاص یعنی همین سرورهای خUser سرور، عمل شناسایی تعداد نامحدودی

RADIUS عبارت بهتر این سرور مرکزی برای ذخیره و شناسایی واحراز هویت انجام دهند، به
 .نمودن کلیه کاربران شبکه خواهد بود

 

  VPN هایپروتکل

 استفاده می شوند VPN برای دسترسی به 2000وسیله ویندوز هایی که بهترین پروتکلعمده

  L2TP ،Ipsec ،PPTP ،IP-IP :عبارتند از

 

 IP-IP پروتکل

لایه شبکه است.  شود، یك پروتکل لایه سوم یعنینیز شناخته می IP-in-IP پروتکل که با نام این
است که در  Multicast صورتبه Tunneling برای ایجاد سیستم IP-IP مهمترین استفاده پروتکل

 IP-IP کنند کاربرد دارد. ساختار پکتراپشتیبانی نمی Multicast هایی که سیستم مسیریابیشبکه
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 اطلاعات .IP داخلی و اطلاعات IP خارجی، سرایند تونل، سرایند IP تشکیل شده است از: سرایند

IP تواند شامل هر چیزی در محدوهمی IP مانند TCP ،UDP ،ICMP پکت باشد و اطلاعات اصلی. 

 

 VPN مدیریت

طور خلاصه، سروریکه سرور )به RAS مانند مدیریت یك VPN مدیریت یكدربیشتر موارد 
باشد. کند(، میهای برقرار شده از طریق راه دور را کنترل ومدیریت می Connection ها وارتباط

 .اینترنتی مدیریت گردد باید به دقت توسط ارتباطات VPN البته امنیت

 

 

 مدیریت کاربران

 VPN 

ها بر روی ای مدیریت کاربران خود از یك پایگاه داده مدیریت کنندهاکانتبیشترمدیران شبکه بر
دهد تا اجازه می VPN نمایند. اینکار به سروراستفاده می RADIUS و یا از سرور DC کامپیوتر

 .اعتبارنامه احراز هویت کاربران را به یکسیستم احراز هویت مرکزی ارسال کند

 

 هاName Server ها ومدیریت آدرس

ها را در طول فعال را در خود داشته باشد تا بتواندآن IP هایای از آدرسباید رشته VPN سرور
 و یا VPN Server هایبه درگاه IPCP نامبه IP مرحله پردازش ارتباط از طریق پروتکل کنترل

Clientها اختصاص دهد. 

هایی آدرس IPفرض، ت پیشصورشوند، بهپیکربندی می 2000مبتنی بر ویندوز  هایی کهVPN در
 .شوندگرفته می DHCP شود، از طریق سروراختصاص داده می VPN هایClient به که
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جای ایستا به صورت دستی یعنیرا به IP توانید یك رشتهطور که قبلًا گفته شد شما میهمان البته
 کننده نام مانندتأمینباید توسط یکسیستم  VPN Serverاعمال کنید. ضمناً  DHCP استفاده از

DNS و یا WINS نیز پشتیبانی شود تا بتواندسیستم IPCP را به مورد اجرا بگذارد. 

 

ISDN چیست؟ 

در گذشته تلفن ها همگی آنالوگ بودند و یک عیب بسیار بزرگ بشمار می آمد,زیرا هنگام ارسال 
صدا نویز وارد کانال می شد و کیفیت را به شدت کاهش می داد.کدینگ دیجیتال راهی برای کد 

طراحی شدو تمام شبکه های  IDN3کردن صدا و تشخیص خطا طراحی کرد .بنابراین شبکه های 
 لوگ به دیجیتال تبدیل شد. تلفنی آنا

ISDN2  . و بعنوان یک شبکه مخابراتی دیجیتال عمومی به کار می رود 

امکانات جدیدی برای ارتباط دیتا بوجود می آید اکنون پس از استفاده وسیع ISDNبا استفاده از 
ISDN  بصورت باند باریک ، زمان اجرای باند پهنISDN  براساس تکنیکATM فرا رسیده که ، 

 بعنوان یک شبکه باند پهن جامع سرویسهای مخابراتی در نظر گرفته می شود . 

 X.25وضعیت امروزی در بسیاری از شرکتها ، نشان می دهد که تکنولوژی های مختلف شبکه مانند 

،LAN ( معمولFODL , Token Ring Ethernet ،)LAN  های مبتنی برATM  و نیزISDN  برای
می تواند در صورت اتحاد با شبکه های دیگر دیتا مزیتهای  ISDNارتباط دیتا بکار برده می شود . 

 راهم همراه داشته باشد .اضافی دیگری

 

 

                                                           
0Intgrate digital network 
2Intergeated Service Digital Network 
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 برای ارتباط دیتا  ISDNطرح ومفهوم 

( که هدف اصلی آن N-ISDNباند باریک می باشد ) ISDNاز نظر کاربر یک شبکه ISDNشبکه 
سرویسهای گوناگون مخابراتی بصورت جامع در یک شبکه می باشد . سابق بر این  مجتمع نمودن

برای اجرای سرویسهای مختلف مانند ، انتقال دیتا ، مکالمات و غیره قاعدتا نیاز به شبکه های 
 مجزای مخابراتی بود .

 سرویس جامع شبکه یک بعنوان وباید فرارسیده ISDN- Bدر حال حاضر زمان اجرای باند پهن  
( را کنار DP(و پردازش دیتا )TC) مخابراتی قینازیرساخت پهنی باند.  شود بکاربرده پهن باند دهی

 نخواهد گذاشت , بلکه آن را بصورت مطلوبی کامل خواهد نمود )حفظ سرمایه( . 

 

 :N-ISDNویژگی های 

بدنبال دیجیتال  ISDNبود . بنابراین  ISDNدیجیتال نمودن شبکه های تلفنی آنالوگ شرط اجرای 
همچنین  ISDNشدن شبکه های آنالوگ بوجود آمده است .هماننند شبکه های تلفنی آنالوگ در 

( ISDNیک ارتباط انتها به انتهای فیزیکی )ارتباط  ISDNسوئیچینگ مداری اجرا می گردد . . در 
کی بین در صورت لزوم بین دو ترمینال تشکیل می گردد . بدین طریق در واقع یک خط فیزی

واقع در مسیر  ISDNترمینالهای مرتبط به یکدیگر ایجاد می گردد . این خط به هر یک از مراکز 
ارتباطی متصل می باشد و در طول مسیر ارتباط بطور ثابت به ترمینالهای مرتبطه اختصاص داده 

مربوط به  موجود ، اطلاعات کنترلی )سیگنالیک(ISDNمی شود . علاوه بر این ، در حین یک ارتباط 
را بطور ارتباط بین ترمینالهای مرتبطه بطور موازی )همزمان( ارسال می گردند . اطلاعات کنترلی

 نامند . می سیگنالینگ کلی

هیچ ارتباط انتها به انتهایی بمنظور سیگنالینگ بین ترمینالهای مرتبطه ایجاد نمی گردد ، بلکه 
( از Store&forwardبراساس قاعده ارسال بسته ای )به صورت پیام های سازمان یافته سیگنالینگ
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از طریق کانال  ISDNارسال می گردد . سیگنالینگ بین ترمینالها و مراکز تلفن محلی  ISDNطریق 
D  و سیگنالینگ بین مراکز تلفنISDN . از طریق کانالهای سیگنالینگ مرکزی انجام می گردد 

با فر نمی شوند ، لذا مدت زمانی دسترسی یک  ISDN از آنجائی که اطلاعات )دیتا(در مراکز تلفن
مبنای محاسبه هزینه شارژ ارسال بدست آمده می باشد . بنابراین هزینه ارسال در  ISDNارتباط 
ISDN  وابسته به زمان می باشد . از اینروISDN خصوصا برای ارسال فایل بسیار مناسب می باشد

،ISDN  دارای سود و زیان خاصی می باشد . بعنوان شبکه ای برای ارتباط دیتا 

 مضرات : 

 هر دو ترمینال دیتا درگیر درارتباط باید با نرخ بیت یکسانی ارسال و در یافت نمایند . · 

امکان پذیر  ISDNدر صورت عدم استفاده از مالتیپلکسر ، فقط یک رابطه ارتباطی برای هر ارتباط · 
 می باشد . 

 ، ارتباط دیتا قطع می گردد .  ISDNهنگام خرابی یک ارتباط · 

 مزایا : 

یک ارتباط شفاف انتها به انتها ایجاد می گردد .)یعنی کلیه فرمت های مختلف  ISDNاز طریق · 
 دیتا می توانند ارسال گردند( 

درخصوص پروتکل ارتباطی بکار برده شده چیزی اضافه نمی گردد )شفافیت  ISDNاز طرف · 
 پروتکل ( 

 .ثابت باشد ISDNدرواقع انتظار می رود که زمان جریان سیگنال روی یک ارتباط 
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Dsl چیست؟ 

 
3DSLو استفاده شد،با  یکا طراحیدر امر 3995ن بارحدود سال یاست که اول یمخابرات یك فناوری

 یانتقال اطلاعات با سرعت بالا برا یبرا یاز خطوط تلفن ، بستر یریبا بهره گ ین فناوریاستفاده از ا
  .شود یجاد میکاربران ا

 

تا و یمربوط به دیهر کاربر فرکانس ها یشود تا برا یدر مرکز تلفن نصب م یزاتیتجه ین فناوریدر ا
تا یارتباط همزمان صوت د ك خط تلفن امکانیب با استفاده از ین ترتیصوت از هم جدا شوند و به ا

دهد  یر قرار میرا تحت تأث م ،سرعت تبادل اطلاعاتیطول س DSL یفناوروجود خواهد داشت در 
 . لومتر باشدیک 5ش از ید بیو فاصله مشترك تا مرکز تلفن نبا

 تواند تا یم ADSL ن صورت کاربر با استفاده ازیلومتر است که در ایک 2ده آل یالبته فاصله ا

Mbps 8 ل شویدیا باید از طریق مودم معمولی، یا اگر بخواهید به اینترنت وص افت ویاطلاعات در
 .این کار را انجام دهید 2DSLمحل کارتان یا مودم کابلی و یانهایتا از طریق  LANشبکه محلی

این نوعاتصال که به تازگی در تهران راه اندازی شده است، در کانادا بعنوان یکی از انتخابهای بالا 
زبان ساده چگونه  چیست و کارکرد آن به DSL اماپیش روی مصرف کنندگان اینترنت قرار دارد. 

تلفن معمولی سود میجوید  یک اتصال فوق سریع اینترنت میباشد که از همان سیم های DSL .است
لومتر برسد ، سرعت یک 5ن فاصله به یارسال کند امااگر ا Mbps 30 :و فوایدی به شرح زیر دارد

 VDSL , RADSL , HDSL , SDSL , ADSL به چند دسته DSL یشود . به طور کل ینصف م

کسان نبودن سرعت ینامتقارن است که به علت   DSLستمیس یبه معنا 1ADSLشود یم میتقس
  . شود ین نام خوانده میافت اطلاعات به ایارسالو در

 اتصال اینترنت و تماس تلفنی در یک زمان برقرار است. 

                                                           
0Digital Sub Scriber Line 
2Digital Subscriber Line 
3asymmetrical Digitul Subscriber Line 
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 ( کیلو بیت در  56بیت در ثانیه دربرابر مگا  3.5سرعت از مودم معمولی بسیار بالاتر است
 (ثانیه

 با توجه به آنکه از سیم تلفن استفاده میکند نیاز به سیم کشی جدیدندارد. 

  :دارای سه نقطه ضعف است DSL اما

 هرچه به دفتر مرکزی DSL نزدیکتر باشید، سرویس بهتر است.  

 دریافت دیتا سریعتر ازارسال آن است.  

  نمیشودسرویس در همه جا عرضه.  

چون سیم تلفن ظرفیت انتقالی بیش از فرکانسهای صدای انسان رادارد و صدای انسان دارای 
هرتز است، بقیه ظرفیت انتقال سیم هاکه تا چند میلیون هرتز میرسد،  1400تا  5فرکانس بین 
  .برای انتقال دیتا استفاده میکند از این ظرفیت خالی بصورت دیجیتالی DSL .خالی میماند

 

 

 

 

DSL نامتقارن یا ADSL 
  

فرض بر اینست که  .برای دسترسی به اینترنت استفاده میکنند ADSL اکثر کاربران از اتصال نوع
یوزرها حجم اطلاعات دریافتی بیشتری دارند تا ارسال و با این فرض،فرکانس های ارسال و دریافت 

برابر سریعتر از سرعت  4تا  1ازاینترنت تنظیم میشوند. مبنا اینطور است که سرعت دریافت دیتا 
  .ارسال به اینترنت است

 

  :به شرح زیر هستند DSL روش های دیگر

 
3VDSLکه سریع است اما در فواصل کوتاه کار میکند.  

                                                           
0Very high bit-rate DSL 
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3SDSLهمزمان از تلفن استفاده  که سرعت ارسال و دریافت یکسانی دارد اما نمیتوانید

  .کوچک کاربرد داردکنید و معمولا برای دفاتر اداری 

 
2RADSLکه زیر گروهADSL   است اما این مودم است که بسته بهطول و کیفیت خط

  .،سرعت اتصال را تنظیم میکند

 فاصله محدودیت
 

اینکه کیفیت اتصال شما به اینترنت چگونه است، بستگی به فاصله شما تادفتر مرکزی شرکت 
هرچند فاصله  ساس به فاصله است کهتکنولوژی ح ADSL .دارد ADSL عرضه کننده سرویس

متر و یا  5460فاصله  اتصال زیاد شود کیفیت سیگنال افت میکند و سرعت کند میگردد. حد این
اگر خیلی به دفتر مرکزی  .فوت است که در کمتر از آن هنوز کیفیت قابل قبول میباشد 38000

سد. سرعت قابل قبول امروزی بر مگا بیت در ثانیه نیز 8نزدیک باشید ممکن است سرعتتان به 
  .مگابیت در ثانیه است 3.5معادل 

 

  DSL وسایل

ADSL  دو قطعه دارد که یکی نزد شما و دیگری دردفتر سرویس دهنده و یا شرکت تلفن نصب
  DSLAMاست وآنکه شرکت دارد به نام  Transceiverمیشود. آنکه نزد شماست بنام

میگویید. این نقطه ای است که کامپیوتر از آنجا به   DSL، مودم  Transceiverاست.اکثر شما به1
     وصل میشود.این مودم میتواند از چندین روش به کامپیوتر شما وصل شود که  DSL خط

است. نمونه های خانگی این دستگاه ها فقط یک  30base-Tیا اترنت  USB اتصال ترین آن معمولی
 تر شبکه، سویچ شبکه و یا امکانات دیگریوانند حاوی رترانسیورساده هستند اما برای شرکتها میتو

  .برای شبکه باشند

                                                           
0Symmetric DSL 
2Rate-adaptive DSL 
3DSL Access Multiplexer 
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این نکته بسنده میکنم  که در طرف سرویس دهنده نصب میشود فقط به ذکر DSLAM در مورد
برقرار میکند که فرق  DSLAM برای هر یوزر یک اتصال اختصاصی از یوزر به دستگاه ASDL که

است که در آن ها یک حلقه شبکهای بین یوزرها به اشتراک گذاشته بزرگ آن با مودم های کابلی 
 میشود و با ورود هر یوزر به این حلقه، کیفیت ارتباطافت میکند

 2004مشترک تا پایان بهار  میلیون 10بیش از  DSL ترین تکنولوژی باند پهن در جهان یعنیمحبوب
میلیون در کل رسانده که این رشد  78رابه  مندان جهانیبه کاربران اینترنت افزوده و تعداد بهره

یکی از انواع انتقال  DSL های متکی بر پهنایباند بوده است. تکنولوژیبیش از دو برابر دیگر روش
سازد تا ضمن دسترسی به اینترنت پرسرعت از پرسرعت بوده است که با تلفنمعمولی شما را قادر می

است  ADSL استفاده کنید. نوع دیگر همین تکنولوژیامکان دریافت صدا وتصویر با کیفیت بالا 
 (DSLAM) افزاری ویژهاست، که در این روش سیستمهای سخت DSL که یکی ازانواع فن آوری

 هایباید درپستهای مراکز مخابراتی نصب گردند. پس از نصب این سیستمها و با استفاده از کابل
کننده بسیار ظ از نظر هزینه برای دولت ومصرفشود، بدین لحااندازی میتلفن، سرویس قابل راه

کننده شود. مصرفنمی کشی مجدد به هیچیک از طرفین تحمیلقابل قبول است. زیرا هزینه کابل
 .احتیاجدارد ADSL این سرویس تنها به یک مودم

 

  DSL تیقابل

امکانات بالقوه این با استفاده از زوج سیمهای مخابرات برای تلفن خانگی ما تنهااز یک پانصدم 
مگاهرتزی خطوط مسی  3.3پهنای باند  ADSL .ماندمی کنیم و مابقی بلااستفادهسیمها استفاده می

ن کانال را جهت ارسال صدا و فاکس معمولی یمی کند و آخر میلوهرتزی تقسیک 4را به کانال های 
ن یتفاده می کند; به اگر را برای انتقال دو طرفه اطلاعات اسید کانال 256ص می دهد و یتخص

افت اطلاعات یگر را جهت دریکانال د 328کانال رابرای خط ارسال اطلاعات و  64ب که یترت
لو هرتزی موجود را استفاده کند، در تئوری یک 4کانال  392ن حالت اگر یاستفاده می کند. دربهتر

 .ه برسدیت در ثانیمگاب 9دبه حدود یسرعت با
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ن یه می باشد.در عمل، ایت در ثانیمگاب2ن حالت یدر بهتر ADSL در حال حاضر سرعت خطوط
ل می کنند. یتال را بهاطلاعات پارالل در دو سر انتقال اطلاع تبدیجیره وار دیخطوط اطلاعات زنج

  .قا مشابه کاری که در مودمهای خطوط عادی انجام می شودیدق
م استفاده یفاصله ارتباطی و نوع ساز جمله  سرعت انتقال اطلاعات در محدوده ذکر شده به عواملی

سازی، ارسال و ها را فشردهافزارهایی که بتوانند دادهشده بستگی دارد.حال با استفاده ازسخت
افزارها در این قابلیت بلااستفاده را هم به کار بگیریم. یکی از این سخت توانیمدریافت نمایند می

شود. ارتباط از طریق سیم تلفن قبلی ه نصب میکنندنصب و دیگری در محل استفاده پست مخابرات
مودم  که شود بدون اینکه اختلالی در ارتباطات تلفنی بوجود آید. حالا به شرط اینشمابرقرار می

همیشه به خط وصل و روشن باشد ارتباط شما با اینترنت همیشه برقرار خواهد بود درعین حال 
 .وردآاینکار برای مکالمات تلفنی مشکلی پیش نمی

 

 DSL های فنیبرتری

 -وقفه و مطمئن به شبکه مخابرات و شبکه جهانیاینترنت برقرار استاتصال دائم و بی. 

 – شوداز حداقل تجهیزات در محل کار یا خانه استفاده می. 

 – نیز مانند صوت و  های دیگر اینترنتسرعت سیستم به قدری بالا خواهد بود که سرویس
 استفاده در دسترس خواهند بودتصویر متحرک، برای 

 – کشی مجدد نیستنیاز به کابل. 

 – می توان بیش از یک نفر از هر اتصال استفاده نمود. 

 - آل )نبود نویز بر روی سیمها، فاصله کم تا مرکزمخابراتی( حداکثر سرعت در شرایط ایده
 .خواهد بود 3Mbpsو سرعت ارسال  8Mbpsدریافت 

 –  که با تلفن منزل  چنین اتصالی نیز به سادگی همان کاری استاداره و کنترل کارهای
 .دهیمانجام می

 _  به علت سرعت بالا )دریافت و ارسال( امکان برقراری جلسات وسمینارهای مجازی با
 .سهولت میسر است
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 الکترونیک، آموزش  هایی مانند دولت الکترونیک، پزشکیبازشدن راه برای انجام پروژه
نیک، شبکه اختصاصی الکترونیک و مجموعه وسیعی ازدیگر کاربردهای سمعی بصری الکترو

 الکترونیک

 –  8کیلومتری تحت پوشش شبکه برای تامین سرعت  8/3مسافت Mbps  

 – های مختلف براساس بستر شبکهارائه انواع سرویس DSL مانند VODSL، Video on 

demand ،VOIP.  

DSL چگونه کار میکند ؟ 
 

ها ازآن انتقال می یابند مدیا یا رسانه گفته می شود. زوج سیم، کابلهای  به محیطی که داده
بر ها )لوله هایی فلزی با سطح مقطع مستطیل یا دایره  کابل آنتن تلویزیون(، موج کواکسیال )مثل

 ،هوا و فیبرهای نوری مهمترین رسانه های مخابراتی هستند. برای هر رسانه مخابراتی(شکل
م کرانه بالایی و پائینی فرکانس تعریف می شود و منظور از آنهاحداکثر و حداقل پارامترهایی به نا

به اختلاف این دو  .فرکانسی است که آن رسانه می تواند با کیفیت مطلوب از خود عبور دهد
    تلفن شهری استفاده می گویند. زوج سیم که در سیستم Band Width فرکانس پهنای باند یا
عبور فرکانسی آن از صفر تا  سانه مخابراتی از این نظر می باشد و محدودهمی شود ضعیفترین ر

کیلو هرتز این  4فقط از  (PSTN) مگاهرتز می باشد.اما در سیستمهای تلفن ثابت شهری 2حدود 
محدود برای عبور صدا استفاده می شود و بقیه باندفرکانسی آن آزاد میماند که در واقع استفاده از 

می باشد.در روش  DSL اصلی و اولیه ساخت و استفاده از نسی بلااستفاده ایدهاین باند فرکا
پهنای باندی که در مکالمات صوتی عادی بکاربرده میشود  4KHz از همان Diap-Up اتصال عادی

می شود و با استفاده از روشهای پیچیده مدولاسیون دیجیتال و فشرده  جهت انتقال داده استفاده
کیلو بیت در ثانیه رسید که در عصر انفجار اطلاعات  56توان حداکثر به سرعت سازی اطلاعات، می

 افزایش پیدا کند! یعنی 2MHzبه  4KHzلاکپشتی است. حالا اگر باند فرکانسی ما از  سرعتی
برابر خواهد شد، واضح است که سرعت انتقال دادهایمان به شدت افزایش  500تقریبا 

برای فرستادن  318KHzتا  10KHzمعمولا باند فرکانسی در عمل  ADSL خواهدیافت. برای
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برای گرفتن اطلاعات استفاده می شود. در این  3.3Mhzتا  318KHzو باند فرکانسی  اطلاعات
 با توجه به روشهای مدولاسیون مورد استفاده می توان به پهنای باند دیجیتالی ای تا صورت

8Mbps  ضریب کیفیت سرویس دهیدست یافت که معمولا برای بدست آوردن (QoS) بهتر عملا 
 .مگابیت در ثانیه در اختیار کاربران حرفه ای قرار میگیرد 2تا  3.5سرعتی حدود 

 

 

 

  :گنالیه سیتجز
 ADSL .شوندیمتصل م (ADSL) نامتقارن DSL ك خطیکوچك به  یاغلب منازل و کاربران تجار

ار ینترنت اطلاعات بسیکهاغلب کاربران ان فرض یك خط را براساس ایموجود در  یفرکانسها
کند. دو یم میند, تقسینمایافت مینترنت دریا کنند ازیرا نسبت به آنچه که ارسال م یشتریب

که  ANSI یوجود دارد. استاندارد رسم ADSL یبا" ناسازگار در موردتکنولوژیاستاندارد تقر
از  یامروز ADSL زاتیاغلب تجهکرده که البته  یه گذاریپا DSL یتکنولوژ یرا برا DMT روش

 ستمیا سی Carrie less Amplitude/Phase تر بنام یمیکنند واستاندارد قدین روش استفاده میا

SCAP دیگردیکه قبلا" از آناستفاده م.  
, آن را به یخطوط مس یمگاهرتز 3/3باند  ینه از پهنایبه منظور استفاده به ADSL ستمیدر س
لو هرتز یک 4انتقال صوت )تلفن( تنها  یند. از آنجا که براینمایم میتقس یلوهرتزیک 4کانال  257
 256ند و ینمایانتقال فاکس و تلفن )صوت( استفاده م یاست لذا کانال آخر را برا یباند کاف یپهنا

 یافت اطلاعات ) و مابقیدر یکانال برا 328ارسال اطلاعات و  یکانالبرا 64گر را بصورت یکانال د
ت ) با در نظر ین وضعیکه در بهتریند, بطورینمایم یم بندی( تقسیاطلاعات کنترلیکانال برا 64

م که البته یرسیه( میت بر ثانیمگاب) mbps9 معادل یبه سرعت (khz4 کانال 392 گرفتن
  .باشدیم mbps1/2 ها معادل ADSL حداکثرسرعت مورد استفاده در
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  :DSL زاتیتجه

 

 

  ATU-R ای DSL مودم

 یرند. شرکتیگین مودم بهره مینترنت از ایافتاطلاعات از ایبه منظور در ین خانگیاغلب مشترک
ستم ینصب س یازهایاز ن یمعمولا" مودم را بعنوان بخش دهدیرا ارائه م DSL سیکه سرو
  .دینمایعرضه م

Splitter  

 یدر تکنولوژ یخطوط مس یبه طور همزمان رو data که ذکر شد صوت ویهمانطور
xDSLشود. به منظور جدا کردن صوت ویفرستاده م data مشترك از در طرف splitter  بهره

ت یزات مربوطه هدایوتر و صوت )تلفن و فاکس( رابه سمت تجهیرا بسمت کامپ data رند تایگیم
  .کند

DSLAM  

DSLAMنموده و  افتین را دریاز مشترک یادیتعداد ز یافته از سویجهت  ی، خطوط ارتباط
  .کندینترنت منتقل میا ت بالا بهیواحد با ظرف یك خط ارتباطی یآنها را رو

DSLAM ن نوعیچند یبانیقادر به پشت DSL  از  یك مرکزتلفن واحد و تعداد گوناگونیدر
ا ی یابیریهمچون مس یتواند امکاناتیم DSLAM باشد بعلاوهیون میمدولاس یپروتکلها و روشها

ل یتوان دلیرا م DSLAM کند. در واقع ن فراهمیمشرک یز براین IP یکینامیص آدرس دیتخص
  .به حساب آورد یق مودم کابلیو ازطر ADSL قیاز طر یس دهین سرویتفاوت ب یاصل

  :DSL بیمعا

ست که یبر فاصله ا یمبتن DSL شما از یریزان بهره گیم ن است کهیدر ا DSL ستمیس یب اصلیع
باشد همچنانکه طول یس حساس به فاصله میك سروی ADSL .دیدار ADSL سیشما از سرو
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شود. حداکثر فاصله یافته وسرعت ارتباط کم میکاهش  گنالیت سیفیابد کی یش میارتباط افزا
تواند یم ADSL یمتر برسد. تکنولوژ 5460تواند به یم ADSL ستمیتوسط س یس دهیجهت سرو

 kbps640 تا upstream متر و سرعت 3820درفاصله حدود  8Mbps downstreamحداکثر سرعت 

ها  ADSL ار کاربران قراردهد. کهالبته در عمل حداکثر سرعت مورد استفاده دریرا در اخت
2.1mbps ستمیس یت برایك محدودی باشد. اما چرا فاصلهیم DSL ن یکه ایرود در حالیبه شمار م

 به نام یکوچک یت کننده هایتقون سئوال در یوجود ندارد؟ جواب ا یمکالمات تلفن یت برایمحدود

Loading coils ن یکند. که ایاستفاده م یصوت یگنالهایت سیتقو یباشدکه شرکت تلفن برایم
 Bridge همچاون یاگرید یندارند. البته پارامترها یسازگار ADSL یگنالهایات کننده ها باسیتقو

Taps یتکنولوژ یرو یر منفیثاتوانند تیز مین یبرنوریف یوکابلها ADSL بگذارند.  
 
  :DSL ندهیآ

ن به یشود و ایدر سطح جهان افزوده م DSL قیمندان ارتباط از طر نفر به علاقه 20ر000روزانه 
به  ینترنت ماهواره ایو ا یکابل یهمچون مودم ها ییها یرا با تکنولوژ یتکنولوژ نینوبه خود رقابت ا

تعداد  2001تا سال  IDC طرف شرکتقات انجام گرفته از یدهد. برطبق تحقینشان م یخوب
در  DSL کهیخواهد بود درحال 8980000فراتر از  یاستفاده کننده از مودم کابل یخانگ نیمشترک

  .دارد یمشترك خانگ 9100000ش از یب 2001 سال
در جهان  DSL ن مصرف کنندهیت بشتریون جمعیلیم 55 ر کشور کره تنها با داشتنیاخ یدرسالها

نه شبکه در یفعال در زم یمبدل شده است و شرکتها DSL که سئول به بهشت یباشد به نحویم
 .باشندیم در جهان ین تکنولوژیشرو ایکره پ
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 ها:DSLمقایسه انواع 

 Asymmetric DSL) ADSL:) 

 این روش نامتقارن نامیده شده و دلیل آن هم تفاوت سرعت دریافت و ارسال است.
 کوچک است. و بیشتر مناسب افرادی که دانلود بیشتری دارند.ها و ادارات بیشتر مناسب خانه

 کیلوبیت بر ثانیه ارسال داشته باشید.  640مگابیت بر ثانیه دریافت و  6.3شما می توانید تا 

 Consumer Digital Subscriber Line) CDSL : 

و سرعت کمتری دارد  ADSLمصرف کننده نوعی دیگر از این تکنولوژی است. از  DSLیا 
مگابیت بر ثانیه را دارد و همچینین سرعت ارسال بسیار کمتری به نسبت 3توانایی دریافت تا 

ADSL  .دارد 

 High bit-rate DSL) HDSL:) 

مگابیت بر ثانیه بر روی  3.544سرعت دریافت و ارسال اطلاعات یکسان است.در این روش تا 
 ن پذیر است.مگابیت بر ثانیه ارسال امکا 2.048خطوط دوبل دریافت و 

 ISDN DSL) ISDL :) 

در مقایسه با سایر  ISDLاست.  ISDNاین روش در اختیار کاربران استفاده کننده از 
 کیلوبیت در ثانیه است.  344دارای پایین ترین سرعت است. سرعت این خطوط  DSLهای روش

 Multirate Symmetric DSL) MSDSL: ) 

در این روش سرعت ارسال و دریافت اطلاعات یکسان است. نرخ سرعت انتقال اطلاعات توسط 
 گردد. ، تنظیم می DSLمرکز ارائه دهنده سرویس 
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 Rate Adaptive) RADSL:) 

در این روش این امکان وجود دارد که سرعت برقراری ارتباط با توجه به مسافت و کیفیت خط 
 تغییر کند. 

 Symmetric DSL) SDLS:) 

DLS  با خطوط متقارن است. سرعت ارسال و دریافت یکسان است و بر خلافHDSL  فقط به
 یک خط نیاز خواهد بود. 

 UDSL: 
توسط  DSLاست ولی با خطوطی یکطرفه. این نوع از  HDSLدر حقیقت همان 

 های اروپایی پیشنهاد شد.شرکت

 Very high bit-rate) VDSL:) 

 گردد. ر مسافت های کوتاه بهمراه خطوط مسی تلفن استفاده میاین روش نامتقارن است و د

 Voice-over DSL)VoDSL:) 

تلفنی است . در این روش چند خط ترکیب و به یک خط تلفن تبدیل تبدیل  IPیک نوع خاص از 
 می شوند.
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 تلویزیون کابلی

 
 

شود. کابل کواکسیال اغلب برای انتقال امواج در سامانه تلویزیونی کابلی به منازل استفاده می
آید، که این عدد شماره صفحهٔ از یک کتاب نظامی باستانی به نام رهنمای رادیو می RG-59پایانه 

است به  Radio Guideمخفف کلمه  RGاست. )کتاب راهنما است که در این مورد توضیحاتی داده
 معنی راهنمای رادیو(

های رادیویی را از طریق یک نوع سامانه تلویزیونی است که در آن مشترکین سیگنال تلویزیون کابلی
آید که شباهت کنند، که جزو مالکیت مشترک به حساب میفیبر نوری و کابل کواکسیال دریافت می

یابند که در امواج رادیویی انقال می زیادی به روش هوایی دارد. در روش قدیمی تصاویر از طریق
های رادیویی اف ام، اینترنت هایی از جمله برنامهآن تلویزیون نیاز به یک آنتن دارد. و به روش

شوند و تفاوت اصلی ها نیز ارائه میپرسرعت و تلفنی شباهت زیادی دارد که گاهی اوقات این روش
 ها است.آن بین رادیوی فرکانسی و ارتباط نوری در مالکیت

رود ولی برند که به معنی تلویزیون کابلی به کار مینام می CATVدر زبان انگلیسی به اختصار از 
است که در سال باشد که از نام شبکه کابلی گرفته شدهدر اصل به معنی تلویزون آنتی مشترک می

ا گیرنده محدود بود است که در روش هوایی گیرندگی به فاصله فرستنده تبنیان گذاری شده 3948
شد که مجبور بودند از شبکه کابلی برای انتقال امواج به و حتی به پستی و بلندی نیز محدود می

منازل افراد استفده کنند. در اصل قدمت تلویزیون کابلی از قدمت رادیو نیز بیشتر است که گفته 

http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:RG-59.jpg
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رسند استفاده می 3924 های قبل ازشود در برخی از شهرهای اروپایی که قدمت آن به سالمی
 کردند.می

شده اگر چه این روش پیش پا افتاده در آمریکای شمالی، اروپا، استرالیا و شرق آسیا استفاده می
شود که بیشتر در آمریکای جنوبی و خاورمیانه استفاده در حاضر در خیلی از کشورها استفاده می

است. هر چند در مناطق عامه فریقا داشتههای کوچکی نیز در آشود. تلویزیون کابلی موفقیتمی
های بی سیم و امواج ماکروویو هایی بر مبنای شبکهپسند تأثیر چندانی ندارد و در عوض از سامانه

 شود.استفاده می
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2درس   

SLIP and PPP 
 

 (SLIP( )PPP ،نیز از لایه پیوند داده هستند ، اما تفاوت زیادی با اترنت )( ،توکن رینگFDDI )
هستند برای شبکه های محلی اصلا TCP  /IP، که بخشی از مجموعه پروتکل PPPو  SLIPدارند. 

تعریف نشده اند  در عوض وظیفه اتصال یک سیستم را به دیگری با استفاده از یک اتصال 
تکلهای پرو ppp وSLIPاختصاص داده شده بر عهده دارنند، مانند یک خط تلفن. به همین دلیل، 

end-to-end   نامیده می شوند. و از انجا که رسانه مشترک نیست هیچگونه نیازی به مکانیزمmac 

نمیباشد. به عنوان یک نتیجه، این پروتکل ها به مراتب ساده تر از پروتکل های اترنت و توکن 
لایه مشخصات لایه فیزیکی را شامل نمی شود، آنها به شدت با  PPPو  SLIPرینگ. هستند و 

 پیوند داده درگیر هستند. 
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ن که پروتکل یانجام می شود . با ا TCP/IPنترنت با استفاده از پروتکل یمبادله اطلاعات بر روی ا
د ، ولی به منظور ارتباطات از یک راه حل مناسب در شبکه های محلی و جهانی را ارائه می نمایفوق 
 طراحی نشده است . Dial-upنوع 

از تلفن است . در   ( با استفاده Point-To-Pointنک نقطه به نقطه ) یک لی،  Dail-upارتباط 
مودم   کیس دهنده، نقطه ارتباطی شما به شبکه با استفاده از یا سرویک روتر و ین مواردی یچن

ک ارتباط یجاد یت ای، مسئول ISPابی راه دور موجود در مراکز یس دهنده دستیخواهد بود. سرو
ست از یرا برعهده دارد . در ارتباطات فوق ، می با Dial-upرندگان یس گینقطه با سر نقطه به

نک ین که لیر پروتکل ها استفاده گردد . با توجه به ایو سا IPامکانات خاصی به منظور ارسال 
   ن دو نقطه برقرار می گردد ، آدرس دهی مشکل خاصی را نخواهد داشت.یجاد شده بیا

SLIP3  وPPP2  می باشند که امکان استفاده از  پروتکل هائی  TCP/IP ال یبر روی کابل های سر
دو روش متفاوت به منظور اتصال به   PPPو  SLIPند ) یمی نما  ر خطوط تلفن را فراهمینظ

وتر و مودم به یک کامپیبا استفاده از پروتکل های فوق ، کاربران می توانند توسط   .(نترنتیا
د ولی یکس استفاده می گردیونیستم عامل یدر ابتدا در س SLIPوند . از پروتکل نترنت متصل شیا

ند . در یت می نمایز از آن حمایندوز نینوکس و ویر لیستم های عامل نظیشتری از سیامروزه تعداد ب
 بمراتب کمتر است .  PPPنسبت به  SLIPحال حاضر استفاده از پروتکل 

PPP  نسبت بهSLIP ای متعددی است : یدارای مزا 

 در پروتکل  ر همزمان .یامکان مبادله اطلاعات به صورت همزمان و غSLIP  صرفا" امکان
 .   مبادله اطلاعات به صورت همزمان وجود دارد

                                                           
0Serial Line Internet Protocol  
2Point-To-Point 
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 ح خطاء در پروتکل ی. تصحح خطاء یارائه امکانات لازم به منظور تصحSLIP   عموما" مبتنی
ت یا استفاده از قابلیر مودم ( و یقراری ارتباط ) نظبر سخت افزار استفاده شده به منظور بر

 است . TCP/IPهای پروتکل 
  پروتکل ارائه امکانات لازم برای فشرده سازی.SLIP ژگی ین ویدر اغلب بخش های آن چن

ر یبه منظور فشرده سازی نظ SLIPن رابطه نسخه هائی از یرا دارا نمی باشد . در ا
Compressed SLIP  ا یوCSLIP . طراحی شده است ولی متداول نمی باشند 

 پروتکل ک یا و اتوماتیارائه امکانات لازم به منظور نسبت دهی آدرس ها به صورت پو.
SLIP کربندی گردد ) در زمانیست به صورت دستی پیمی با  Dial-up  ه یم اولیا تنظیو

Session . ) 
 نک های ین پروتکل بر روی لیمکان استفاده از چنداPPP نظود دارد وج (ر یIP  ا یوIPX  . )

 وجود خواهد داشت .  IPصرفا" امکان استفاده از پروتکل  SLIPدر پروتکل 

   SLIPو  PPPوجه اشتراک پروتکل های 

  جاد شده که به صورت ی. با توجه به نوع ارتباط اگ نمی باشند یهر دو پروتکل قابل روتن
ر می شوند ،ضرورتی به استفاده از یارتباط درگو صرفا" دو نقطه در   نقطه به نقطه است

   نگ وجود نخواهد داشت .یروت
  که در ادامه برای روتر ر پروتکل هائی می باشند یقادر به کپسوله نمودن سا  هر دو پروتکل

ا یو  SLIPمقصد، اطلاعات مربوط به پروتکل های   ر دستگاه ها ارسال می گردند . دریو سا
PPP ر یال نظینک سریل  روتکل های ارسالی توسطبرداشته شده و پIP  در طول شبکه ،

 فرستاده می گردد .

م به یک اتصال مستقیه سازی یقادر به شب PPPا یو  SLIP  ک ارتباطی  وتر با استفاده ازیک کامپی
 :   از می باشدیر نین رابطه به امکانات زینترنت است . در ایا
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 وتر و مودم یک کامپی 
 ک یaccount  از نوعSLIP  ا یوPPP  ازISP  مربوطه 
  نصب نرم افزارهایTCP/IP  وSLIP/PPP وتر کاربر ) نرم افزارهای فوق یبر روی کامپ

 وتر نصب خواهند شد (. یستم عامل بر روی کامپیمعمولا" در زمان استقرار س
 ک آدرس یIP  س یا ) استفاده از سرویا پوی. آدرس فوق ممکن است به صورت دائم و

 وتر کاربر نسبت داده شود. ی( به کامپ DHCPهنده د

 PPPا یو  SLIPک اتصال ینحوه عملکرد 

 ک یوتر از راه دور در یک کامپیری یوتر اقدام به شماره گیمودم موجود بر روی کامپISP  می
 د . ینما

  نرم افزارSLIP/PPP  ک اتصال یدرخواستSLIP/PPP د . یرا می نما 
  ، پس از برقراری ارتباطISP ک آدرس یوتر کاربر یمربوطه به کامپIP  را اختصاص خواهد

 استفاده می گردد ( . DHCPس دهنده یک سرویداد ) در مواردی که از 
  نرم افزارTCP/IP وتر ین کامپیت مبادله اطلاعات بیریوتر کاربر ، کنترل و مدیبر روی کامپ

 نترنت را برعهده خواهد گرفت . یکاربر و ا
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 1 درس

 WANتکنولوژی های 

ATM3 چیست؟ 

حالت انتقال ناهمزمان،  نوعی تکنولوژی است که قابلیت انتقال بلادرنگ دارد، صدا، تصویر و 
ترافیک رله قابی را در شبکه های کامپوتری فراهم می کند. واحد اصلی انتقال در این روش بسته 

بایت باقیمانده برای  48ی و از بایت جهت اعمال کنترل 5بایتی با طول ثابت است که از  51ای 
انتقال داده استفاده می شود. لایه ای که با عنوان میانجی بین لایه های سطح بالا و پایین عمل 

بایتی مورد نیاز  48کرده و انواع مختلف داده )از جمله صدا، تصویر و قاب داده ها( را به داده های 
ATM تبدیل می کند.  ATM AdaptationLAYER یاAAL   یک استاندارد برای شبکه های

سریع است که یک قالب برای ایجاد شبکه های سریع با استفاده از پروتکل  های مخابراتی سریع و 
متنوع به عنون پروتکل لایه فیزیکی ارایه می کند. این قالب بسیار انعطاف پذیر و قوی بوده و 

دارا می باشد این قالب مبتنی بر قابلیت ارایه سرویس های متنوعی از لحاظ کیفیت سرویس را 
ارسال اطلاعات بصورت سلول های بسیار کوچک اطلاعاتی بسته های کوچک با ابعاد ثابت بر روی 

( می باشد در هسته شبکه موبایل Connection Orientedمسیر های داده ای از قبل ایجاد شده)
 کاربرد دارد.

FDDI2 چیست؟ 

       ایت در ثانیه است که برای ارتباط از فیبر نوری استفادهمگاب 300تکنولوژی یک شبکه با سرعت 
می کند. در این تکنولوژی به جای فیبر نوری از کابل مسی نیز می توان استفاده کرد ولی در صورت 

در محل هایی  BACKBONEبه عنوان  FDDIاستفاده از کابل مسی طول کابل کمتر می شود. 
ار دارد ، استفاده می شود .از جمله این محیطها میتوان به که تعداد زیادی کامپوتر در آن قر

کیلومتربه یکدیگر متصل کرد.  300گره را در مسافت  500دانشگاه ها اشاره کرد. در می توان 
                                                           
0Asynchronous Transfer Mode 
2Fiber Distributed Data Interface 
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توپولوژی فیزیکی این شبکه حلقوی است . نحوه به وجود آمدن این حلقه به این صورت است که 
کیلومتر یک تقویت کننده قرار میگیرد.  2می شود و در هر  کیلومتری از فیبر ساخته 300یک حلقه 

برای جلوگیری از اختلالاتی که در اثر قطع شدن فیبر نوری به وجود می اید از دو حلقه فیبر نوری در 
کنار هم استفاده می شود تا در صورتی که یکی از رشته ها قطع شود رشته دوم وارد عمل شده و 

 جایگزین رشته اول شود.

 

Frame Relay چیست؟ 

شامل تکنیک انتقالی کارآمدی می باشد و قابل  frome relayدر زمینه شبکه  های کامپیوتری،
از یک یا چند   fromeاستفاده برای ارسال اطلاعات دیجیتال با سرعت و با هزینه کمتر در چند 

را برای  frome relayمقصد به یک یا چند نقطه پایانی می باشد. معمولا فراهم کننده های شبکه
به کار می برند.  WANو LANانتقال صدا و داده ها به صورت تکنیک ارسال فریم بین شبکه های

شبکه بومی  2006به دست می اورد. از سال  frome relayهر کار بر پایانی یک خط شخصی از گره
و سرویس  MPLS،VPNبا ظهور .هستند frome relayشروع به جانشین گزیدن برای IPبر پایه

و ارسال داده  frome relayپایانی کاری در انتظار پروتکل DSLهای پهنای باند اختصاصی همانند:
و  DSLولی مناطق روستایی باقی خواهند ماند که از تکنولوژی  .ها به صورت فریم خواهد بود

 frome relay328 سرویس مودم محروم باشد و در این زمان است که قیمتی ترین نوع اتصال خط
KB باقی خواهد ماند. بنابرین برای مثال امکان دارد یک زنجیره جزئی ازfrome relay  برای اتصال

میلادی به نوان  90استفاده شود. روش رله کردن فریم در ائایل دهه  WANمناطق روستایی به و
که  روشی سریع تر در سوییچینگ پاکتی که دارای مزایایای جهت اطمینان سرویس های ذاتی شب

به ترمینالهای انتهایی اجازه آشکار سازی و تصحیح  frome relayهای مدرن داشت توسعه یافت 
خطا را می دهد بنابراین نیازی به ذخیره و بافر کردن و پردازش تشخیص و تصحیح خطا در هر گره 

بالا را نمی باشد این مسئله به میزان قابل ملاحظه ای قابلیت استفاده از دیتا با نرخ های بیت 
 برای سیستم امریکایی افزایش می دهد.   Mps 3.544سیستم اروپایی و تا 2Mpsتا
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SMDS3 چیست؟ 

می باشد.  MANو  WANو LANکه یک سرویس بدون اتصال برای تبادل اطلاعات در شبکه های 
است که داده ها را به سلولهای کوچک جهت  IEEE 802.6 DQDBاستاندارد  SMDSاساس 

 شود. IP ETHERNETمی کند و می تواند جانشینی برای سرویس  انتقال تبدیل

SMDS   به کاربران اجازه می دهد که ارتباط داده ای خود را فراتر از پهنای ناحیه جغرافیای
 توسعه دهد و سرویس های که تا کنون وجود دارد به وسیله شرکت های مخابراتی ارائه شده است.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
0Switched multimegabit data service 
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 مزیت گستره جغرافیایی سرعت WANنام تکنولوژی 

FDDI 300Mbps 

در محلهایی که تعداد 
زیادی کامپیوتر در آن 
قرار دارد استفاده می 

 شود مثل دانشگاهها

برای ارتباط از فیبر نوری 
و یا کابل مسی )کم شدن 
فاصله مجاز(استفاده می 
کند توپولوژی فیزیکی این 

 شبکه حلقوی است

ATM 64Kbps 30تاMbps  شرحدر سطح 

تکنولوژی قابل اطمینان 
مثل ارتباطات ماهواره ای 

ودر سطح شهر قابل 
اطمینان در فرکانس بالا 

امنیت تضمین شده 
ظرفیت بالا پهنای باند 

کاملا اختصاصی کاهش 
 هزینه راه اندازی

Frame relay  64سریعتر ازKbps 

اتصال مناطق 
روستایی به شبکه 

WAN 

ارسال داده ها به صورت 
ال اطلاعات فریم ارس

دیجیتال با سرعت و با 
هزینه کم در چند فریم 

برای مناطقی که از 
سرویس مودم محروم اند 

 کاربرد دارد.

 

 

 

 



www.misaghnavazeni.com  مفهوم و کاربرد شبکه های کامپیوتر 

340 
 

 

 

 

 

 

23فصل   
Network 

Security 
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امنیت بخشی از کار هر مدیر شبکه است، اعم از اطلاعات محرمانه ذخیره شده بر روی کامپیوتر که 
توسط شدن باید از آن محافظت شود و یا سیستم عامل و فایل های نرم افزار که باید از حذف 

ر نسبت به نیاز یک مدی کاربران محافظت شود. مکانیزم های مختلف برای تامین امنیت در یک شبکه
. امنیت شبکه موضوع بسیار بزرگ و پیچیده است. در این فصل به بررسی یا شخص وجود دارد

شبکه خود را از آسیب  نها آبرخی از ابزار و تکنیک های اساسی که شما می توانید با استفاده از
 .پردازیم می دیتصادفی یا عمدی محافظت کن
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3درس   

Firewall   

 

 فایروال چیست؟

    فایروال وسیله ای است که کنترل دسترسای باه یاک شابکه را بناابر سیاسات امنیتای شابکه تعریاف          
می کند.علاوه بر آن از آنجایی که معمولا یک فایروال بر سار راه ورودی یاک شابکه مای نشایند لاذا       

 برای ترجمه آدرس شبکه نیز بکار گرفته می شود.

 ایجاد یک شبکه امن عبارتند از: مشخصه های مهم یک فایروال قوی و مناسب جهت

      توانایی ثبت و اخطار :ثبات وقاایع یکای از مشخصاه هاای بسایار مهام یاک فاایروال باه شامار             -3
می شود و به مدیران شبکه این امکان را می دهد که انجام حملات را کنترل کنند. همچنین 

ایجااد شاده توساط    مدیر شبکه می تواناد باا کماک اطلاعاات ثبات شاده باه کنتارل ترافیاک          
کاربران مجاز بپردازد. در یک روال ثبت مناسب ، مدیر می تواند براحتی به بخشهای مهام از  
اطلاعات ثبت شده دسترسی پیدا کند. همچنین یک فایروال خوب باید بتواند علاوه بار ثبات   

 وقایع، در شرایط بحرانی، مدیر شبکه را از وقایع مطلع کند و برای وی اخطار بفرستد.

بازدید حجم باالایی از بساته هاای اطلاعاات: یکای از تساتهای یاک فاایروال ، تواناایی آن در           -2
بازدید حجم بالایی از بسته های اطلاعاتی بدون کاهش چشمگیر کارایی شبکه است. حجام  
داده ای که یک فایروال می تواند کنترل کند برای شبکه های مختلف متفاوت اسات اماا یاک    

ید به گلوگاه شبکه تحت حفااظتش تبادیل شاود.عوامل مختلفای در سارعت      فایروال قطعا نبا
پردازش اطلاعات توسط فایروال نقش دارند. بیشترین محدودیتها از طرف سرعت پردازناده  

  و بهینه سازی کد نرم افزار بر کارایی فایروال تحمیل می شاوند. عامال محدودکنناده دیگار    
فاایروال نصاب مای شاوند. فاایروالی کاه بعضای         می تواند کارتهای واسطی باشد که بار روی 
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و بررسای وقاایع ثبات شاده را باه       URLکارها مانند صدور اخطار ، کنترل دسترسی مبنی بر 
 نرم افزارهای دیگر می سپارد از سرعت و کارایی بیشتر و بهتری برخوردار است. 

ال و مشاهده سریع سادگی پیکربندی: سادگی پیکربندی شامل امکان راه اندازی سریع فایرو -1
خطاها و مشکلات است.در واقع بسیاری از مشکلات امنیتی که دامنگیر شبکه های می شود 
به پیکربندی غلط فایروال بر می گردد. لذا پیکربندی سریع و ساده یک فایروال ، امکان بروز 

تواناد  خطا را کم می کند. برای مثال امکان نمایش گرافیکی معماری شبکه و یا ابازرای کاه ب  
 سیاستهای امنیتی را به پیکربندی ترجمه کند ، برای یک فایروال بسیار مهم است.

امنیاات و افزونگاای فااایروال: امنیاات فااایروال خااود یکاای از نکااات مهاام در یااک شاابکه اماان       -4
است.فایروالی که نتواند امنیت خود را تامین کند ، قطعاا اجاازه ورود هکرهاا و مهاجماان را     

بکه نیز خواهد داد. امنیت در دو بخش از فایروال ، تاامین کنناده امنیات    به سایر بخشهای ش
 فایروال و شبکه است:

امنیت سیستم عامل فایروال : اگر نرم افزار فایروال بر روی سیستم عامل جداگانه  -الف
ای کار می کند، نقاط ضعف امنیتی سیستم عامل ، می تواند نقاط ضعف فایروال نیز باه  

نابراین امنیت و استحکام سیستم عامل فایروال و بروزرسانی آن از نکاات  حساب بیاید. ب
 مهم در امنیت فایروال است.

هاای   دسترسی امن به فایروال جهت مقاصاد مادیریتی : یاک فاایروال بایاد مکاانیزم       -ب
امنیتای خاصاای را باارای دسترساای ماادیران شاابکه در نظاار بگیاارد. ایاان روشااها ماای توانااد  

ا روشااهای مناسااب تعیااین هویاات بکااار گیاارد تااا بتوانااد در مقاباال   رمزنگاااری را همااراه باا
 نفوذگران تاب بیاورد.
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 انواع فایروال

انواع مختلف فایروال کم و بیش کارهایی را که اشاره کردیم ، انجام می دهند، اما روش انجام کاار  
امنیات پیشانهادی   توسط انواع مختلف ، متفاوت است که این امر منجر به تفاوت در کارایی و سطح 

 گروه تقسیم می کنند. 5فایروال می شود.بر این اساس فایروالها را به 

(: ایان فایروالهاا باه عناوان یاک رلاه بارای ارتباطاات         Circuit-Levelفایروالهای سطح مدار ) -3
TCP  عمل می کنند. آنها ارتباطTCP  را با رایانه پشتشان قطع می کنند و خود به جای آن

اسخگویی اولیه می پردازند.تنها پس از برقراری ارتباط است که اجازه می دهناد  رایانه به پ
تا داده به سمت رایانه مقصد جریان پیدا کناد و تنهاا باه بساته هاای داده ای مارتبط اجاازه        
عبور می دهند. این نوع از فایروالها هیچ داده درون بسته های اطلاعات را مورد بررسی قرار 

ت خوبی دارند. ضامنا امکاان ایجااد محادودیت بار روی ساایر پروتکلهاا         نمی دهند و لذا سرع
 ( را نیز نمی دهند.TCPغیر از (

فایروالهای پروکسی سرور : فایروالهای پروکسی سرور به بررسی بسته های اطلاعات در لایه  -2
کاربرد می پردازد. یک پروکسی سارور درخواسات ارائاه شاده توساط برناماه هاای کااربردی         

را قطع می کند و خود به جای آنها درخواست را ارسال می کند.نتیجه درخواسات را  پشتش 
نیز ابتدا خاود دریافات و ساپس بارای برناماه هاای کااربردی ارساال مای کناد. ایان روش باا             
جلوگیری از ارتباط مستقیم برنامه با سرورها و برنامه های کاربردی خارجی امنیت باالایی را  

   ی که ایان فایروالهاا پروتکلهاای ساطح کااربرد را مای شناساند ، لاذا        تامین می کند. از آنجای
می توانند بر مبنای این پروتکلها محدودیتهایی را ایجااد کنناد. همچناین آنهاا مای توانناد باا        
بررسی محتوای بسته های داده ای باه ایجااد محادودیتهای لازم بپردازناد. البتاه ایان ساطح        

الها بیانجامد. همچنین از آنجایی که این فایروالهاا بایاد   بررسی می تواند به کندی این فایرو
ترافیک ورودی و اطلاعات برنامه های کاربردی کاربر انتهایی را پاردازش کناد، کاارایی آنهاا     
بیشتر کاهش می یابد. اغلب اوقات پروکسی سرورها از دید کاربر انتهاایی شافاف نیساتند و    

ود ایجااد کناد تاا بتاوان دایان فایروالهاا را باه کاار         کاربر مجبور است تغییراتی را در برنامه خ
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بگیرد.هر برنامه جدیدی که بخواهد از این نوع فایروال عبور کند ، باید تغییراتی را در پشته 
 پروتکل فایروال ایجاد کرد.

: این فیلترها روش کار سااده ای دارناد. آنهاا بار مسایر یاک        Nosstateful packetفیلترهای  -1
       ند و باا اساتفاده از مجموعاه ای از قواعاد ، باه بعضای بساته هاا اجاازه عباور           شبکه مای نشاین  

می دهند و بعضی دیگر را بلوکه می کنند. این تصمیمها باا توجاه باه اطلاعاات آدرس دهای      
و در بعضی موارد با توجاه باه اطلاعاات موجاود در      IPموجود در پروتکلهای لایه شبکه مانند 

اتخاذ می شاود. ایان فیلترهاا زماانی      UDPو  TCPمانند سرآیندهای پروتکلهای لایه انتقال 
می توانند به خوبی عمل کنند که فهم خاوبی از کااربرد سرویساهای ماورد نیااز شابکه جهات        
محافظت داشته باشند. همچنین این فیلترها می توانند سریع باشاند چاون همانناد پروکسای     

 لایه کاربرد ندارند. ها عمل نمی کنند و اطلاعاتی درباره پروتکلهای

: ایان فیلترهاا بسایار باهوشاتر از فیلترهاای سااده هساتند. آنهاا          Stateful Packetفیلترهایٍ  -4
تقریبا تمامی ترافیک ورودی را بلوکه می کنند اما مای توانناد باه ماشاینهای پشتشاان اجاازه       

الاتی کاه ماشاینهای   بدهند تا به پاسخگویی بپردازند. آنها این کار را با نگهداری رکورد اتص
پشتشان در لایه انتقال ایجاد می کنند، انجام می دهناد.این فیلترهاا ، مکاانیزم اصالی ماورد      
استفاده جهت پیاده سازی فایروال در شبکه های مادرن هساتند.این فیلترهاا مای توانناد رد      

شماره پای اطلاعات مختلف را از طریق بسته هایی که در حال عبورند ثبت کنند. برای مثال 
. بسایاری از  TCPو پرچمهاای   TCPمبدا و مقصاد، شاماره ترتیاب     UDPو  TCPپورت های 

را تشخیص  HTTPو  FTPمی توانند پروتکلهای لایه کاربرد مانند  Statefulفیلترهای جدید 
دهند و لذا می تواننداعمال کنتارل دسترسای را باا توجاه باه نیازهاا و سارعت ایان پروتکلهاا          

 انجام دهند.

فایروالهای شخصی : فایروالهای شخصای ، فایروالهاایی هساتند کاه بار روی رایاناه هاای         -5
شخصی نصب می شوند.آنها برای مقابله با حملات شبکه ای طراحی شده اند. معمولا از 
برنامه های در حال اجرا در ماشین آگاهی دارند و تنها به ارتباطاات ایجااد شاده توساط     
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که به کار بپردازند نصب یک فایروال شخصی بار روی یاک    این برنامه ها اجازه می دهند
PC      بسیار مفید است زیرا سطح امنیت پیشنهادی توسط فاایروال شابکه را افازایش مای

دهد. از طرف دیگر از آنجایی که امروزه بسیاری از حملات از درون شبکه حفاظت شده 
ام دهد و لذا یاک فاایروال   انجام می شوند ، فایروال شبکه نمی تواند کاری برای آنها انج

شخصی بسیار مفید خواهد باود. معماولا نیاازی باه تغییار برناماه جهات عباور از فاایروال          
 شخصی نصب شده )همانند پروکسی( نیست.

 

 :موقعیت یابی برای فایروال

محل و موقعیت نصب فایروال همانند انتخاب نوع صحیح فایروال و پیکربنادی کامال آن ، از اهمیات    
ویژه ای برخوردار است. نکاتی که باید برای یافتن جای مناسب نصب فایروال در نظر گرفت عبارتناد  

 از : 

 را در  موقعیت و محل نصب از لحاظ توپولوژیکی : معمولا مناسب به نظر می رسد که فایروال
درگاه ورودی/خروجی شبکه خصوصی نصب کنیم. این امر به ایجاد بهتارین پوشاش امنیتای    
برای شبکه خصوصی باا کماک فاایروال از یاک طارف و جداساازی شابکه خصوصای از شابکه          

 عمومی از طرف دیگر کمک می کند.
 مومی در قابلیت دسترسی و نواحی امنیتی : اگر سرورهایی وجود دارند که باید برای شبکه ع

قارار دهیاد. قارار دادن     DMZدسترس باشند ، بهتر است آنها را بعد از فایروال و در ناحیاه  
این سرورها در شبکه خصوصی وتنظیم فایروال جهت صدور اجازه به کااربران خاارجی بارای    
دسترسی به این سرورها برابر خواهد بود با هک شدن شابکه داخلای. چاون شاما خاود مسایر       

، سارورهای قابال    DMZایروال باز کرده اید. در حالی که با استفاده از ناحیه هکرها را در ف
دسترسی برای شبکه عماومی از شابکه خصوصای شاما بطاور فیزیکای جادا هساتند، لاذا اگار           

 هکرها بتوانند به نحوی به این سرورها نفوذ کنند بازهم فایروال را پیش روی خود دارند.
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 الهای مدرن سعی مای کنناد اطلاعاات مرباوط باه اتصاالات       مسیریابی نامتقارن : بیشتر فایرو
مختلفی را که از طریق آنها شبکه داخلی را باه شابکه عماومی وصال کارده اسات، نگهاداری        
کنند. این اطلاعات کمک می کنند تا تنها بسته های اطلاعاتی مجاز به شبکه خصوصی وارد 

امی اطلاعاات باه/از شابکه    شوند. در نتیجه حائز اهمیات اسات کاه نقطاه ورود و خاروج تما      
 خصوصی از طریق یک فایروال باشد.

      فایروالهای لایه ای : در شبکه های با درجه امنیتی بالا بهتر اسات از دو یاا چناد فاایروال در
مسیر قرار گیرند. اگر اولی با مشکلی روبرو شود، دومی به کار اداماه مای دهاد.معمولا بهتار     

ه از شارکتهای مختلفای باشاند تاا در صاورت وجاود یاک        است دو یا چند فایروال مورد استفاد
اشکال نرم افزاری یا حفره امنیتی در یکای از آنهاا ، ساایرین بتوانناد امنیات شابکه را تاامین        

 کنند.
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 2درس 

 Idsچیست ؟

 

 خلاصه: 
 

IDS  .یك سیستم محافظتی است که خرابکاریهای در حال وقوع روی شبکه را شناسایی می کند 
روش کار به این صورت است که با استفاده از تشخیص نفوذ که شامل مراحل جمع آوری اطلاعات 
، پویش پورتها ، به دست آوری کنترل کامپیوترها و نهایتا هك کردن می باشد ، می تواند نفوذ 

 خرابکاریها را گزارش و کنترل کند. 
از بیرون به داخل شبکه و اعلام آن به ، امکان تشخیص ترافیك غیرمتعارف  IDSاز قابلیتهای دیگر 

قابلیت تشخیص حملات از  IDSمدیر شبکه و یا بستن ارتباطهای مشکوك و مظنون می باشد.ابزار 
 طرف کاربران داخلی و کاربران خارجی را دارد. 

 
استفاده کرد، دستگاههای  IDSبر خلاف نظر عمومی که معتقدند هر نرم افزاری را می توان به جای 

 مورد استفاده قرار گیرند:  IDSنیتی زیر نمی توانند به عنوان ام
هایی که  سیستم هایی که برای ثبت وقابع شبکه مورد استفاده قرار می گیرند مانند : دستگاه -3

برای تشخیص آسیب پذیری در جهت از کار انداختن سرویس و یا حملات مورد استفاده قرار می 
 گیرند. 

 آسیب پذیری که خطاها و یا ضعف در تنظیمات را گزارش می دهند. ابزارهای ارزیابی  -2
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نرم افزارهای ضدویروس که برای تشخیص انواع کرمها، ویروسها و به طورکلی نرم افزارهای -1
 خطرناك تهیه شده اند. 

 (  Firewallدیواره آتش )-4
 و ... .  Radiusو SSLهای امنیتی مانند  مکانیزم-5
 

 نیست؟ کافی تنهایی به آتش چرادیواره
 

 به دلایل زیر دیواره های آتش نمی توانند امنیت شبکه را به طور کامل تامین کنند : 
 . چون تمام دسترسی ها به اینترنت فقط از طریق دیواره آتش نیست. 3
 .تمام تهدیدات خارج از دیواره آتش نیستند. 2
     لف به اطلاعات و داده های سازمان.امنیت کمتر در برابر حملاتی که توسط نرم افزارها مخت1

 می شود ، 
 Active  ،Java Applet ،Virus Programsمانند 

 
 IDSتکنولوژی

3- Plain HandWork 
2- Network Based 
1- Host Based 
4- Honey pot 
 
(NIDS (NetworkBas 

 گوش دادن به شبکه و جمع آوری اطلاعات ازطریق کارت شبکه ای که در آن شبکه وجود دارد. 
 به تمامی ترافیك های موجود گوش داده و در تمام مدت در شبکه مقصد فعال باشد. 
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(HIDS (Host Base 
 فعالیت می کنند.  IDSتعداد زیادی از شرکتها در زمینه تولید این نوع 

 و هارد سیستم استفاده می کنند.  CPUود و از نصب می ش PCروی 
 دارای اعلان خطر در لحظه می باشد. 

 
 Applicationجمع آوری اطلاعات در لایه 

 ، نرم افزارهای مدیریتی می باشند که ثبت وقایع را تولید و کنترل می کنند.  IDSمثال این نوع 
 

Honey pot 
سیستمی می باشد که عملا طوری تنظیم شده است که در معرض حمله قرار بگیرد. اگر یك 

و دیواره آتش با موفقیت رد شود متوجه نخواهد شد که گرفتار یك  NIDS  ،HIDSپویشگری از 
Honey pot  شده است. و خرابکاری های خود را روی آن سیستم انجام می دهد و می توان از

 ریی ها برای امن کردن شبکه استفاده کرد. روشهای این خرابکا

 
 حملات به طور کلی به دو بخش تقسیم می شوند:

 .غیرفعال:فکر دسترسی به سیستم های آسیب پذیر بدون دستیابی به اطلاعات -3
 .فعال:دستیابی بدون اجازه به همراه تغییر در منابع و اطلاعات یك سازمان -2
 

 :گروههای زیر تقسیم می شونداز نظر شخص نفوذگر حملات به 

یعنی اینکه حملات از طریق کارکنان و یا شرکای تجاری و یا حتی مشتریانی که به شبکه :داخلی-3
 .شما متصل می باشند

 .حملاتی که از خارج سازمان و معمولا از طریق اینترنت انجام می گیرد:خارجی -2
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خود را در برابر تقاضاهایی که سرویس برای تشخیص خطرات وحملات احتمالی می بایست سیستم 
های نامناسب درخواست می کنند مورد بررسی قرار دهید.این بررسی ها در تشخیص حملات واقعی 

ده ابه ما کمك می کند. با توجه به انواع راه هایی که نفوذ گران برای دسترسی به سیستمها استف
 .ی اندازیممی کنند نگاهی اجمالی به روشهای آسیب رسانی و نفوذ م

دراکثر موارد حمله به معنی تلاش برای استفاده از نقص یا :استفاده از آسیب پذیری های معروف●
ایجاد آن در سیستم امنیتی یك سازمان اطلاق می شود و این یکی از راههای نفوذگری در شبکه می 

که کار حمله باشد.اغلب خود سازمان ممکن است از ابزاری برای امن کردن شبکه استفاده کند 
کننده را آسان می سازد به بیان واضح تر اینکه ابزارهای امنیتی نیز خود دارای نواقص و حفره های 
امنیتی می باشد که اختیارات بیشتری را به نفوذگر می دهد. این نرم افزارها اغلب مانند شمشیر دو 

قرارمی گیرد مانند نرم  لبه عمل می کنند و مورد استفاده هردو گروه کاربران وحمله کنندگان
افزارهای کنترل صحت و یکپارچگی فایل یا نرم افزارهایی که جهت تست آسیب پذیری شبکه مورد 
استفاده قرارمی گیرند.چك کردن یکپارچگی فایلها با استفاده از روش های سیستمی و با قابلیت 

    امکان پذیر  Courtney یا anti-SATANادغام روشهای مختلف با یکدیگر و با ابزارهایی نظیر 
 .می باشد

و حتی نفوذ های  Exploit یك نفوذگر با استفاده از تعداد زیادی:ترافیك خروجی غیر معمول●
ناموفق سعی در به دست آوردن کنترل کامپیوتر مقصد دارد. این عملیات نفوذگرانه، ترافیك معمول 

ی باشد. هر ابزار تست آسیب پذیری شبکه را افزایش می دهد و نشانه وقوع یك حمله درآینده م
می بایست قابلیت تشخیص فعالیت های مشکوك و غیر متعارف را داشته باشد و با ارائه گزارش ، 

 .اعلام خطر لازم را به مدیر شبکه بدهد

حد تکرار برای کمك به تشخیص فعالیتهای واقعی و مشکوك :فعالیتهای شبکه بوسیله دریافت و 
  Session State یا از User Profile ا قابل شناسایی است مانندکنترل بعضی پارامتره

  

پارامتری برای تشخیص زمان سپری شده بین دو واقعه متوالی. مثلا"  :زمان بین تکرار فعالیتها
وقتی بخواهید با نام کاربری اشتباه وارد سیستم شوید، سه تلاش برای ورود با نام غلط بین فاصله 

 .الیت مشکوك به نظر می رسددقیقه یك فع 2زمانی 
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 .ایجاد می شود Session اشتباه در تایپ ویا جوابهایی که در یك

پروتکل ها وسرویس های شبکه به صورت کاملا دقیقی مستند شده اند و از ابزارهای نرم افزاری 
 (خاص استفاده می کنند. هرگونه ناهماهنگی با قالب شناخته شده) مثل اشتباه در تایپ یك دستور

ممکن است اطلاعاتی برای شناسایی سرویسهای که می توانند مورد حمله یك نفوذگر قراربگیرند 
 ، توالی ارتباطSend Mail Relaying در سیستم فعال شده باشد ،مثل Audit باشد.اگر امکان

Log بصورت معمولی و قابل پیش بینی اتفاق می افتد.هرچند که اگر در Log  دریافت شده
 Spoofing مجاز دیده شود ممکن است نتیجه موارد اشتباه غیر عمدی ویا سعی در دستورات غیر

به این معنی است که نفوذگر آدرس خود را به آدرسی که برای سیستم شناخته  Spoofing ).باشد
 (.شده است تغییر داده و به این ترتیب به سیستم نفوذ می کند

 :شدتست تلاشهای مخرب ممکن است شامل موارد زیر با

 .شناسایی تلاشهای متعدد برای جبران خطاهای تایپی و تکرار دستورات

 .تشخیص خطاهای مکرر برای یافتن پروتکل ها که بدنبال یك تلاش موفق انجام می شود 

تشخیص خطا و یادگیری در جهت شناسایی نرم افزارهای و یا سیستم عامل های موجود در سایت  
 .مقصد

 

 :ل و دریافت اطلاعاتناهماهنگی در جهت ارسا 

نشانه ای از یك حمله پنهانی است.  Session ها یا یكPacket هرگونه ناهماهنگی ترافیکی در
را تشخیص  Packet بررسی آدرس مبداء و مقصد ) به صورت ورودی یا خروجی( میتواند جهت

یك  با تشخیص اولین پیام ارسال شده شناسایی می شود. session بدهد. روند برقراری یك
ورودی است و پروسه  session درخواست برای دریافت یك سرویس از شبکه محلی به صورت یك

 .خروجی است session از یك شبکه محلی یك Webفعال کردن یك سرویس بر پابه
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 :موارد زیر می تواند به عنوان حمله محسوب شود

 Packet  خواستی از سمت شبکه محلی داشته هایی که منشاء آنها اینترنت است بدون اینکه در
 .باشد و وارد شبکه شود

از خارج باشد. این مشکلات می توانند  IP Spoofing این حالت ممکن است نشان دهنده یك حمله
هایی که قابلیت مقایسه آدرس مبداء و مقصد را دارند بر طرف شوند .در عمل تعداد Routerدر

 .به عنوان فایروال عمل کنندها در شبکه می توانند  Router اندکی از

هایی که به صورت خروجی در یك شبکه محلی ایجاد می شوند و به یك  Packetبر عکس حالت قبل
 .شبکه خارجی فرستاده می شوند

  Packet  ها با پورت های مبداء و مقصد غیر مشخص. اگر منبع پورت در مورد یك درخواست ورود
نباشد ممکن است به عنوان یك تلاش برای نفوذ یا پویش  یا خروج اطلاعات با نوع سرویس یکسان

در محیطی که انتظار چنین  300از روی پورت  Telnet سیستم تلقی شود. بطور مثال در خواست
 پشتیبانی برای سرویس وجود ندارد.ترافیك غیر معمول بیشتر توسط فایروال شناسایی شده و

Packet  به اینکه فایروالها همیشه با سیستم های تشخیص های مشکوك را ازبین می برد. با توجه
نفوذ ادغام نمی شوند ، بنابراین ممکن است که سیستمهای تشخیص نفوذ راه حلی برای این مشکل 

 .باشد

  

 :علائم نفوذ

 معمولا با اجرای برنامه های خاص در سیستم انتظار مواجهه با رفتارهای خاص و مشابه وجود دارد

 : موارد زیر بعضی از موارد مانند

در بعضی محیط های خاص بطور معمول بعضی رفتارها در زمان خاصی در  : مشخصات تاریخ و زمان
شبکه اتفاق می افتد. مثلا فرض کنید بطور معمول شنبه صبح یکسری اطلاعات به بخش مرکزی 
شرکت ارسال می شود که مربوط به اطلاعات مالی است. چنین ترافیکی در شنبه صبح همیشه 
اتفاق می افتد و عادی است در صورتیکه چنین ترافیکی روز جمعه اتفاق بیفتد و ثبت شود ، غیر 

 .معمول است و باید به عنوان یك رفتار غیر معمول یا نفوذ به سیستم مورد بررسی دقیق قرارگیرد
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بعضی نفوذ های خاص باعث خرابی بعضی پارامترهای خاص سیستم  :مشخصات منابع سیستم▪ 
میشود در  CPU برای شکستن حرف رمز باعث در گیر کردن Brute Force مثلا یك حمله میشود

همین کاررا با سرویس های سیستم انجام میدهد. استفاده سنگین از منابع  DoS حالیکه یك حمله
سیستم ) پروسسور، حافظه، دیسك سخت ، سرویسها و اتصالات شبکه ( که در زمانهای غیر معمول 

 .د برای شناسایی حمله بسیار مفید هستند و باید به آنها بسیار توجه کرداتفاق می افت

 

  Packet هایی با تایید های TCP غیر معمول : اگر در یك Packet نشانه مربوط به ACK  فعال
ارسال نشده باشد، ممکن است نتیجه یك حمله در سیستم  SYN-Packet باشد و قبل از آن هیچ

خراب هم باشد که در یك شبکه با نرم افزار  Packetکن است اثر یكباشدهمچنین این حالت مم
 .های خراب ایجاد می شود و واقعا" حمله نفوذی نباشد

سرویس های مختلف با علایم مختلف : ممکن است در بعضی موارد انتظار ایجاد ترافیك خاص از یك 
فقط نامه  "می برد معمولا کاربر مشخص داشته باشیم مثلا کاربری که در یك ماموریت اداری بسر

های خود را چك می کند ویا فایلی را انتقال می دهد . در صورتیکه دسترسی این کاربر به پورت 
 .، دلیلی بر امکان نفوذ یا حمله است Tel net های مختلف از طریق

 

 :علامت نفوذ -موارد غیر معمول 

ونه ای طراحی کند که اثر جانبی آن یك نفوذ کننده بالقوه ممکن است عملیات نفوذ خود را به گ
باعث رفتارهای غیر معمول در سیستم باشد. مانیتورینگ اثرات جانبی بسیار سخت است چون پیدا 
کردن محل آنها به سادگی امکان پذیر نیست از موارد غیر منتظره سیستم به موارد زیر می توان 

 :اشاره کرد

فزارسیستم مثل خاموش شدن بدون علت سرور، مشکلات تعریف نشده در سخت افزار یا نرم ا-3
شدن سیستم ها ،  restart، موارد غیر معمول  IIS عدم کارکرد بعضی برنامه های نرم افزاری مانند

 .سیستم clock تغییرات در تنظیم
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یا مشغول بودن بیش از  File System Overflow بروزاشکالات نامشخص در منابع سیستم مثل -2
 CPU حد

دریافت پیام های غیر متعارف از بعضی برنامه های خود اجرا ، مثل پیغامهایی که نشان دهنده  -1
عدم اجرا و یا خطا در هنگام اجرای یك برنامه ایجاد شده باشد.بخصوص برنامه هایی که برای 

 . Syslogمانیتور کردن سیستم طراحی شده اند مثل 

ها یا سرویس های سیستم مثل  Router لا" دربروز اشکالات نامشخص در کارایی سیستم مث -4
 .کند شدن سرور

 بروز رفتارهای مشکوك در اجرای برنامه های کاربرمثل اشکال در دسترسی به بعضی منابع شبکه -5

ها(بررسی این فایل ها از نظر سایز برای اینکه  Log ) عملکرد مشکوك در فایلهای ثبت وقایع -6
لی بیشتر یا کمتر نباشد. مگر اینکه مدیر شبکه خود چنین تغییری حجم فایل از اندازه متعارف خی

 .ایجاد کرده باشد

 چه باید کرد؟

مهمترین کار یك سیستم کشف نفوذگر،دفاع از کامپیوتر بوسیله شناسایی حمله و جلوگیری از آن 
  .است. شناسایی حمله هکر بستگی به نوع و تعداد عکس العمل مورد نظر دارد

وذ، نیاز به یك سیستم ترکیبی دام گذاری و تله اندازی دارد که هردو این پروسه ها باید مقابله با نف
با بررسی و دقت انجام شود. از کارهای دیگری که باید انجام داد ، تغییر دادن جهت توجه هکر 

 به دام اندازی هکر به طور دائمی دیده بانی (Honeypot)است.هر دوسیستم واقعی و مجازی

(Monitor ) می شوند و داده های تولید شده توسط سیستم شناسایی نفوذ گر(IDS)  برای
جهت  IDS شناسایی نحوه عملکرد حمله به دقت بررسی می شود که این مهمترین وظیفه یك

 .شناسایی حملات و یا نفوذهای احتمالی می باشد

د. مرحله بعدی کار سرپرست شبکه را مطلع می ساز IDSوقتی که یك حمله یا نفوذ شناسایی شد، 
باشد که از بررسی های به عمل آمده نتیجه گیری  IDS می تواند بر عهده سرپرست شبکه یا خود

کرده و اقدام متقابل را انجام دهد.)مانند جلوگیری از عملکرد یك قسمت بخصوص برای پایان 
ز اطلاعات ، و های مشکوك یا تهیه نسخه پشتیبان از سیستم برا ی حفاظت ا Session بخشیدن به
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و چیزهای دیگر که بر اساس  Honeypot یا انتقال ارتباط به یك سیستم گمراه کننده مانند
 یك از عناصر سیاستهای امنیتی IDS شبکه قابل اجرا باشد . در حقیقت ( Policy) سیاستهای

 حتی ممکن.، شناسایی نفوذگر از اساسی ترین آنهاست  IDS شبکه است.در بین وظایف مختلف
اعلام می کند استفاده نمود، و از  IDS است در مراجع قانونی از نتایج و گزارشات حوادثی که

حملاتی که در آینده اتفاق خواهد افتاد با اعمال وصله های امنیتی مناسب از حمله به یك 
 .کامپیوتر بخصوص ویا یك منبع شبکه جلوگیری کرد

تباهی را به صدا در آورد. برای مثال نتیجه ممکن است گاهی اوقات زنگ خطر اش شناسایی نفوذ
 . Emailخراب کارکردن یك کارت شبکه و یا ارسال شرح یك حمله و یا اثر یك نفوذ ازطریق 

  

 :ساختار و معماری سیستم تشخیص نفوذ

سیستم تشخیص نفوذ یك هسته مرکزی دارد و یك تشخیص دهنده)موتور تشخیص( است که 
 .د. این سنسور یك مکانیزم تصمیم گیری بر اساس نوع نفوذ داردمسئولیت تشخیص نفوذ را دار

  

 .این سنسور اطلاعات خام را از سه منبع دریافت می کند

 IDS از اطلاعات موجود در بانك اطلاعلتی خود-3

 (syslog) فایل ثبت وقایع سیستم-2

 .آثار ترافیك عبوری و دیده بانی شبکه-1

مکن است به طور مثال اطلاعات پیکربندی سیستم و دسترسی م (syslog)فایل ثبت وقایع سیستم 
های کاربران باشد. این اطلاعات اساس تصمیم گیری های بعدی مکانیزم سنسور خواهد بود.این 

که مسئول جمع آوری اطلاعات است با هم کار می کنند. قوانین  Event Generator سنسور با یك
مشخص می شود ، تعیین کننده  Event generator یجمع آوری اطلاعات که به وسیله سیاست ها

 .نوع فیلترینگ از روی حوادث و اطلاعات ثبت شده است
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Event Generator مثل سیستم عامل یا شبکه یا یك برنامه اجرایی ، تولید کننده ،Policy  هایی
کنند. های شبکه را ثبت  Packet هستند که ممکن است یك واقعه ایجاد شده در سیستم عامل یا

می تواند در یك سیستم محافظت شده یا خارج از شبکه  Policy این مجموعه به همراه اطلاعات
   قرار داده شود. در بعضی شرایط خاص هیچ محل مشخصی به عنوان محل حفظ اطلاعات ایجاد
      نمی شود مثل وقتی که اطلاعات جمع آوری شده از وقایع مستقیما" به یك سیستم آنالیز ارسال 

 .می شود

وظیفه سنسور فیلتر کردن اطلاعات است و حذف کردن هر داده غیر مرتبط که از طرف منابع 
های موجود استفاده  Policyدریافت اطلاعات می رسد. تحلیل کننده برای دستیابی به این هدف از 

و پارامترهای می کند.تحلیل گر نکاتی مانند اثر و نتیجه حمله ، پرو فایل رفتارهای نرمال و صحیح 
 . ها را بررسی می کند Threshold مورد نیاز مثل

را در خود نگه می دارد، روشهای  IDS علاوه بر همه اینها بانك اطلاعاتی که پارامترهای پیکربندی
مختلف ارتباطی را ایجاد می کنند.سنسور یا گیرنده هم بانك اطلاعاتی خاص خود را دارد، که 
شامل تاریخچه پویایی از نفوذهای پیچیده بوده یا با توجه به تعدد حمله مورد تحلیل قرارگرفته 

ری یك فایروال فیزیکی یا به است.سیستم تشخیص نفوذ می تواند به صورت متمرکز مثل برقرا
غیر متمرکز شامل تعداد زیادی سیستم تشخیص نفوذ در  IDSصورت غیر متمرکز انجام شود.یك 

یك شبکه بزرگ است که هرکدام از آنها با هم در ارتباط هستند.سیستم های پیچیده تر از 
که روی هر کامپیوتر  ساختاری پیروی می کنند که ماژول های مشابه برنامه های خود اجرایی دارند

  .اجرا می شوند

عملکرد این سیستم جایگزین ، مونیتور و فیلتر کردن تمام فعالیتهای مرتبط با یك بخش محافظت  
شده است که بتواند یك آنالیز دقیق و پاسخ متناسب از شبکه دریافت کند.یکی از قسمت های 

 DIDS  Databaseگزارش می دهد ، برنامه ای است که به سرور آنالیز کننده  IDS بسیار مهم

IDS)  (  .و دارای ابزار آنالیز پیچیده تری است که حملات غیر متمرکز را نیز شناسایی می کند
دلیل دیگری که وجود دارد مربوط به قابلیت حمل و انتقال درچند منطقه فیزیکی است.علاوه بر 

ی شناخته شده می باشد.یك راه این عامل جایگزین مشخص برای تشخیص و شناسایی اثر حمله ها
 .ایجاد شد 3994حل ساختاری چند برنامه ای که در سال 
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AAFID یا Autonomous Agent for Intrusion Detection  است. این ساختار از یك جایگزین
استفاده می کند که بخش به خصوصی از رفتار سیستم را در زمان خاص دیده بانی می کند. به طور 

شده تشخیص داده و در  Telnet زین می تواند تعداد دفعاتی را که به سیستممثال یك جایگ
صورتی که این عدد منطقی به نظر نرسد آنرا گزارش کند. یك جایگزین همچنین قابلیت ایجاد زنگ 
خطر در زمان وقوع یك حادثه مشکوك را دارد.جایگزین ها می توانند مشابه سازی شوند و به 

ند.به غیر از جایگزین ها ، سیستم می تواند رابط هایی برای دیده بانی کل سیستم دیگر منتقل گرد
فعالیتهای یك کامپیوتر بخصوص داشته باشد.این رابط ها همیشه نتایج عملیات خود را به یك 
مونیتور مشخص ارسال می کنند. سیستم های مانیتور اطلاعات را از نقاط مختلف و مشخص شبکه 

بدین معنی است که می توانند اطلاعات غیر متمرکز را بهم ارتباط دهند و دریافت می کنند و این 
نتیجه گیری نهایی را انجام دهند.به انضمام اینکه ممکن است فیلتر هایی گذاشته شود تا داده های 

  .تولید شده را بصورت انتخابی در یافت نماید
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 1درس 

Security Protocols 
 

 

( را توسط IPیك مجموعه پروتکل است که امنیت ارتباطات پروتکل اینترنت ) IPsecپروتکل 
 کند.در یك نشست ارتباطی تامین می IPعملیات احراز هویت و رمزنگاری برای هر بسته 

IPsec ها در شود که برای برقراری یك ارتباط دوطرفه بین عاملهایی میهمچنین شامل پروتکل
ورد کلیدهای رمزنگاری برای استفاده در مدت زمان نشست، استفاده ابتدای نشست و مذاکره در م

 شوند.می

اساسا راهی است که امنیت داده هایی را که در یك شبکه بین کامپیوترها منتقل  IPsecپروتکل 
های ویندوز نیست، پیاده سازی ویندوزی تنها یکی از قابلیت IPsecکند. شوند، تضمین میمی

IPsec بر اساس استا( نداردهای توسعه یافته توسط نیروی وظیفه مهندسی اینترنتIETF بنا شده )
 است.

تواند از می IPsecکند. در لایه اینترنت از مدل لایه ای پروتکل اینترنت کار می IPsecپروتکل 
های امنیتی )شبکه به شبکه( یا ها )میزبان به میزبان(، مابین گذرگاههای داده مابین میزبانجریان

 مابین یك گذرگاه امنیتی به یك میزبان، پشتیبانی کند.

های امنیتی اینترنتی دیگر که به صورت گسترده کاربرد دارند، مانند لایه سوکت تعدادی از سیستم
 TCP/IP( در لایه های بالایی از مدل SSH( و پوسته امن )TLS(، لایه امنیت انتقال )SSLامن )

    را پشتیبانی  IPر نوع ترافیك در سراسر شبکه های مبتنی بر ه IPsecکنند. درصورتیکه کار می
در  GREدر شبکه وجود داشته باشد، باید از پروتکل دیگری مانند  IPکند. اگر ترافیکی غیر از می

 استفاده کرد. IPSecکنار 

در شبکه را  IPهای زیر، امنیت داده های ارسال شده بین دو آدرس توسط سرویس IPSecپروتکل 
 کند:تامین می
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 احراز هویت داده 

استفاده کنید تا تضمین کند که هر  IPsecتوانید از شناسایی مبداء داده: شما می .3
بسته ای که از یك طرف قابل اعتماد دریافت کردید، در واقع توسط همان مبداء 

 ارسال شده است و جعلی و دستکاری شده نیست.
استفاده کنید تا تضمین کند که داده ها در  IPsecتمامیت داده: شما می توانید از  .2

 کنند.زمان انتقال تغییر نمی
استفاده کنید تا بررسی کند که هر  IPsecحفاظت ضد بازپخش: شما می توانید از  .1

 کنید یکتا است و کپی برداری نشده است.بسته ای که دریافت می

 رمزگذاری 

در شبکه استفاده کنید تا برای سوء  به منظور رمزگذاری داده ها IPsecتوانید از شما می
استفاده کنندگان قابل دسترسی نبوده و در طول مسیر، امکان استفاده غیر مجاز از آنها 

 وجود نداشته باشد.

عادی را به صورت یك بسته  TCP/IPبه بیان دیگر، کامپیوتر مبداء بسته اطلاعاتی 
کند. این بستهتا مقصد ارسال میکند و برای کامپیوتر بسته بندیمی IPSecاطلاعاتی 

 زمانی که به مقصد برسد رمز شده است و طبیعتا کسی نمی تواند از محتوای آنها
 اطلاعاتی به دست آورد.

-یك اجبار است که باید به وسیله سیاست IPsecو ویندوز ویستا،  2008در ویندوز سرور 

که به صورت  IPsecهای و یا قوانین امنیت ارتباط، اعمال گردد. سیاست IPsecهای 
    های احراز هویت مذاکره ها وجود دارد، تنها بر روی سرویسپیش فرض روی سیستم

و یا قوانین ارتباط امن،  IPsecهای توانید با استفاده از سیاستکنند. اگر چه شما میمی
راهم های امنیت داده را فتنظیماتی را به سیستم اعمال نمایید تا هر ترکیبی از سرویس

 کند.
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 معماری امنیتی

IPSec  یك استاندارد باز است. پروتکلIPsec های زیر برای تامین امنیت داده ها در از پروتکل
 کند.شبکه استفاده می

 ( سرآیند احراز هویتAH:)  این پروتکل تمامیت و احراز هویت مبداء داده ها را برای بسته
 کند.فراهم کرده و از داده ها در مقابل حملات پخشی محافظت می IPهای داده 

 ( بسته بندی امن دادهESP:)  این پروتکل، محرمانگی، احراز هویت مبدأ داده ها، تمامیت و
 نماید.یك سرویس ضد بازپخشی را ارائه می

 ( مدیریت امنیتSA:) دهد که این مجموعه، ها و داده ها ارائه مییك مجموعه از الگوریتم
را فراهم  ESPو/یا پروتکل  AHپارامترهای ضروری برای مدیریت کردن عملکرد پروتکل 

، یك چهارچوب برای عملیات احراز هویت و تبادل کلید ارائه ISAKMPکند. پروتکل می
دهد، که در واقع این کلیدها یا به وسیله تنظیم دستی توسط کلیدهایی که از پیش به می

 گردند.تهیه می IKE3ك گذاشته شده اند و یا از طریق اشترا

 مدهای عملیاتی

تواند برای روش انتقال میزبان به میزبان و روش تونل شبکه مورد استفاده قرار می IPsecپروتکل 
 گیرد.

  :در این مد، معمولا تنها اطلاعاتی که به صورت بسته های مد انتقالیIP شوند، ارسال می
ماند، چرا که گردند. عملیات مسیریابی بدون تغییر باقی میحراز هویت میرمزنگاری و/یا ا

تغییر نکرده و رمز نشده است. هرچند هنگامی که از سرآیند احراز هویت  IPسرآیند بسته
قابل ترجمه نیستند، زیرا توسط الگوریتم درهم سازی  IPهای شود، آدرساستفاده می

های انتقال و کاربرد همیشه توسط الگوریتم درهم شود. لایه اطلاعات آن رمزنگاری می

                                                           
0Internet Key Exchange 
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توان اطلاعات آنها را تغییر داد. مد شوند، در نتیجه تحت هیچ شرایطی نمیسازی امن می
 شود.انتقال برای ارتباطات میزبان به میزبان استفاده می

  :مد تونل شبکه 

درون بسته دیگری بسته شود. سپس رمزنگاری و/یا احراز هویت می IPدر این مد، کل بسته 
گیرد. این مد برای ایجاد شبکه های خصوصی مجازی بندی شده و یك سرآیند جدید می

برای ارتباطات شبکه به شبکه، ارتباطات میزبان به شبکه و ارتباطات میزبان به میزبان 
 کند.را پشتیبانی می NATشود. این مد، پیمایش استفاده می

ها به ویندوز، این سیستم عامل را تعلیم دهید ری دستورالعملتوانید با دادن یك سشما می
    استفاده کند. تحت این شرایط شما در واقع مشخص  IPSecکه تحت چه شرایطی از 

انجام شود و کدامیك نشود.  IPSecها باید توسط  IPکنید که ترافیك کدام گروه از می
IPSecدهد که تعریف کنید چه داده ای و چگونه باید رمزگذاری شود. به شما امکان می

های  IPشود. فهرست خاصی از استفاده می IPبرای این منظور معمولا" از روش فیلتر کردن 
برای  IPSecتواند مرجعی برای استفاده از پروتکل کنید، میفیلتر شده که شما تهیه می

 ویندوز باشد.

 

  PPTPپروتکل

های است که فریم PPP ای از پروتکلنقطه به نقطه، بخش توسعه یافته Tunneling پروتکل
مانند اینترنت توسط یك  IP ها از طریق یك شبکهبرای تبادل آنip صورترا به PPP پروتکل

نیز  LAN-to-LAN های خصوصی از نوعتواند در شبکهکند. این پروتکل میسرایند، کپسوله می
 .استفاده گردد
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 Ascend Communications ،1comهای مایکروسافت، وسیله انجمنی از شرکتبه PPTP پروتکل

،ESI و US Robotics ساخته شد. 

PPTP یك ارتباط TCP را )که یك ارتباط Connection Oriented  بوده و پس از ارسال پکت
 ده توسطکپسوله ش  PPPهایماند( برای نگهداری تونل و فریمآن می  Acknowledgmentمنتظر

3GRE ،که به معنی کپسوله کردن مسیریابی عمومی است 

قابلیت  PPP شدهکند. ضمناً اطلاعات کپسولهکردن اطلاعات استفاده می Tunneling برای
 .رمزنگاری و فشرده شدن را نیز دارا هستند

 EAP ،CHAP که شامل PPP وسیله مکانیسم گواهی همان پروتکلباید به PPTP هایتونل

،MS-CHAP ،PAPرمزنگاری پروتکل 2000شوند، گواهی شوند. در ویندوز می PPP  فقط زمانی
 .باشد MS-CHAP و یا EAP ،TLS هایگردد که پروتکل احراز هویت یکی از پروتکلاستفاده می

، محرمانگی اطلاعات را فقط بین دو نقطه نهایی یك تونل تأمین PPP باید توجه شود که رمزنگاری
 .استفاده شود Ipsec که به امنیت بیشتری نیاز باشد، باید از پروتکلصورتی کند و درمی

 

  L2TP پروتکل

که توسط  Layer 2 Forwarding( L2F) و PPTP هایترکیبی است از پروتکل L2TP پروتکل
 L2F شرکت سیسکو توسعه یافته است. این پروتکل ترکیبی است از بهترین خصوصیات موجود در

 . PPTP و

L2TP هاینوعی پروتکل شبکه است که فریم PPP هایرا برای ارسال بر روی شبکه IP  مانند
 .کندکپسوله می ATM و یا X.25 ،Frame Relay های مبتنی براینترنت و علاوه بر این برای شبکه

                                                           
0Generic Routing Encapsulation 
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عنوان بهتواند می L2TPگردد، عنوان زیرساخت تبادل اطلاعات استفاده میکه اینترنت بههنگامی
 .از طریق اینترنت مورد استفاده قرار گیرد Tunneling پروتکل

L2TP هایبرای نگهداری تونل از یك سری پیغام L2TP و نیز از پروتکل UDP  پروتکل تبادل
 که پس از ارسال اطلاعات منتظر دریافت Connection Lessصورتاطلاعات به

Acknowledgment کندکند استفاده میصد رسیده فرض میشود و اطلاعات را، به مقنمی. 

توانند همزمان علاوه بر رمزنگاری شدن، فشرده نیز کپسوله شده می PPP هاینیز فریم L2TP در
توصیه می کند. ساخت  PPP جای رمزنگاریرا به Ipsec شوند. البته مایکروسافت پروتکل امنیتی

 (PPP EAP ،CHAP ،MS-CHAP ،PAP) توسط مکانیسم PPTP نیز باید همانند L2TP تونل

 .بررسی و تأیید شود

 

PPTP در مقابلL2TP  

استفاده می کنند تا نوعی  WAN برای ارتباطات PPP از پروتکل L2TP و PPTP هر دو پروتکل
اطلاعات ابتدایی برای دیتا را فراهم کنند و سپس یك سرایند اضافه برای انتقال اطلاعات از طریق 

پکت الحاق بنمایند. هرچند این دو پروتکل در برخی موارد نیز با هم تفاوت یك شبکه انتقالی به 
  :ها عبارتند ازدارند. برخی از این تفاوت

 

فقط به یك تونل  L2TP باشد. ولی IP احتیاج دارد، باید یك شبکه PPTP شبکه انتقال که 3- 
این تونل می تواند بر روی یك  را برقرار کند. حال Point-to-Point احتیاج دارد تا بتواند ارتباط

  ATM ،.Frame Relay و یا X.25 های دیگر مانندباشد و یا بر روی شبکه IP شبکه

 

L2TP-2 گیرد، سازی سرایند انجام میکه فشردهسازی سرایند را داراست. هنگامیقابلیت فشرده
L2TP  کهکند، در حالیبایت عمل می 4با حجم PPTP  نمایدیبایت عمل م 6با حجم. 
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L2TP -1کهکند، در حالیمتد احراز هویت را تأمین می PPTP کند، هرچند گونه عمل نمیاین
شوند، هر دو، متد احراز هویت را اجرا می IPsec از طریق پروتکل امنیتی L2TP یا PPTP کهوقتی

  .نمایندتأمین می

PPTP -4رمزنگاری مربوط به PPP کند، ولیرا استفاده می L2TP ز پروتکلا Ipsec  برای
 .نمایدرمزنگاری استفاده می
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